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Pérmbledhje Ekzekutive

Eshté identifikuar njé dobési me ashpérsi té larté né Splunk Enterprise qé mund té lejojé
ekzekutimin e komandave arbitrare t€ shell pérmes njé endpoint-i t€ REST API. Problemi
ndodh pér shkak t€ pastrimit t€¢ pamjaftueshém té input-it gjaté procesit t¢ parashikimit té
skedaréve té ngarkuar pérpara indeksimit.

Informacione Teknike

Detaje té Dobésisé:
CVE: CVE-2026-20163
Ashpérsia: E larté¢ (CVSS 3.1 Score: 8.0)

Njé dobési pér ekzekutim komandash né distancé ekziston n€ endpoint-in:

/splunkd/ upload/indexing/preview

né€ Splunk Enterprise dhe Splunk Cloud Platform.

Njé pérdorues me rol qé pérmban privilegjin e larté edit_emd mund t€ shfryt€zojé parametrin
unarchive_cmd pér t€ ekzekutuar komanda arbitrare té€ shell-it. Kjo ndodh pér shkak té
validimit t&€ papérshtatshém té input-it gjaté pérpunimit t€ skedaréve t&€ ngarkuar gjaté procesit
té parashikimit t€ indeksimit.

Versionet e prekura

Splunk Enterprise

Versionet mé té uléta se:

e 10.2.0
e 10.04
e 949
e 93.10
Splunk Cloud Platform

Versionet mé té uléta se:
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o 10.2.2510.5

o 10.0.2503.12
o 10.1.2507.16
o 93.2411.124

Versionet e korrigjuara

Splunk Enterprise

e 10.2.0

e 10.04

e 949

e 9.3.10 ose mé té reja
Splunk Cloud Platform

e« 10.2.2510.5

e 10.0.2503.12
e 10.1.2507.16
e 9.3.2411.124 ose mé té€ reja

Rekomandime

AKSK rekomandon pérdit€simin e versioneve té prekura né€ versionet e korrigjuara ose né
versionet mé t€ fundit t&€ publikuara nga Splunk.

Referenca

https://advisory.splunk.com/advisories/SVD-2026-0302
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