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Pérmbledhje Ekzekutive

Njé dobési kritike né komponentin telnetd t¢ GNU Inetutils té€ pérdorur né Synology
DiskStation Manager (DSM). CVE-2026-32746 lejon sulmuesit e paautorizuar n€ distancé té
ekzekutojné komanda arbitrare, duke ¢uar potencialisht né€ kompromentimin e ploté té sistemit.

Informacione Teknike

Detajet ¢ dobésisé

* ID e CVE: CVE-2026-32746

* Ashpérsia: Kritike Rezultati Bazé i CVSS 3.1: 9.8

* CWE: CWE-120 — Kopjimi i memorjes pa Kontrolluar Madhésiné e t€ Dhénave Hyrése

* Shérbimi telnetd né versionet GNU Inetutils deri n€ 2.7 €shté sensitiv ndaj njé shkrimi jashté
kufijve né trajtuesin e nénopsionit LINEMODE SLC (Vendos Karakteret Lokale). Funksioni
add slc nuk kontrollon né€se memorja éshté e ploté, duke u lejuar sulmuesve té largét t&
ekzekutojné kod arbitrar pa autentifikim.

Produktet e prekura dhe versionet e rregulluara

* DSM 7.3: Pérditésoni né 7.3.2-86009-3 ose mé té larté

* DSM 7.2.2: Pérditésoni n€ 7.2.2-72806-8 ose mé té larté
* DSM 7.2.1: Pérditésoni n€ 7.2.1-69057-11 ose mé té larté
* DSMUC 3.1: Versioni i rregulluar né vazhdim

Mitigimi
* Caktivizoni shérbimin Telnet derisa t€ mund té aplikohen patch-et: Shkoni te Paneli i
Kontrollit > Terminali, hiqni zgjedhjen nga Aktivizo shérbimin Telnet dhe klikoni Apliko.

Rekomandime

AKSK rekomandon zbatimin e mitigimeve ose zgjidhjes alternative t€ ofruar nga Synology.

Adresa: Rruga “Papa Gjon Pali II” nr.3, Tiran¢; www.aksk.gov.al
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