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Përmbledhje Ekzekutive 

Një dobësi kritike në komponentin telnetd të GNU Inetutils të përdorur në Synology 

DiskStation Manager (DSM). CVE-2026-32746 lejon sulmuesit e paautorizuar në distancë të 

ekzekutojnë komanda arbitrare, duke çuar potencialisht në kompromentimin e plotë të sistemit. 

 

Informacione Teknike 

 

Detajet e dobësisë 

• ID e CVE: CVE-2026-32746 

• Ashpërsia: Kritike Rezultati Bazë i CVSS 3.1: 9.8 

• CWE: CWE-120 – Kopjimi i memorjes pa Kontrolluar Madhësinë e të Dhënave Hyrëse 

• Shërbimi telnetd në versionet GNU Inetutils deri në 2.7 është sensitiv ndaj një shkrimi jashtë 

kufijve në trajtuesin e nënopsionit LINEMODE SLC (Vendos Karakteret Lokale). Funksioni 

add_slc nuk kontrollon nëse memorja është e plotë, duke u lejuar sulmuesve të largët të 

ekzekutojnë kod arbitrar pa autentifikim. 

 

Produktet e prekura dhe versionet e rregulluara 

• DSM 7.3: Përditësoni në 7.3.2-86009-3 ose më të lartë 

• DSM 7.2.2: Përditësoni në 7.2.2-72806-8 ose më të lartë 

• DSM 7.2.1: Përditësoni në 7.2.1-69057-11 ose më të lartë 

• DSMUC 3.1: Versioni i rregulluar në vazhdim 

 

Mitigimi 

• Çaktivizoni shërbimin Telnet derisa të mund të aplikohen patch-et: Shkoni te Paneli i 

Kontrollit > Terminali, hiqni zgjedhjen nga Aktivizo shërbimin Telnet dhe klikoni Apliko. 

 

 

Rekomandime 

AKSK rekomandon zbatimin e mitigimeve ose zgjidhjes alternative të ofruar nga Synology. 

http://www.aksk.gov.al/
mailto:info@aksk.gov.al

