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Pérmbledhje Ekzekutive

Njé€ dobési kritike n€ Notepad++ u lejon sulmuesve té shkaktojné rrézime t€ aplikacioneve ose
té ekspozojné informacione sensitive t€ memories pérmes skedaréve té lokalizimit t€ krijuar
me qéllime keqdashése.

Informacione Teknike

Detajet e dobésisé

CVE-2026-3008 — Injektimi i vargut t€ formatit né Notepad++ Analiza nativeLang.xml

* Ashpérsia: Kritike | CVSS v4: 10

* Dobésia ekziston né trajtimin jo t€ duhur nga Notepad++ t&€ parametrit find-result-hits brenda
skedarit t€ konfigurimit t&€ gjuhés nativeLang.xml. Kur pérdoruesit ekzekutojné “Find ALL in
Current Document " ose operacione kérkimi té lidhura, ngarkesat e vargut t€ formatit t& krijuara
posacérisht né€ kété skedar XML pérpunohen pa validim t& mjaftueshém.

* Shfrytézimi 1 suksesshém 1 ké&saj dobésie mund t€ lejojé njé sulmues té€ shkaktojé
pagéndrueshméri ose rrézime t€ aplikacionit, duke rezultuar potencialisht n€ njé gjendje
mohimi t€ shérbimit. Mund té ¢oj€ gjithashtu né zbulimin e pérmbajtjes sensitive t&€ memories,
e cila mund t€ ekspozoj€ té€ dhénat e brendshme t€ aplikacionit dhe t&€ ndihmojé né pérpjekjet
e métejshme té shfrytézimit ose dobésimin e mbrojtjeve t€ sigurisé s€ sistemit.

Versioni 1 prekur

* Notepad++ versioni 8.9.3

Versioni 1 rregulluar

* Notepad++ versioni 8.9.4 ose mé i ri

Rekomandime

AKSK rekomandon pérdit€simin e versioneve t€ prekura né€ versionet e rregulluara ose meé té
fundit t€ publikuara nga Notepad-++.
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