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Përmbledhje Ekzekutive 

Një dobësi kritike në Notepad++ u lejon sulmuesve të shkaktojnë rrëzime të aplikacioneve ose 

të ekspozojnë informacione sensitive të memories përmes skedarëve të lokalizimit të krijuar 

me qëllime keqdashëse.  

 

Informacione Teknike 

Detajet e dobësisë 

CVE-2026-3008 – Injektimi i vargut të formatit në Notepad++ Analiza nativeLang.xml 

• Ashpërsia: Kritike | CVSS v4: 10 

• Dobësia ekziston në trajtimin jo të duhur nga Notepad++ të parametrit find-result-hits brenda 

skedarit të konfigurimit të gjuhës nativeLang.xml. Kur përdoruesit ekzekutojnë “Find ALL in 

Current Document " ose operacione kërkimi të lidhura, ngarkesat e vargut të formatit të krijuara 

posaçërisht në këtë skedar XML përpunohen pa validim të mjaftueshëm. 

 

• Shfrytëzimi i suksesshëm i kësaj dobësie mund të lejojë një sulmues të shkaktojë 

paqëndrueshmëri ose rrëzime të aplikacionit, duke rezultuar potencialisht në një gjendje 

mohimi të shërbimit. Mund të çojë gjithashtu në zbulimin e përmbajtjes sensitive të memories, 

e cila mund të ekspozojë të dhënat e brendshme të aplikacionit dhe të ndihmojë në përpjekjet 

e mëtejshme të shfrytëzimit ose dobësimin e mbrojtjeve të sigurisë së sistemit. 

Versioni i prekur 

• Notepad++ versioni 8.9.3 

Versioni i rregulluar 

• Notepad++ versioni 8.9.4 ose më i ri 

 

Rekomandime 

AKSK rekomandon  përditësimin e versioneve të prekura në versionet e rregulluara ose më të 

fundit të publikuara nga Notepad++. 

http://www.aksk.gov.al/
mailto:info@aksk.gov.al

