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Përmbledhje Ekzekutive 

Cisco ka zbuluar disa dobësi kritike që ndikojnë në Cisco Identity Services Engine (ISE), ISE 

Passive Identity Connector (ISE-PIC) dhe Cisco Webex Services. 

 

Informacione Teknike 

 

Cisco ka zbuluar disa dobësi kritike që ndikojnë në Cisco Identity Services Engine (ISE), ISE 

Passive Identity Connector (ISE-PIC) dhe Cisco Webex Services.  

Detajet e dobësive: 

 

1. Cisco ISE RCE & Kalimi i pathit 

Sistemet e Prekura 

• Cisco ISE (të gjitha vendosjet) 

• Cisco ISE-PIC 

• CVE-2026-20147 (Kritik – CVSS 9.9) 

o Ekzekutim i Kodit në Distancë 

o Kërkon kredencialet e administratorit 

o Shkaku root: validim i pamjaftueshëm i hyrjes 

o Vektori i sulmit: kërkesë HTTP e krijuar 

o Ndikimi: 

▪ Ekzekutim arbitrar i komandës 

▪ Përshkallëzim i privilegjit në root 

▪ Rrëzimi i nyjes → Mohimi i Shërbimit (DoS) 

▪ Ndërprerje e vërtetimit të rrjetit 

• CVE-2026-20148 (Mesatar – CVSS 4.9) 

o Kalimi i pathit 

o Kërkon kredencialet e administratorit 

o Shkaku root : validim i papërshtatshëm i hyrjes 

o Vektori i sulmit: kërkesë HTTP e krijuar 

o Ndikimi: 

▪ Leximi i skedarëve sensitive të sistemit 

▪ Ekspozim i mundshëm ndaj kredencialeve 

Versionet e Rregulluara 

• 3.1 → Patch 11 

• 3.2 → Patch 10 

• 3.3 → Patch 11 

• 3.4 → Patch 6 

• 3.5 → Patch 3 
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2. Dobësi shtesë të Cisco ISE RCE 

 

Sisteme të prekura:  

• Vetëm Cisco ISE (ISE-PIC nuk preket) 

 

Dobësi 

• CVE-2026-20180 / CVE-2026-20186 (Kritike – CVSS 9.9) 

o Ekzekutim i kodit në distancë 

o Kërkon privilegje administratori read - only (barrierë më e ulët) 

o Shkaku root : validim i pamjaftueshëm i të dhënave hyrëse 

 

o Vektor sulmi: kërkesë HTTP e krijuar 

o Ndikimi: 

▪ Ekzekutimi i komandës së sistemit operativ 

▪ Përshkallëzimi i privilegjit në root 

▪ Kompromentimi i plotë i sistemit 

▪ DoS në vendosjet me një nyje të vetme 

 

Versionet e përditësuara 

• 3.2 → Patch 8 

• 3.3 → Patch 8 

• 3.4 → Patch 4 

• 3.5 → Jo i cenueshëm 

3. Dobësia e Validimit të Certifikatës Cisco Webex SSO 

Sistemet e prekura 

• Dobësia e Shërbimeve Cisco Webex (mjedise të aktivizuara me SSO) 

• CVE-2026-20184 (Kritike – CVSS 9.8) 

o Anashkalimi i Autentifikimit / Imitimi 

o Nuk kërkon autentifikim 

o Shkaku root: validim i pahijshëm i certifikatës 

o Vektor sulmi: token SSO i krijuar 

o Ndikimi: 

▪ Imitimi i çdo përdoruesi 

▪ Qasje e paautorizuar në shërbimet Webex 

▪ Ekspozim i mundshëm i të dhënave dhe marrje nën kontroll e llogarisë 

Statusi i rregulluar 

• I pajisur me Patch nga Cisco (ana e cloud-it) • Veprim i kërkuar nga klienti: Përditësoni 

certifikatën SAML IdP 

 

 

Rekomandime 

AKSK rekomandon :  

 

• Patch i menjëhershëm 

o Përditësoni Cisco ISE/ISE-PIC në versionet e përditësuara të listuara më sipër 

o Validoni suksesin e patch-it në të gjitha nyjet 

• Webex SSO Remediation 

o Ngarkoni certifikatën e re IdP SAML në Control Hub 

o Verifikoni zinxhirin e besimit të certifikatës dhe skadimin. 
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