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Pérmbledhje Ekzekutive

Cisco ka zbuluar disa dobési kritike g€ ndikojné né Cisco Identity Services Engine (ISE), ISE
Passive Identity Connector (ISE-PIC) dhe Cisco Webex Services.

Informacione Teknike

Cisco ka zbuluar disa dobési kritike q€ ndikojné né€ Cisco Identity Services Engine (ISE), ISE
Passive Identity Connector (ISE-PIC) dhe Cisco Webex Services.
Detajet e dobésive:

1. Cisco ISE RCE & Kalimi i pathit

Sistemet e Prekura

» Cisco ISE (té gjitha vendosjet)

* Cisco ISE-PIC

* CVE-2026-20147 (Kritik — CVSS 9.9)

o Ekzekutim 1 Kodit n€ Distancé

o Kérkon kredencialet e administratorit

o Shkaku root: validim 1 pamjaftueshém i hyrjes
o Vektori i sulmit: kérkesé¢ HTTP e krijuar

o Ndikimi:

» Ekzekutim arbitrar i komandés

= Pérshkallézim 1 privilegjit né root

= Rrézimi i nyjes — Mohimi i Shérbimit (DoS)
= Ndérprerje e vértetimit té rrjetit

* CVE-2026-20148 (Mesatar — CVSS 4.9)

o Kalimi 1 pathit

o Kérkon kredencialet e administratorit

o Shkaku root : validim i papérshtatshém 1 hyrjes
o Vektori i sulmit: kérkesé¢ HTTP e krijuar

o Ndikimi:

= Leximi i skedaréve sensitive té sistemit

= Ekspozim 1 mundshém ndaj kredencialeve
Versionet e Rregulluara

*3.1 — Patch 11

* 3.2 — Patch 10

*3.3 — Patch 11

* 3.4 — Patch 6

*3.5 — Patch 3
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2. Dobési shtesé té Cisco ISE RCE

Sisteme t& prekura:
* Veté€m Cisco ISE (ISE-PIC nuk preket)

Dobési

* CVE-2026-20180 / CVE-2026-20186 (Kritike — CVSS 9.9)

o Ekzekutim 1 kodit né distancé

o Kérkon privilegje administratori read - only (barrier€ mé e ulét)
o Shkaku root : validim i1 pamjaftueshém i t€ dhénave hyrése

o Vektor sulmi: kérkesé¢ HTTP e krijuar

o Ndikimi:

» Ekzekutimi 1 komand€s s¢€ sistemit operativ
= Pérshkallézimi i privilegjit n€ root

» Kompromentimi i plot€ i sistemit

* DoS né vendosjet me njé nyje t&€ vetme

Versionet e pérditésuara

* 3.2 — Patch 8

*3.3 — Patch 8

* 3.4 — Patch 4

* 3.5 — Jo i cenueshém

3. Dobésia e Validimit t&€ Certifikatés Cisco Webex SSO

Sistemet e prekura

* Dobésia e Shérbimeve Cisco Webex (mjedise t€ aktivizuara me SSO)
* CVE-2026-20184 (Kritike — CVSS 9.8)

o Anashkalimi i Autentifikimit / Imitimi

o Nuk kérkon autentifikim

o Shkaku root: validim i pahijshém i certifikatés

o Vektor sulmi: token SSO 1 krijuar

o Ndikimi:

* Imitimi i ¢do pérdoruesi

= Qasje e paautorizuar né shérbimet Webex

= Ekspozim 1 mundshém i t€ dhénave dhe marrje nén kontroll e llogarisé
Statusi 1 rregulluar

* | pajisur me Patch nga Cisco (ana e cloud-it) * Veprim 1 kérkuar nga klienti: Pérditésoni
certifikatén SAML IdP

Rekomandime
AKSK rekomandon :

* Patch 1 menjéhershém

o Pérditésoni Cisco ISE/ISE-PIC né versionet e pérditésuara t& listuara mé sipér
o Validoni suksesin e patch-it né té gjitha nyjet

* Webex SSO Remediation

o Ngarkoni certifikatén e re IdP SAML né Control Hub

o Verifikoni zinxhirin e besimit té certifikatés dhe skadimin.
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