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Përmbledhje Ekzekutive 

Oracle ka adresuar një dobësi kritike në Oracle Identity Manager dhe Oracle Web Services 

Manager që mund të lejojë një sulmues të paautorizuar në distancë të ekzekutojë kod arbitrar. 

 

Informacione Teknike 

Një dobësi kritike sigurie (CVE-2026-21992) është identifikuar në Oracle Identity Manager 

(OIM) dhe Oracle Web Services Manager (OWSM). Me një rezultat CVSS prej 9.8, kjo dobësi 

klasifikohet si kritike dhe përbën një rrezik të konsiderueshëm për infrastrukturat që përdorin 

versionet e prekura. 

 

Dobësia është e shfrytëzueshme nga distanca pa autentifikim, duke u lejuar sulmuesve të 

ekzekutojnë kod arbitrar mbi HTTP. Shfrytëzimi i suksesshëm mund të çojë në kompromentim 

të plotë të sistemit, qasje të paautorizuar dhe marrje të mundshme të mjediseve të prekura. 

Detajet e dobësisë : 

• ID e CVE: CVE-2026-21992 

• Ashpërsia: Kritike 

• Rezultati i CVSS: 9.8 (Ndikim i lartë, kompleksitet i ulët) 

• Vektori i Sulmit: Rrjeti (HTTP) 

• Kërkohet Autentifikim: Asnjë 

• Ndikimi: Ekzekutimi i Kodit në Distancë (RCE), kompromentimi i plotë i sistemit 

Produktet e Prekura 

• Menaxheri i Identitetit Oracle: 

o 12.2.1.4.0 

o 14.1.2.1.0 

• Menaxheri i Shërbimeve Web Oracle: 

o 12.2.1.4.0 

o 14.1.2.1.0 

 

Rekomandime 

AKSK rekomandon 

• Aplikoni patch-et më të fundit të sigurisë së Oracle menjëherë. 

• Verifikoni vendosjen e patch-eve në të gjitha mjediset. 
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