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Pérmbledhje Ekzekutive

Njé dobési me ashpérsi té larté né Apache HttpClient i lejon njé sulmuesi t€ anashkalojé
vértetimin e ndérsjellé SCRAM-SHA-256, duke guar potencialisht né akses t€ paautorizuar né
komunikimet klient-server.

Informacione Teknike

Detajet e dobésisé

* ID e CVE: CVE-2026-40542

* Ashpérsia: E larté

» Apache HttpClient pérmban njé hap kritik qé¢ mungon né procesin e autentifikimit t&
ndérsjellée SCRAM-SHA-256. Ky defekt mund t'i lejoj€ nj€ sulmuesi t€ manipulojé€ rrjedhén e
autentifikimit, duke béré q¢€ klienti t€ pranojé gabimisht autentifikimin pa verifikimin e duhur.
Si rezultat, njé sulmues mund té anashkalojé kontrollet e autentifikimit dhe t€ krijojé seanca té
paautorizuara té besueshme.

Produktet e prekura

» Apache HttpClient 5.6

Versione té fiksuara

* Apache HttpClient 5.6.1 ose mé i ri

Rekomandime

AKSK rekomandon pérdité€simin e versioneve té prekura né€ versionet e rregulluara ose mé té
fundit t€ publikuara nga Apache.
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