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Përmbledhje Ekzekutive 

Një dobësi sigurie (CVE-2026-0231) është identifikuar në Palo Alto Networks Cortex XDR 

Broker VM. Dobësia mund të lejojë një përdorues të autentikuar me akses në rrjet drejt 

Broker VM të: 

• aksesojë informacion sensitiv të sistemit 

• modifikojë konfigurime përmes ndërfaqes Cortex UI 

Shfrytëzimi realizohet duke iniciuar një sesion terminali aktiv përmes ndërfaqes Cortex dhe 

duke ndryshuar parametrat e konfigurimit. 

Informacione Teknike 

Detaje të Dobësisë: 

• CVE ID: CVE-2026-0231 

• Rrezikshmëria: Mesatare 

• CVSS v4.0: 

o 5.7 (CVSS-BT) 

o 8.4 (CVSS-B) 

• Lloji i dobësisë: Zbulim informacioni 

Versionet e Prekura 

• Cortex XDR Broker VM versione më të hershme se 30.0.49 

Versionet e Korrigjuara 

• Versioni 30.0.49 dhe më të reja 

 

Rekomandime 

Përditësoni versionet e prekura në versionet e korrigjuara ose në versionet më të fundit të 

publikuara nga Palo Alto Networks. 

 

 

Referenca 

https://security.paloaltonetworks.com/CVE-2026-0231 

 

http://www.aksk.gov.al/
mailto:info@aksk.gov.al
https://security.paloaltonetworks.com/CVE-2026-0231

