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Pérmbledhje Ekzekutive

Eshté identifikuar njé dobési né Wing FTP Server qé po shfrytézohet aktivisht nga aktoré
keqdashés. Kjo dobési lejon sulmuesit t€ zbulojné informacion sensitiv t€ brendshém t&
serverit, i cili mund té pérdoret pér sulme t&€ métejshme dhe komprometim mé té thellé té
sistemit.

Informacione Teknike

Detaje té Dobésisé:

e CVE ID: CVE-2025-47813

e Rrezikshméria: Mesatare

e CVSS:43

e Lloji i dobésisé: Zbulim informacioni

Dobésia ndodhet né endpoint-in /loginok.html t€¢ Wing FTP Server dhe shkaktohet nga
validimi 1 pasakté 1 gjatésis€ s€ cookie-sé€ sé sesionit UID.

Njé sulmues i autentikuar mund ta shfrytézoj€ kété dobési duke dérguar njé kérkesé POST té
manipuluar me nj€ vleré UID shumé t€ gjaté, qé tejkalon madhésiné maksimale t& path-it té
mbéshtetur nga sistemi operativ. Kjo shkakton njé pérgjigje gabimi q€ zbulon path-in e ploté
lokal t€ sistemit t€ skedaréve t€ aplikacionit.
Ky informacion mund té pérdoret pér:

e harté€zimin e direktorive t&€ brendshme

e identifikimin e vendndodhjeve t€ skedaréve sensitivé

o mbéshtetjen e shfrytézimeve t€ métejshme, pérfshiré kombinimin me dobési té tjera si

CVE-2025-47812

Versionet e Prekura

e Wing FTP Server versionet para 7.4.4

Versionet e Korrigjuara

e Wing FTP Server version 7.4.4 dhe mé té reja
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Rekomandime

Rekomandohet pérditésimi i versioneve t€ prekura né versionet e korrigjuara ose né versionet
mé té€ fundit t€ publikuara nga Wing FTP.

Referenca

https://nvd.nist.gov/vuln/detail/CVE-2025-47813
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