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Përmbledhje Ekzekutive 

Një dobësi me rëndësi të lartë në plugin-in Perfmatters WordPress, një mjet i përdorur 

gjerësisht për optimizimin e performancës. Gabimi u lejon sulmuesve të paautorizuar të fshijnë 

skedarë arbitrarë në server, duke çuar potencialisht në marrjen e plotë të faqes së internetit. 

 

Informacione Teknike 

Detajet e dobësisë 

• ID e CVE: CVE-2026-4350 

• Ashpërsia: Rezultati i lartë i CVSS: 8.1 

• Dobësia në funksionin PMCS::action_handler() u lejon sulmuesve të paautorizuar të 

shfrytëzojnë një dobësi të përshkimit të shtegut për shkak të mungesës së pastrimit të të 

dhënave hyrëse, kontrolleve të autorizimit dhe verifikimit të pavërtetësisë. Duke krijuar 

kërkesa keqdashëse, sulmuesit mund të fshijnë skedarë arbitrarë në server, duke përfshirë 

skedarin kritik wp-config.php. Kjo mund ta detyrojë faqen në një gjendje konfigurimi dhe t'u 

mundësojë sulmuesve ta rikonfigurojnë atë, duke rezultuar në një marrje të plotë të faqes. 

Versionet e prekura 

• Shtesa WordPress Perfmatters 

o Të gjitha versionet deri në, dhe duke përfshirë, 2.5.9.1 

Versionet e përditësuar  

• Shtesa WordPress Perfmatters 

o 2.6.0 dhe më të reja 

 

 

Rekomandime 

AKSK rekomandon zbatimin e zbutjen ose zgjidhjen alternative të ofruar. 

http://www.aksk.gov.al/
mailto:info@aksk.gov.al

