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Përmbledhje Ekzekutive 

Një dobësi sigurie me rrezikshmëri të lartë është identifikuar në HP Hotkey UWP Service, e 

cila mund të lejojë një përdorues lokal të autentikuar të përshkallëzojë privilegjet në sistemet 

e prekura. 

Shfrytëzimi i suksesshëm mund të mundësojë: 

• ngritje të paautorizuar të privilegjeve 

• modifikim të konfigurimeve të sistemit 

• ekzekutim veprimesh me të drejta më të larta 

Informacione Teknike 

Detaje të Dobësisë: 

• CVE ID: CVE-2026-4000 

• Rrezikshmëria: E lartë 

• CVSS: 8.4 

• Dobësia lejon një përdorues lokal të autentikuar me privilegje të kufizuara të fitojë 

akses me privilegje të larta, duke ndikuar në integritetin dhe disponueshmërinë e 

sistemit. 

Produktet e Prekura 

Pajisje të shumta HP, përfshirë: 

• HP Dragonfly Series 

• HP Elite Dragonfly Series 

• HP EliteBook Series 

• HP Elite x360 Series 

• HP ProBook Series 

• HP ZBook Mobile Workstations 

• HP Engage Retail Systems 

Dobësia prek sistemet që përdorin HP Hotkey Support në versione më të hershme se: 

• 8.10.50.393 

Versionet e Korrigjuara 

 

• HP Hotkey Support version 8.10.50.393 ose më të reja 
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Rekomandime 

Përditësoni versionet e prekura në versionet e korrigjuara ose në versionet më të fundit të 

publikuara nga HP. 

 

 

 

 

Referenca 

https://support.hp.com/ie-en/document/ish_14484164-14484183-16/hpsbhf04102 
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