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Përmbledhje Ekzekutive 

Një dobësi kritike është identifikuar në Zephyr RTOS që prek komponentin DNS resolver. 

Dobësia, e identifikuar si CVE-2026-1678, ka një CVSS v3.1 score prej 9.4 dhe mund të lejojë 

sulmues të paautentikuar në distancë të ekzekutojnë kod arbitrar në pajisjet e prekura. 

Dobësia lind nga trajtimi i pasaktë i kufijve të memories në funksionin dns_unpack_name() 

brenda librarisë së DNS parsing. Sulmuesit mund ta shfrytëzojnë këtë dobësi duke dërguar 

përgjigje DNS të manipuluara posaçërisht, të cilat shkaktojnë një out-of-bounds memory 

write, që potencialisht çon në Remote Code Execution (RCE). 

Zephyr RTOS përdoret gjerësisht në: 

• pajisje IoT 

• sisteme embedded 

• sensorë 

• pajisje wearable 

• industrial gateways 

Prandaj kjo dobësi mund të ndikojë miliona pajisje globalisht nëse funksionaliteti DNS 

resolver është i aktivizuar. 

Informacione Teknike 

Detaje të Dobësisë: 

•  CVE ID: CVE-2026-1678 

•  Rrezikshmëria: Critical 

•  CVSS Score: 9.4 (CVSS v3.1) 

•  Komponenti i prekur: DNS Resolver library në Zephyr RTOS 

•  Funksioni i cenueshëm: dns_unpack_name() 

•  Vektori i sulmit: Network (përmes përgjigjeve DNS të manipuluara) 

•  Autentikim i nevojshëm: Jo 

•  Ndikimi: Remote Code Execution (RCE), korruptim i memories 

 

 

Rekomandime 

AKSK rekomandon të përditësoni në versionin më të fundit të patch-uar të Zephyr RTOS. 

 

Referenca 

https://github.com/zephyrproject-rtos/zephyr/security/advisories/GHSA-536f-h63g-hj42 
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