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Përmbledhje Ekzekutive 

Së fundi, është zbuluar një dobësi kritike në pac4j-jwt, një librari Java e përdorur gjerësisht 

për autentikim duke përdorur JSON Web Tokens (JWT). Kjo dobësi mund t’u lejojë 

sulmuesve në distancë të anashkalojnë autentikimin dhe të falsifikojnë kredenciale 

administrative në kushte të caktuara. 

 

 

Informacione Teknike 

Detaje të Dobësisë: 

• CVE ID: CVE-2026-29000 

• Rrezikshmëria: Critical (CVSS 10.0) 

Dobësia ekziston në komponentin JwtAuthenticator gjatë trajtimit të token-ëve JWT të 

enkriptuar (JWE). Për shkak të logjikës së pasaktë të validimit, libraria mund të pranojë një 

token të panënshkruar pas dekriptimit dhe të anashkalojë procesin e verifikimit të 

nënshkrimit. 

Kjo mund t’u lejojë sulmuesve të krijojnë token-e të falsifikuara që përmbajnë pretendime 

arbitrare të përdoruesit ose administratorit, duke çuar potencialisht në anashkalim të 

autentikimit. 

Versionet e Prekura 

pac4j-jwt 

• Versioni 4.x 

• Versioni 5.x 

• Versioni 6.x 

Versionet e Rregulluara 

• 4.x: 4.5.9 ose më i ri 

• 5.x: 5.7.9 ose më i ri 

• 6.x: 6.3.3 ose më i ri 
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Rekomandime 

AKSK rekomandon përditësimin e versioneve të prekura në versionet e rregulluara ose në 

versionet më të fundit të publikuara nga prodhuesi. 

 

 

Referenca 

 

https://nvd.nist.gov/vuln/detail/CVE-2026-29000 
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