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Pérmbledhje Ekzekutive

S€ fundi, €sht€ zbuluar njé dobési kritike né pacdj-jwt, nj€ librari Java e pérdorur gjerésisht
pér autentikim duke pérdorur JSON Web Tokens (JWT). Kjo dobési mund t’u lejojé
sulmuesve né distancé té anashkalojné autentikimin dhe t&€ falsifikojné kredenciale
administrative n€ kushte té caktuara.

Informacione Teknike

Detaje té Dobésisé:

e CVE ID: CVE-2026-29000
e Rrezikshméria: Critical (CVSS 10.0)

Dobésia ekziston né komponentin JwtAuthenticator gjaté trajtimit t€ token-éve JWT té
enkriptuar (JWE). Pér shkak t€ logjikés sé pasakté t€ validimit, libraria mund t€ pranojé njé
token té panénshkruar pas dekriptimit dhe t€ anashkalojé procesin e verifikimit té
nénshkrimit.

Kjo mund t’u lejojé sulmuesve té krijojné token-e té falsifikuara qé pérmbajné pretendime
arbitrare t€ pérdoruesit ose administratorit, duke cuar potencialisht né anashkalim té
autentikimit.
Versionet e Prekura
pacdj-jwt

e Versioni 4.x

e Versioni 5.x

e Versioni 6.x
Versionet e Rregulluara

e 4x:4590seméiri

e 5x:5790seméiri
e 6.x:6330seméiri
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Rekomandime

AKSK rekomandon pérditésimin e versioneve t&€ prekura né versionet e rregulluara ose né
versionet mé t&€ fundit t€ publikuara nga prodhuesi.

Referenca

https://nvd.nist.gov/vuln/detail/CVE-2026-29000
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