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Pérmbledhje Ekzekutive

Njé dobési kritike sigurie (CVE-2026-26954) &shté identifikuar né SandboxJS, njé biblioteké
JavaScript pér izolimin e kodit g€ pérdoret né mjedise web dhe Node.js pér ekzekutimin e sigurt
té kodit t€ pabesueshém.

Dobésia lejon sulmuesit té€ dalin nga mjedisi 1 izoluar (sandbox) dhe té ekzekutojné komanda
arbitrare né€ sistemin host. Njé shfrytézim i suksesshém mund t€ ¢ojé né€ ekzekutim té ploté
kodi né distancé (RCE), duke u mundésuar sulmuesve:

o akses né t€ dhéna sensitive
o ckzekutim komandash keqdashése

e komprometim t€ serverit t€ prekur

Informacione Teknike

Detaje té Dobésisé:

e CVE ID: CVE-2026-26954

e Softueri i prekur: SandboxJS

e Rrezikshméria: Kritike

e CVSS:10.0

o Ndikimi: Dalje nga sandbox qé ¢on né ekzekutim kodi né distancé
Versionet e Prekura

e Versionet < 0.8.33

Versionet e Korrigjuara

e Versioni 0.8.34

Rekomandime

Rekomandohet té pérditésoni menjéheré SandboxJS né versionin e korrigjuar ose né njé
version mé té ri.

Referenca

https://github.com/nyariv/SandboxJS/security/advisories/GHSA-6r91-759i-hjgv
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