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Përmbledhje Ekzekutive 

Një dobësi kritike sigurie (CVE-2026-26954) është identifikuar në SandboxJS, një bibliotekë 

JavaScript për izolimin e kodit që përdoret në mjedise web dhe Node.js për ekzekutimin e sigurt 

të kodit të pabesueshëm. 

Dobësia lejon sulmuesit të dalin nga mjedisi i izoluar (sandbox) dhe të ekzekutojnë komanda 

arbitrare në sistemin host. Një shfrytëzim i suksesshëm mund të çojë në ekzekutim të plotë 

kodi në distancë (RCE), duke u mundësuar sulmuesve: 

• akses në të dhëna sensitive 

• ekzekutim komandash keqdashëse 

• komprometim të serverit të prekur 

Informacione Teknike 

Detaje të Dobësisë: 

• CVE ID: CVE-2026-26954 

• Softueri i prekur: SandboxJS 

• Rrezikshmëria: Kritike 

• CVSS: 10.0 

• Ndikimi: Dalje nga sandbox që çon në ekzekutim kodi në distancë 

Versionet e Prekura 

• Versionet ≤ 0.8.33 

Versionet e Korrigjuara 

• Versioni 0.8.34 

 

Rekomandime 

Rekomandohet të përditësoni menjëherë SandboxJS në versionin e korrigjuar ose në një 

version më të ri. 

 

 

Referenca 

https://github.com/nyariv/SandboxJS/security/advisories/GHSA-6r9f-759j-hjgv 
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