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Pérmbledhje Ekzekutive

Jan€ identifikuar disa dobési kritike né njé gamé t&€ gjeré produktesh Fortinet, pérfshiré
FortiOS, FortiManager, FortiAnalyzer dhe FortiSandbox. Ké&to dobési mund té lejojné
ekzekutim kodi né distancé dhe akses t€ paautorizuar né sistemet e prekura.

Informacione Teknike

Detaje té Dobésive:
Dobésité mé kritike mund€sojné:

e ekzekutim kodi né distancé (RCE)
o akses té paautorizuar né sistem

o nxjerrje t€ t€ dhénave sensitive

e komprometim t€ ploté té sistemit

Sulmuesit mund t’i shfryt€zojné kéto dobési pér té:
o marré akses fillestar
e ckzekutuar komanda arbitrare
o nxjerré t€ dhéna
o pérshkallézuar kontrollin mbi sistemin
Dobési Kritike dhe me Rrezikshmeéri té Larté

Heap-Based Buffer Overflow (CWE-122)

e CVE-2026-22828 (FortiAnalyzer Cloud)
o Ekzekutim kodi pa autentikim pérmes kérkesave t&€ manipuluara né¢ daemon-in oftpd

Injektim Komandash né OS (CWE-78)
e CVE-2026-39808 (FortiSandbox)
o Ekzekutim komandash né distancé pa autentikim pérmes kérkesave HTTP
e Versionet e prekura: 4.4.0 — 4.4.8
o Versioni i korrigjuar: 4.4.9+

SQL Injection (CWE-89)

e CVE-2026-39809 (FortiClientEMS)
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e Sulmues t€ autentikuar mund t€ ekzekutojné query SQL arbitrare
e CVE-2026-39815 (FortiDDoS-F) — ndikim i ngjashém

Anashkalim Autentikimi / Path Traversal (CWE-24 / CWE-22)

CVE-2026-39813 (FortiSandbox API)
Lejon anashkalimin e kontrollit t€ autentikimit
Versionet e prekura:

o 5.0.0.0-5.0.5

o 44.0-4438
Versionet e korrigjuara:

o 5.0.6+

o 449+

Dobési té Tjera té Réndésishme

e Anashkalim autentikimi (2FA Replay)
o CVE-2026-23708 (FortiSOAR)
o Ekspozim kredencialesh / ruajtje e dobét
o CVE-2026-22574, CVE-2026-22576 (FortiSOAR)
o CVE-2026-39810 (gelés kriptografik i hardkoduar né FortiClientEMS)
e Transmetim i té dhénave sensitive né tekst té hapur
o CVE-2026-21742, CVE-2026-22155
o Server-Side Request Forgery (SSRF)
o CVE-2025-59809 (FortiSOAR)
o Cross-Site Scripting (XSS)
o Dobési t€ shumta n€ FortiSandbox dhe FortiSOAR
e Denial of Service (DoS)
o CVE-2026-39811 (FortiWeb — integer overflow)

Dobési Shtesé
Path Traversal me operacione arbitrare né skedaré

e CVE-2025-61624 (FortiOS, FortiPAM, FortiProxy, FortiSwitchManager)
e Lejon shkrim/fshirje skedarésh pérmes CLI

Rekomandime

Rekomandohet té aplikoni menjéheré patch-et dhe pérditésimet e firmware-it Fortinet si dhe
t’u jepni prioritet sistemeve t€ ekspozuara né internet (FortiOS, FortiManager, FortiAnalyzer)

Referenca

https://fortiguard.fortinet.com/psirt
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