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Pérmbledhje Ekzekutive

S€ fundi €shté identifikuar njé dobési kritike né Nginx UL, e cila lejon aktoré keqdashés pa
autentikim t€ shkarkojné dhe deshifrojné kopje rezervé té plota té sistemit nga serverét e prekur.

Informacione Teknike

Eshté identifikuar njé dobési kritike né Nginx UI qé u mundéson aktoréve keqdashés pa
autentikim t€ shkarkojné dhe deshifrojné kopje rezervé té plota té sistemit nga serverét e prekur.
Dobésia, e gjurmuar si CVE-2026-27944, ka marré njé vlerésim CVSS 9.8 (Kritike).

Kjo dobési u mundéson sulmuesve t€ marrin t€ dhéna t€ ndjeshme, duke pérfshiré:
e kredenciale pérdoruesish
o skedaré konfigurimi té sistemit
e token-e sesioni
e celésa privaté SSL/TLS
Kjo mund t€ ¢ojé€ potencialisht n€ komprometim té ploté té mjedisit té serverit té prekur.

Detajet e Dobésisé:

Identifikuesi i dobésisé
CVE-2026-27944

Ashpérsia
Kritike (CVSS Score: 9.8)

Produkti i prekur
Nginx Ul

Versionet e prekura:
Versionet para 2.3.2

Versioni i korrigjuar:
Versioni 2.3.3
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Rekomandime

AKSK rekomandon té pérditésoni Nginx UI né versionin e korrigjuar ose né€ njé version mé té
ri.

Referenca

https://github.com/0OxJacky/nginx-ui/security/advisories/GHSA-g9w5-qffc-6762
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