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Pérmbledhje Ekzekutive

Sé fundi jané identifikuar dy dobési kritike né softuerin Cisco Secure Firewall Management
Center (FMC).

1. Dobési pér Anashkalim té Autentikimit (CVE-2026-20079):

e Lejon nj€ sulmues t&€ paautentikuar dhe né distancé té€ anashkalojé autentikimin dhe t&
ekzekutojé skripte arbitrare me privilegje root né sistemin e prekur.

2. Dobési pér Ekzekutim Kodi né Distancé (CVE-2026-20131):

o Lejon njé sulmues té paautentikuar dhe né distancé t&€ ekzekutoj€ kod Java arbitrar si
root pér shkak té deserializimit t€ pasigurt né ndérfagen web.

T€ dy dobésité kan€ njé¢ CVSS score 10.0, gé tregon nj€ rrezik kritik. Rekomandohet veprim

1 menjéhershém pér t€ reduktuar ekspozimin duke pérditésuar né versionet e rregulluara té
softuerit.

Informacione Teknike

Detaje té Dobésive:
1. Cisco Secure FMC Authentication Bypass

e CVE: CVE-2026-20079
e CWE: CWE-288 (Authentication Bypass)
o Ndikimi: Akses root né sistemin operativ pérmes kérkesave HTTP t€ manipuluara.
e Vektori i Sulmit: Remote, pa autentikim, pérmes rrjetit.
e Mekanizmi: Njé€ proces 1 krijuar gabimisht gjaté boot-it té sistemit lejon sulmuesit té
anashkalojné€ autentikimin dhe t€ ekzekutojné skripte.
o Produktet e prekura: Cisco Secure FMC Software (on-premises).
¢ Nuk preken:
o Cloud-delivered FMC (cdFMC)
o ASA Software
o FTD Software
o Security Cloud Control (SCC)

2. Cisco Secure FMC Remote Code Execution (RCE)

e CVE: CVE-2026-20131
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e CWE: CWE-502 (Insecure Deserialization)

e Ndikimi: Ekzekutim né distancé i kodit Java arbitrar me privilegje root.

e Vektori i Sulmit: Remote, pa autentikim, pérmes rrjetit.

e Mekanizmi: Deserializimi 1 pasigurt i objekteve Java t€ furnizuara nga pérdoruesi né
ndérfagen web té menaxhimit lejon pérshkallézim privilegjesh dhe komprometim té
ploté té sistemit.

e Produktet e prekura:

o Cisco Secure FMC Software

o Security Cloud Control (SCC) Firewall Management
e Nuk preken:

o ASA Software

o FTD Software

Shénim: Ekspozimi éshté mé i kufizuar nése ndérfagja web e FMC nuk &shté e aksesueshme
publikisht.

Rekomandime

AKSK rekomandon:

Pérditésim té menjéhershém i softuerit
o Pérditésoni instancat e prekura Cisco FMC né versionet mé t€ fundit t€ rregulluara sipas
advisories t€ Cisco.

Té kufizoni aksesin né rrjet
o Kufizoni aksesin né€ ndérfagen e menaxhimit FMC vetém pér rrjete t€ brendshme té
besuara.
o Implementoni segmentim té rrjetit dhe rregulla firewall pér t€ parandaluar akses publik.

Referenca

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurity Advisory/cisco-sa-
onprem-fmc-authbypass-5JPp45V2
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurity Advisory/cisco-sa-fmc-
rce-NKhnULJh
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