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Kjo analizé ka kufizime dhe duhet interpretuar me kujdes!
Disa nga kéto kufizime pérfshijné:

Faza e paré:

Burimet e informacionit: Analiza &shté bazuar n€ informacionet t€ vendosura né dispozicion né
momentin e pérgatitjes s€ saj. Ndérkohé, disa aspekte mund t€ jené t€ ndryshme nga zhvillimet
aktuale.

Faza e dyté:

Detajet e analizés: Pér shkak té kufizimeve burimore, disa aspekte té skedarit keqdashés mund té
mos jené analizuar thell€sisht. Cdo informacion shtesé 1 panjohur mund té reflektojé n€ ndryshime
té raportit.

Faza e treté:

Siguria e informacionit: Pér t&€ mbrojtur burimet dhe informacionet konfidenciale, disa detaje
mund t€ jené t€ zbutura ose jo té pérfshira né€ analiz€. Ky vendim &sht€ marré pér t€ mbajtur
integritetin dhe siguriné e t€ dhénave té pérdorura.

AKSK rezervon té drejtén pér té ndryshuar, pérditésuar, ose ndryshuar c¢farédo pjesé té
késaj analize pa lajmérim paraprak.

Kjo analizé nuk éshté njé dokument pérfundimtar.
Nuk ka garanci né lidhje me ndryshime té mundshme apo pérditésime té informacioneve té

raportuara gjaté periudhés né vijim. Autorét e analizés nuk marrin pérgjegjési pér pérdorimin e
gabuar ose pasojat e ndonjé vendimmarrjeje té bazuar né kété raport.
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Informacione Teknike

Eshté evidentuar qarkullimi i njé fushate keqdashése né té cilén shfrytézohet njé skedar i dyshuar
keqdashés me emrin ypgz9kp.exe, qé pé€rdor domain-in viet69.al si infrastrukturé komunikimi
Command-and-Control (C2).

Skedari lidhet me familjen NanoCore Remote Access Trojan (RAT), njé malware i njohur pér
krijimin e aksesit t€ paautorizuar né€ sistemet e komprometuara, kontrollin né distancé t€ pajisjes,
vijedhjen e kredencialeve, regjistrimin e tasteve t¢ tastierés, marrjen e pamjeve té ekranit dhe
monitorimin e aktivitetit t€ pérdoruesit.

Nga analiza e skedarit rezulton se domain-i viet69.al éshté kompromentuar nga aktoré keqdashés,
duke e pozicionuar két€ domain si pjesé€ t€ mundshme t€ zinxhirit operacional té€ sulmit, konkretisht
si piké komunikimi ndérmjet pajisjeve t€ infektuara dhe aktorit keqdashés.

Ky pérdorim pérbén rrezik té€ drejtpérdrejté pér pérdoruesit pasi domain-i dyshohet se po pérdoret
pér géllime keqdashése, pérfshiré shpérndarje ose mbéshtetje té aktivitetit malware, akses té
paautorizuar dhe kontroll t€ fshehté mbi sisteme kompjuterike.

Analiza e skedarit

ypgz9kp.exe &shté nj€ skedar i ekzekutueshém me vleré hashi:
03f18e137625b7f7ee2b53b70a37474b5674080aab67a27298f909af621d1¢866 1 cili é&shté i
kompiluar né gjuhén C# , si Windows Forms Application. Nga analiza rezulton se ky skedar éshté
1 fshehur me njé mjet t€ quajtur Eazfuscator ,pérdorur pér t€ maskuar kodin me géllim shmangien
e sistemeve mbrojtése Anti Virus, por dhe pér t&€ shmangur analizén statike.
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File name

C:\Wsers\flare\Desktop\25090124179ypazokp.exe l:l

ype ile si [] advanced

Endianness Mode Architecture
Automatic LE 32-bit 1386

= DPFI2
Protector: Eazfuscator(-)[-]
Librany: MET(v2.0.30727)[-]
Compiler: VB.INET{-)[-]
Linker: Microsoft Linker(8.0)[GUI32]

Figura 1 Kompilimi dhe obfuskimi

Gjaté analiz€s s¢ skedarit, duke e importuar até, evidentohet se emri i1 vérteté i skedarit éshté
NanoCore client njé agjent 1 kompiluar me kod burim té hapur ku mund t€ gjendet dhe né github
https[:]//github.com/krzysztofadamczewski/NANOCORE-RAT.

View Debug  Window

Client >

= num;

= num2;

Figura 2 NanoCore RAT dhe kod i obfuskuar

Pér té shmangur analizén statike me kété kod kompleks mund té€ pérdorim mjete t€ ndryshme pér
té kuptuar fshehjen né€ ményré g€ kodi t€ jet€ mé kuptimploté dhe i lexueshém.
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kp-cleaned.

Figura 3 Deobfuskimi i suksesshém

Assembly Explorer - » X ClientLoaderForm
42 Na -

sender, Forr

Figura 4 Kodi i deobfuskuar

N¢ funksionin Main me ané t€ Application. Run fillon ekzekutimi fillestar i skedarit.

Main()

ation.Run(C 1.smethod_3().method_8(]);

Figura 5 Entry Point

Kodi i dekompiluar/obfuskuar g€ krijon dhe nis nj€ lidhje TCP me njé IP dhe port té caktuar.
Emrat si method_47, method_48, socket_0 jané¢ emra automatiké nga dekompilimi, prandaj
emértohen né ményre automatike.
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paddress_1, ushort_1)

int(ipaddress_1, ( Jushort_1);

Figura 6 TCP Connection

Gjaté analizés dinamike t& kétij funksioni u evidentua IP e Cloudflare 188[.]114[.]96].]7.
Megjithaté n€ kod €shté implementuar logjika pér t€ béré resolve dns nga ku evidentojmé njé
funksion method_59 ku merr si parametér njé rekord dns nga klasa Client. Nga procesi i debug
evidentohet dhe domain C2 viet69].]al.

dnsRecord_@)
{

if (dnsRecord_e.short_o I= 1)

{
1P, None *

}

((dnsRecord_@.int_o &

{
L

1
I

)dnsRecord_e.uint_08));

string_2, short_e, int_s, Client. structi_e,

0x 29D0
0x00002019
0x0000012C
0x00000001
0x0001

Figura 7 Llogjika e resolve dns
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Gjaté analizés statike evidentohet n€ klasén Class8.cs nj€ funksion me emrin smethod_13 nga ku
€shté pjesé e njé loader-i/packer-i t& fshehur.

byte[] array = Class8.smethod_16();

Kjo éshté marrja fillestare e payload n€ formé byte array.

smethod_13()

smethod_16();

m memoryStream new M a(array);
r_hinarwRaadar . rlmamnrStraam) -
te[] array? = binaryReader.ReadBytes(binaryReader.ReadInt32());
Guid guid = .smethod_18(As bly.GetExecutingAssembly());
.byte_2 = .smethod_19(array2, guid);
13 .smethod_8( .byte_2);
ce[] array3 = binaryReader.ReadBytes(binaryReader.ReadInt32());

[] array4 = Classl3.smethod_2(array3);
num;
~t[] array5 = ne ctf(Gnt)arrayd[nus] - 1 + 1
num++;
Array.Copy(array4, num, array5, ©, array5.Length);
num += array5.lLength;
t[] array6 = new pbject[(int)array4[num] - 1 +

ay.Copy(arrayd4, num, array6, 8, array6.Length);
.smethod_l14(arrayé);
.smethod_l15(array5);

return TtTrue;

Figura 8 Strukturé binare nga memoria.

Gjaté procesit t€ debugging u arrit g€ t€ evidentohen vecori t&€ konfigurimit t€ skedarit keqdashés
madje dhe C2 si backup gspexit105].] com i pérdorur né rast se déshton lidhja me domain kryesor.

0b-a0db-2121ba6b30aa}
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Figura 9 Konfigurimet e skedarit keqdashés

Po né t€ njé&jtin funksion ku kemi vendosur breakpoint evidentohet njé byte array ku vlerat e header
ika 4D 5A e cila rezulton pér njé skedar té ekzekutueshém ose njé DLL dynamic link library. Ky
tip skedari keqdashés funksionon me ané€ té plugins dhe né€ rastin konkret kemi t€ b&jmé me njé
DLL plugin me emrin SurveillanceEx Plugin e cila ngarkohet né memorie:

Figura 10 Plugin SurveillanceEx

Kété dll e ruaymé né két€ faze dhe ndjekim analizé. Pérséri kjo dll éshté e kompiluar me gjuhén e
programimit né C# dhe e fshehur me ané té Eazfuscator. Prandaj ndjekim té njéjtén logjiké si me
skedarin e paré t€ ekzekutueshém pér deobfuskimin e tij.

C:Wsers\flare\DesktopiSurveillanceEx. dl

File type

=

Scan Endianness Mode Architecture

Automatic LE 32-hit 1335

* PE32
Protector: Eazfuscator(-)[-]
Library: MET(w2.0.30727)[-]
Compiler: VBE.MET(-)[-]
Linker: Microsoft Linker(8.0)[DLL32]

Figura 11 SurveillanceEx dll
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Gjaté analizés né klasén Classl.cs evidentohen dy funksione g€ kthejné si rezultat byte array
pattern e cila éshté shumé tipike pér ngarkesa té payloads pér géllime keqdashése.

static byte[] smethod_3()

object objectValue = RuntimeHe 5. j = 1.smethod_8().GetObject("Lzma", Classl.cultureInfo_@8));
return (byte[])objectValue;

tatic byte[] smethod_u()

object objectValue = Rur etObjectValue(C 1.smethod_©().GetObject("TLD", | cultureInfo_6));
return (byte[])objectvalue;

Figura 12 Leximi i resouirce embedded

Nése e ndjekim hap pas hapi smethod_4 vlera e cila lexohet n€ runtime do evidentojmé qé bé&het
decompress né Class17 me funksionin smethod_5.

Figura 13 dekompresimi i TLD

Pér té simuluar t€ njéjté llogjiké, krijojmé nj€ pjesé kodi e cila na ekstrakton kéto dy objekte Lzma
dhe TLD.

11

, Public oken=null

\TLD.bin

3 40 91 00 B0 00 60 00 80 30 9

FF @8 ee

eshLzma.dll

en=null

. Figura 14 Ekstraktimi i skarit TLD dhe Lzma.bin

TLD shérben si listé referimi pér domain-et mé sakt¢ si listé e Top-Level Domains dhe public
suffixes. Kjo gj¢ pérdoret q€ programi té€ kuptojé sakté domain-in kryesor nga nj& URL ose
hostname.
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|=] TLD_decompressed.bin E3

ac
COmM. ac
edu.ac
gowv.ac
net.ac
mil.ac
org.ac
H ad

2 nom. ad
’ ae

11 oo . ae
12 net.ae
13 org.as
14 sch.ae

15 ac.ae

16 gov.as

1 mil.ae

acro
accident-investigation.aero
accident-prevention.aero
aesrohatic.aero
aesroclulb.aero
aesrodrome . asro
agents.aero
aircraft.aero
airline.aero

airnnrTt asern

Figura 15 TLD e dekompresuar.bin

DIl Izma é&shté njé librari vogél qé€ pérdoret pér dekompresim LZMA. Pra roli i saj éshté té
hapé/dekompresojé resource-in tjetér:

P o0 Type References .
b oo . num = 0;
o f{eferences « @ )

4 {} CompressionlZ .
num++;

4%
b BB Base Type and Interfaces
P Bl Derived Types

dictionarySize)
= dictionarySize)

= dictionarySize;
= -Max(

04000013 . .
1400000E . . (num) ;
04000 -
04000025
04000011
@04000012
000

Name Value

IDDDMNDODHN DD O

0400002

Figura 16 Lzma.dll
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Gjaté analiz€s dinamike u evidentua dhe skedari i logs, i cili ruan aktivitetin e viktimes q€ e ka
klikuar kété skedar. Gjithashtu evidentohet serveri C2 bén resolve ip e Cloudflare té lartpérmendur

gjaté analiz€s s¢ bashku me vegorité qé€ ky skedar ka.

j client.log - Notepad

File Edit Format View Help

9:17 AM: Connecting to gspexitl®5.com:443..
9:17 AM:

9:17 AM: Client Exception ():

9:17 AM: No such host is known at System.Net.Dns.GetAddrInfo(String name)

at System.Net.Dns.InternalGetHostByName(String hostName, Boolean includeIPv6)
at System.Net.Dns.GetHostEntry(String hostNameOrAddress)

at Client.method 45(String string 2, UIntlé ushort 1)
17 AM:

18 AM: Connecting to viet69.al:443..

18 AM: Resolved hostname ‘viet69.al’ to '188.114.96.7'

b

Sunday, May 17, 2826

Builder settings loaded..
KeyboardlLogging = True

BuildTime = 5/14/2026 9:38:42 AM
Version = 1.2.2.8

Mutex = 5488ecdl-f750-430b-abdb-2121babb38aa
DefaultGroup = Viet69 Gspexit
PrimaryConnectionHost = gspexitl@5.com
BackupConnectionHost = wiet€9.al
ConnectionPort = 443

RunOnStartup = True

RequestElevation = True
BypassUserfAccountControl = False
ClearZoneldentifier = True
ClearfccessControl = True

Tttt o VD T

FEEEEEEEEEEEEEE

Figura 17 Konfigurimet C&C

Indikatorét e Komprometimit

ypgz9kp.exe
03F18E137625B7F7EE2B53B70A37474B5674080AAB67A7298F909AF621D1C866
01E3B18BD63981DECB384F558F0321346C3334BB6E6F97C31C6C95C4AB2FE354 | SurveillanceExCli
entPlugin.dll
F9B8C3F31375E9A1EC105F930F751869A804110D29D6B38E7298622EB74B2BEC Lzma.bin
gspexit105[.]com C2
viet69][.]al C2

Rruga “Papa Gjon Pali II" nr.3 Tirané;

Fage web: www.aksk.gov.al E-mail: info@aksk.gov.al
Tel./Fax : 04 2221 039



http://www.aksk.gov.al/
mailto:info@aksk.gov.al

Rekomandime

Autoriteti Kombétar pér Siguriné Kibernetike rekomandon:

Té€ kryhet bllokimi i menjéhershém i Indikatoréve t€ Komprometimit, t€ pérmendura mé sipér
né pajisjet tuaja mbrojtése.

T€ kryhet analizimi 1 vazhdueshém 1 logeve g€ vijné€ nga SIEM (Security information and
Event Management).

Té¢ kryhet instalimi i pajisjeve t€ perimetrit té rrjetit qé b&jn€ analizé té thell€ t& trafikut duke
u mbéshtetur jo vetém né rregullat e listave t& aksesit por edhe né€ sjelljen e tij (Firewall-et
NextGen).

T€ aplikohen filtra té trafikut n€ rastin e aksesimit né distancé t€ hosteve (punonjésve/palé té
treta/klienté).

T¢ implementohen zgjidhje g€ kryen filtrimin, monitorimin dhe bllokimin e trafikut keqdashés
ndérmjet aplikacioneve Web dhe internetit, Web Application Firewall (WAF).

T€ kryhen analiza t€ trafikut né nivel sjellje “behaviour” pér pajisjet fundore, aplikimi i
zgjidhjeve EDR, XDR. Kjo sjell analizén e skedaréve keqdashés jo vetém né nivel signature
por dhe né nivel behaviour.
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