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Kjo analizë ka kufizime dhe duhet interpretuar me kujdes! 

 

Disa nga këto kufizime përfshijnë: 

 

Faza e parë: 

Burimet e informacionit: Analiza është bazuar në informacionet të vendosura në dispozicion në 

momentin e përgatitjes së saj. Ndërkohë, disa aspekte mund të jenë të ndryshme nga zhvillimet 

aktuale. 

 

Faza e dytë: 

Detajet e analizës: Për shkak të kufizimeve burimore, disa aspekte të skedarit keqdashës mund të 

mos jenë analizuar thellësisht. Çdo informacion shtesë i panjohur mund të reflektojë në ndryshime 

të raportit. 

 

Faza e tretë: 

Siguria e informacionit: Për të mbrojtur burimet dhe informacionet konfidenciale, disa detaje 

mund të jenë të zbutura ose jo të përfshira në analizë. Ky vendim është marrë për të mbajtur 

integritetin dhe sigurinë e të dhënave të përdorura. 

 

AKSK rezervon të drejtën për të ndryshuar, përditësuar, ose ndryshuar çfarëdo pjesë të 

kësaj analize pa lajmërim paraprak. 

 

Kjo analizë nuk është një dokument përfundimtar.  

 

Nuk ka garanci në lidhje me ndryshime të mundshme apo përditësime të informacioneve të 

raportuara gjatë periudhës në vijim. Autorët e analizës nuk marrin përgjegjësi për përdorimin e 

gabuar ose pasojat e ndonjë vendimmarrjeje të bazuar në këtë raport. 
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Informacione Teknike 

 

Është evidentuar qarkullimi i një fushate keqdashëse në të cilën shfrytëzohet një skedar i dyshuar 

keqdashës me emrin ypgz9kp.exe, që përdor domain-in viet69.al si infrastrukturë komunikimi 

Command-and-Control (C2).  

 

Skedari lidhet me familjen NanoCore Remote Access Trojan (RAT), një malware i njohur për 

krijimin e aksesit të paautorizuar në sistemet e komprometuara, kontrollin në distancë të pajisjes, 

vjedhjen e kredencialeve, regjistrimin e tasteve të tastierës, marrjen e pamjeve të ekranit dhe 

monitorimin e aktivitetit të përdoruesit.  

 

Nga analiza e skedarit rezulton se domain-i viet69.al është kompromentuar nga aktorë keqdashës, 

duke e pozicionuar këtë domain si pjesë të mundshme të zinxhirit operacional të sulmit, konkretisht 

si pikë komunikimi ndërmjet pajisjeve të infektuara dhe aktorit keqdashës.  

 

Ky përdorim përbën rrezik të drejtpërdrejtë për përdoruesit pasi domain-i dyshohet se po përdoret 

për qëllime keqdashëse, përfshirë shpërndarje ose mbështetje të aktivitetit malware, akses të 

paautorizuar dhe kontroll të fshehtë mbi sisteme kompjuterike. 
 

Analiza e skedarit 

ypgz9kp.exe është një skedar i ekzekutueshëm me vlerë hashi:  

03f18e137625b7f7ee2b53b70a37474b5674080aab67a7298f909af621d1c866 i cili është i 

kompiluar në gjuhën C# , si Windows Forms Application. Nga analiza rezulton se ky skedar është 

i fshehur me një mjet të quajtur Eazfuscator ,përdorur për të maskuar kodin me qëllim shmangien 

e sistemeve mbrojtëse Anti Virus, por dhe për të shmangur analizën statike. 
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Figura 1 Kompilimi dhe obfuskimi 

Gjatë analizës së skedarit, duke e importuar atë, evidentohet se emri i vërtetë i skedarit është 

NanoCore client një agjent i kompiluar me kod burim të hapur ku mund të gjendet dhe në github 

https[:]//github.com/krzysztofadamczewski/NANOCORE-RAT. 

 

 
Figura 2 NanoCore RAT dhe kod i obfuskuar 

Për të shmangur analizën statike  me këtë kod kompleks mund të përdorim mjete të ndryshme për 

të kuptuar fshehjen në mënyrë që kodi të jetë më kuptimplotë dhe i lexueshëm. 
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Figura 3 Deobfuskimi i suksesshëm 

 
Figura 4 Kodi i deobfuskuar 

Në funksionin Main me anë të Application.Run fillon ekzekutimi fillestar i skedarit. 
 

 
Figura 5 Entry Point 

 

Kodi  i dekompiluar/obfuskuar që krijon dhe nis një lidhje TCP me një IP dhe port të caktuar. 

Emrat si method_47, method_48, socket_0 janë emra automatikë nga dekompilimi, prandaj 

emërtohen në mënyre automatike. 
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Figura 6 TCP Connection 

Gjatë analizës dinamike të këtij funksioni u evidentua IP e Cloudflare 188[.]114[.]96[.]7.  

Megjithatë në kod është implementuar logjika për të bërë resolve dns nga ku evidentojmë një 

funksion  method_59 ku merr si parametër një rekord dns nga klasa Client. Nga procesi i debug 

evidentohet dhe domain C2 viet69[.]al. 
 

 
Figura 7 Llogjika e resolve dns 
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Gjatë analizës statike evidentohet në klasën Class8.cs një funksion me emrin smethod_13 nga ku 

është pjesë e një loader-i/packer-i të fshehur. 

 

byte[] array = Class8.smethod_16(); 

 

Kjo është marrja fillestare e payload në formë byte array. 
 

 
Figura 8 Strukturë binare nga memoria. 

Gjatë procesit të debugging u arrit që të evidentohen veçori të konfigurimit të skedarit keqdashës 

madje dhe C2 si backup  gspexit105[.] com i përdorur në rast se dështon lidhja me domain kryesor. 
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Figura 9 Konfigurimet e skedarit keqdashës 

Po në të njëjtin funksion ku kemi vendosur breakpoint evidentohet një byte array ku vlerat e header 

i ka 4D 5A e  cila rezulton për një skedar të ekzekutueshëm ose një DLL dynamic link library. Ky 

tip skedari keqdashës funksionon me anë të plugins dhe në rastin konkret kemi të bëjmë me një 

DLL plugin me emrin SurveillanceEx Plugin e cila ngarkohet në memorie: 

 

 
Figura 10 Plugin SurveillanceEx 

Këtë dll e ruajmë në këtë faze dhe ndjekim analizë. Përsëri kjo dll është e kompiluar me gjuhën e 

programimit në C# dhe e fshehur me anë të Eazfuscator. Prandaj ndjekim të njëjtën logjikë si me 

skedarin e parë të ekzekutueshëm për deobfuskimin e tij. 
 

 
Figura 11 SurveillanceEx dll 
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Gjatë analizës në klasën Class1.cs evidentohen dy funksione që kthejnë si rezultat byte array 

pattern e cila është shumë tipike për ngarkesa të payloads për qëllime keqdashëse. 

 

 
Figura 12 Leximi i resouirce embedded 

Nëse e ndjekim hap pas hapi smethod_4 vlera e cila lexohet në runtime do evidentojmë që bëhet 

decompress në Class17 me funksionin smethod_5. 
 

 
Figura 13 dekompresimi i TLD 

Për të simuluar të njëjtë llogjikë, krijojmë një pjesë kodi e cila na ekstrakton këto dy objekte Lzma 

dhe TLD. 
 

 
Figura 14 Ekstraktimi i skarit TLD dhe Lzma.bin 

TLD shërben si listë referimi për domain-et më saktë si listë e Top-Level Domains dhe public 

suffixes. Kjo gjë përdoret që programi të kuptojë saktë domain-in kryesor nga një URL ose 

hostname. 
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Figura 15 TLD e dekompresuar.bin 

Dll lzma është një librari vogël që përdoret për dekompresim LZMA. Pra roli i saj është të 

hapë/dekompresojë resource-in tjetër: 
 

 
Figura 16 Lzma.dll 

http://www.aksk.gov.al/
mailto:info@aksk.gov.al


Rruga “Papa Gjon Pali II” nr.3 Tiranë; 
Faqe web: www.aksk.gov.al   E-mail: info@aksk.gov.al 

 Tel./Fax : 04 2221 039  
 

 

 

 

Gjatë analizës dinamike u evidentua dhe skedari i logs, i cili ruan aktivitetin e viktimes që e ka 

klikuar këtë skedar. Gjithashtu evidentohet serveri C2 bën resolve ip e Cloudflare të lartpërmendur 

gjatë analizës së bashku me veçoritë që ky skedar ka. 
 

 
Figura 17 Konfigurimet C&C 

 

Indikatorët e Komprometimit 

 

03F18E137625B7F7EE2B53B70A37474B5674080AAB67A7298F909AF621D1C866  

ypgz9kp.exe 

01E3B18BD63981DECB384F558F0321346C3334BB6E6F97C31C6C95C4AB2FE354

  

SurveillanceExCli

entPlugin.dll 

F9B8C3F31375E9A1EC105F930F751869A804110D29D6B38E7298622EB74B2BEC Lzma.bin 

gspexit105[.]com C2 

viet69[.]al C2 
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Rekomandime 

 

Autoriteti Kombëtar për Sigurinë Kibernetike rekomandon: 

• Të kryhet bllokimi i menjëhershëm i Indikatorëve të Komprometimit, të përmendura më sipër 

në pajisjet tuaja mbrojtëse.   

• Të kryhet analizimi i vazhdueshëm i logeve që vijnë nga SIEM (Security information and 

Event Management).  

• Të kryhet instalimi i pajisjeve të perimetrit të rrjetit që bëjnë analizë të thellë të trafikut duke 

u mbështetur jo vetëm në rregullat e listave të aksesit por edhe në sjelljen e tij (Firewall-et 

NextGen).  

• Të aplikohen filtra të trafikut në rastin e aksesimit në distancë të hosteve (punonjësve/palë të 

treta/klientë).  

• Të implementohen zgjidhje që kryen filtrimin, monitorimin dhe bllokimin e trafikut keqdashës 

ndërmjet aplikacioneve Web dhe internetit, Web Application Firewall (WAF).  

• Të kryhen analiza të trafikut në nivel sjellje “behaviour” për pajisjet fundore, aplikimi i 

zgjidhjeve EDR, XDR. Kjo sjell analizën e skedarëve keqdashës jo vetëm në nivel signature 

por dhe në nivel behaviour.   
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