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Pérmbledhje Ekzekutive

Njé dobési kritike né modulin SAML SSO — Service Provider pér Drupal g€ mund té lejojé
injektimin dhe ekzekutimin e skripteve dashakeqe, duke guar potencialisht n€ kompromentimin
e sesionit, vjedhjen e kredencialeve ose veprime té paautorizuara.

Informacione Teknike

Njé dobési kritike né Junos OS Evolved né routerét e Serisé€ PTX qé€ mund té€ lejojé ekzekutimin
e kodit n€ distancé me privilegje root, duke guar potencialisht né kompromentimin e ploté té
pajisjes.

Njé dobési kritike €shté identifikuar n€ Junos OS Evolved né routerét e Seris€¢ PTX qé mund
té lejoj€ nj€ sulmues té paautorizuar, t&€ bazuar né rrjet, t€ ekzekutojé kod arbitrar me privilegje
root. Shfryt€zimi 1 suksesshém mund té rezultojé né kompromentim t€ ploté t€ pajisjes sé
prekur.

Detajet e dobésisé

* CVE-2026-21902

* Rezultati CVSS v3.1: 9.8 Kritik

* Ekziston njé Caktim 1 Gabuar i Lejes pér dobésiné e Burimeve Kritike né On Box Anomali
Detection té€ Junos OS Evolved né pajisjet e Serisé PTX.

* Shérbimi On-Box Anomali Detection &shté menduar t€ jeté 1 arritshém vetém nga proceset e
brendshme pérmes instancés sé€ rutimit t€ brendshém. Megjithaté, pér shkak t€ caktimit té
gabuar té lejeve, shérbimi mund té jeté i1 arritshém pérmes njé porte té€ ekspozuar nga jashté.

* Njé sulmues 1 paautorizuar, 1 largét, mund ta shfrytézoj€ két€ kusht pér t€ hyré dhe manipuluar
shérbimin, duke rezultuar né ekzekutimin arbitrar té kodit si root. Shfrytézimi 1 suksesshém
mund t€ lejojé kompromentimin e ploté€ t€ pajisjes dhe kontrollin e ploté té sistemit.

Produktet e prekura

Sistemi operativ Junos i zhvilluar n€ seriné PTX:

* Versionet 25.4 para 25.4R1-S1-EVO, 25.4R2-EVO.

Versione té pérdité€suara

* 25.4R1-S1-EVO, 25.4R2-EVO*, 26.2R1-EVO* dhe mé té reja

Rekomandime

AKSK rekomandon pérditésimin e versioneve te prekura né€ versionet e rregulluara ose mé té
fundit t€ publikuara nga Juniper Networks.
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