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Sulmi i zinxhirit té furnizimit qé shfrytézon infrastrukturén e
pérditésimit té Notepad++ pér shpérndarjen e malware-ve
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Pérmbledhje Ekzekutive

Studiuesit e siguris€ kané identifikuar njé sulm shumé té sofistikuar ge synon zinxhirin e
furnizimit, i cili i atribuohet njé grupi APT té sponsorizuar nga shteti.

Informacione Teknike

Fushata abuzoi me infrastrukturén e kompromentuar q€ hostonte shérbimin zyrtar té
pérditésimit Notepad++ pér té ofruar né ményré selektive njé back door té€ personalizuar mé
paré, t&€ padokumentuar, t€ quajtur Chrysalis, te viktimat e synuara.

Komprometimi nuk buronte nga dobésité né€ veté kodin burimor t€ Notepad++. Né vend té
késaj, sulmuesit arritén akses né nivel infrastrukture te ofruesi i pérbashkét i hostimit, duke
mundésuar pérgjimin selektiv dhe ridrejtimin e trafikut t€ pérditésimit t€ destinuar pér notepad-
plus-plus.org. Kjo i lejoi aktorit keqdashés t€ shpérndante ngarkesa t&€ démshme t& pérditésimit
te viktimat e zgjedhura me kujdes pa shkaktuar zbulim té gjeré.

Fushata ishte aktive nga qershori 2025 deri té paktén n€ néntor-dhjetor 2025, duke synuar
organizatat e lidhura me objektivat historike t€ spiunazhit t€ Lotus Blossom, duke pérfshiré
gevering, telekomunikacionin, aviacionin, infrastrukturén kritike dhe sektorét e medias.

Né thelb té kétij operacioni ishte Chrysalis, njé backdoor e personalizuar me shumé funksione,
e ofruar pérmes njé€ zinxhiri ngarkues me shumé faza, duke shfrytézuar ngarkimin anésor té
DLL, shellcode té€ enkriptuar, pjesét e brendshme t€ padokumentuara t€ Windows (Microsoft
Warbird) dhe njé pérzierje t€ malware té€ personalizuar me mjete t€ dobishme si Metasploit dhe
Cobalt Strike. Kjo fushaté demonstron njé evolucion té qarté n€ artin e Lotus Blossom dhe
nxjerr né pah rrezikun e vazhdueshém qé paragesin sulmet e synuara té zinxhirit t€ furnizimit
kundér ekosistemeve t€ besuara té softueréve.

Qasja Fillestare dhe Komprometimi i Zinxhirit t€ Furnizimit

* Sulmi filloi nga njé kompromentim i serverit t€ pérbashkét t€ pritjes q€ hostonte
infrastrukturén e pérdit€simit t€ Notepad-++, konkretisht pikés fundore pérgjegjése pér kthimin
e URL-ve t€ shkarkimit té€ pérditésimit.

» Sipas analizés forensike dhe regjistrave té ofruesit t€ pritjes:

o Serveri ishte 1 komprometuar né ményré aktive deri mé 2 shtator 2025.

o Edhe pse qasja direkte e serverit humbi pas mirémbajtjes, kredencialet pér shérbimet e
brendshme mbetén té ekspozuara deri mé 2 dhjetor 2025, duke mundésuar ridrejtimin e
vazhdueshém té trafikut.

* Sulmuesit ridrejtuan né ményré selektive trafikun e pérditésimeve pér domeinin notepad-plus-
plus.org né€ serverat e kontrolluar nga sulmuesi, duke kthyer manifeste pérditésimesh
keqdashése.

* Synimi ishte shumé selektiv, né pérputhje me spiunazhin e sponsorizuar nga shteti dhe jo me
shpérndarjen masive t€ programeve keqdashése.
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Pika kyge: Asnjé prové nuk sugjeron shfrytézimin e kodit t& aplikacionit Notepad++; dobésia
géndronte né€ kontrollet e pamjaftueshme t€ verifikimit t€ pérdit€ésimeve né€ versionet mé té
vjetra t€ kombinuara me kompromentimin e infrastrukturés.

Treguesit e Kompromentimit jané pércjellé ne dokumentin e Excel-it

Rekomandime

AKSK rekomandon :

1. Pérdité€soni menjéheré Notepad++
o Instaloni manualisht versionin 8.9.1 ose mé té ri
o Sigurohuni g€ certifikata dhe verifikimi i nénshkrimit WinGup &éshté i aktivizuar

2. Proactive Threat Hunting IOC)

o Kryeni investigime t&€ synuar népér pikat fundore, serverat dhe telemetrin€ e rrjetit duke
pérdorur Treguesit e Kompromisit (I0C) té€ shogéruara me kété fushaté.

o Kérkoni pér path-e t€ njohura té skedaréve, hash-e, aktivitet ngarkimi anésor i DLL-ve,
artefakte t€ qéndrueshmérisé s€ shérbimit/regjistrit dhe zinxhiré t& dyshimté t€ ekzekutimit t&
proceseve
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