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Përmbledhje Ekzekutive 

 

PE Aruba Networking ka zbuluar një dobësi të përshkallëzimit të privilegjeve lokale me 

ashpërsi të lartë që ndikon në komponentin OnGuard të HPE Aruba Networking ClearPass 

Policy Manager (CPPM) për Linux 

 

Informacione Teknike 

 

HPE Aruba Networking ka zbuluar një dobësi të përshkallëzimit të privilegjeve lokale me 

ashpërsi të lartë që ndikon në komponentin OnGuard të HPE Aruba Networking ClearPass 

Policy Manager (CPPM) për Linux.  

 

Përmbledhje e dobësive 

• CVE:CVE-2026-23599 

• Ashpërsia: E lartë (CVSS v3.1: 7.8) 

• Lloji: Përshkallëzim i privilegjeve lokale 

• Komponenti: Softueri ClearPass OnGuard për Linux 

• Vektori i sulmit: Lokal 

• Privilegjet e kërkuara: E ulët 

 

Produktet e prekura: 

HPE Aruba Networking ClearPass Policy Manager 

• 6.12.x: 6.12.7 dhe më të ulët 

• 6.11.x: 6.11.13 dhe më të ulët 

 

Versionet e përditësuar: 

• 6.12.x: Përditësoni në ClearPass 6.12.7 Hotfix Patch 

• 6.11.x: Përditësoni në ClearPass 6.11.13 Hotfix Patch 

 

 

Rekomandime 

AKSK rekomandon të përditësoni instancat e prekura të ClearPass në versionet më të fundit të 

hotfix. 

http://www.aksk.gov.al/
mailto:info@aksk.gov.al

