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Përmbledhje Ekzekutive 

Mozilla ka publikuar përditësime sigurie për të adresuar dobësi të shumta në Firefox, Firefox 

ESR dhe Thunderbird. 

 

Informacione Teknike 

 

Mozilla ka publikuar përditësime sigurie për të adresuar dobësi të shumta që ndikojnë në 

Firefox, Firefox ESR dhe Thunderbird. Shfrytëzimi me sukses i këtyre dobësive mund të lejojë 

ekzekutimin arbitrar të kodit, zbulimin e informacionit, daljen nga sandbox ose 

kompromentimin e sistemit.  

 

Dobësi të Ashpërsisë së Lartë: 

• CVE-2026-2757 – Kushte kufitare të pasakta në WebRTC: Komponenti Audio/Video 

• CVE-2026-2794 – Zbulimi i informacionit për shkak të memories së painicializuar në Firefox 

dhe Firefox Focus për Android 

• CVE-2026-2758, CVE-2026-2795, CVE-2026-2763, CVE-2026-2765, CVE-2026-2766, 

CVE-2026-2767, CVE-2026-2797 – Dobësi të shumëfishta përdorimi pas lirimit në 

komponentët JavaScript Engine dhe GC 

• CVE-2026-2759 – Kushte kufitare të pasakta në Graphics: Komponenti ImageLib 

• CVE-2026-2760, CVE-2026-2761, CVE-2026-2768, CVE-2026-2769, CVE-2026-2778 – 

Dobësi të escape-it në sandbox në komponentët Grafikë, Ruajtje dhe DOM 

• CVE-2026-2762 – Mbipopullim i numrave të plotë në librarinë Standarde JavaScript 

• CVE-2026-2764, CVE-2026-2796 – Probleme me kompilimin e gabuar të JIT dhe 

WebAssembly 

• CVE-2026-2770, CVE-2026-2798, CVE-2026-2799 – Dobësi të përdorimit pas lirimit në 

komponentët DOM Core, HTML dhe WebIDL 

• CVE-2026-2771 – Sjellje e papërcaktuar në komponentët DOM Core dhe HTML 

• CVE-2026-2772, CVE-2026-2774 – Dobësi të përpunimit të audios/videos 

• CVE-2026-2773 – Gabim i kushtit kufitar të komponentit Web Audio 

• CVE-2026-2775 – Anashkalimi i zbutjes në komponentin HTML Parser 

• CVE-2026-2776 – Eksplorimi i sandbox-it nëpërmjet komponentit Telemetri 

• CVE-2026-2777 – Përshkallëzimi i privilegjit në komponentin e Sistemit të Mesazheve 

• CVE-2026-2790 – Anashkalimi i politikës me të njëjtën origjinë në Rrjetëzimin: Komponenti 

JAR 

• CVE-2026-2791 – Anashkalimi i zbutjes në Rrjetëzimin: Komponenti i memorjes së 

përkohshme 

• CVE-2026-2806 – Memorie e painicializuar në Grafikë: Komponenti i Tekstit 

• CVE-2026-2807, CVE-2026-2792, CVE-2026-2793 – Gabime të sigurisë së memories që 

mund të lejojnë ekzekutimin arbitrar të kodit 
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Versione të Rregulluara: 

• Firefox 148 

• Firefox ESR 115.33 

• Firefox ESR 140.8 

• Thunderbird 148 

• Thunderbird 140. 

 

Rekomandime 

AKSK rekomandon aplikimin e përditësimeve më të fundit të përditësuara nga Mozilla. 
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