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Pérmbledhje Ekzekutive

PostgreSQL ka publikuar pérdit€sime sigurie pér t€ adresuar dobési t€ shumta né produktet e
saj.

Informacione Teknike

Grupi Global 1 Zhvillimit PostgreSQL ka publikuar pérditésime sigurie pér t€ gjitha versionet
¢ mbéshtetura t€ PostgreSQL. Ky publikim adreson pes€ dobési sigurie, duke pérfshiré
zbulimin e kujtes€s dhe probleme té shumta me ekzekutimin e kodit arbitrar.

Detajet e dobésive

Dobési té Ashpérsisé sé€ Larté

* CVE-2026-2004 — ekzekutimi arbitrar i kodit intarray

Déshtimi pér t€ validuar llojet e hyrjes né€ funksionin e vlerésuesit t€ selektivitetit t€ zgjerimit
intarray mund t€ lejojé njé krijues objekti t& ekzekutojé kod arbitrar si pérdorues i sistemit
operativ q€ ekzekuton bazén e t€ dhénave.

* CVE-2026-2005 — mbingarkesa e buferit t€¢ grumbullit pgcrypto

Njé mbingarkes€ e buferit t€ grumbullit n€ pgcrypto lejon nj€ ofrues té tekstit t& shifruar té
ekzekutojé kod arbitrar si pérdorues i sistemit operativ qé ekzekuton bazén e t€ dhénave.

* CVE-2026-2006 — validimi 1 karaktereve ekzekutimi arbitrar 1 kodi

Mungesa e validimit té gjatésive té karaktereve shumébajtéshe né funksionet e manipulimit té
tekstit lejon g€ pyetjet e hartuara t€ shkaktojné njé tejkalim té buferit, duke rezultuar né
ekzekutimin arbitrar t& kodit

* CVE-2026-2007 — mbingarkesé e buferit t&€ grumbullit pg_trgm

Njé mbingarkesé e buferit té€ grumbullit né pg_trgm i lejon nj€ pérdoruesi té bazés sé t& dhénave
té shkruajé€ t€ dhéna modeli né memorien e serverit. Pérshkallézimi i mundshém i privilegjeve
nuk mund t€ pérjashtohet.

Dobési e Ashpérsis€ s€ Mesme

* CVE-2026-2003 — zbulimi 1 memories oidvector

Validimi i gabuar 1 tipit oidvector i lejon njé pérdoruesi té bazés s€ t€ dhénave t€ zbuloj€ disa
bajt t&€ memories s€ serverit. Edhe pse mundésia e rrjedhjes s€ informacionit t€ ndjeshém &shté
e ulét, kjo dobési teorikisht mund t€ ekspozojé t€ dhéna konfidenciale.

Ndikimi

Shfrytézimi 1 suksesshém 1 kétyre dobésive mund t€ lejojé nj€ sulmues té ekzekutojé kod
arbitrar me privilegjet e serverit té€ bazés s€ t€ dhénave dhe té€ shkaktojé rrézime ose korruptim
té memories. Kéto probleme paraqgesin njé rrezik té lart€ pér konfidencialitetin, integritetin dhe
disponueshmériné e sistemeve té prekura,
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Versionet e pérditésuara:
* PostgreSQL 18.2, 17.8, 16.12, 15.16 dhe 14.21

Rekomandime

AKSK rekomandon t€ pérditésoni PostgreSQL né versionin e fundit
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