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Përmbledhje Ekzekutive 

 

Atlassian ka publikuar përditësime sigurie për të adresuar dobësi të shumta në produktet e saj 

 

Informacione Teknike 

 

Atlassian ka publikuar përditësimet e sigurisë për shkurtin e vitit 2026, të cilat adresojnë shumë 

dobësi kritike dhe me ashpërsi të lartë që prekin Bamboo, Confluence dhe Crowd për vendosjet 

në Data Center 

Shfrytëzimi me sukses i këtyre dobësive mund t'i lejojë një sulmuesi të ekzekutojë kod arbitrar, 

të fitojë akses të paautorizuar, të ndërpresë shërbimet ose të manipulojë të dhëna të ndjeshme 

brenda aplikacioneve Atlassian, duke kompromentuar potencialisht si integritetin e serverit 

ashtu edhe të dhënat e përdoruesit. 

 

Detajet e dobësisë 

Ashpërsia kritike 

• CVE-2025-66516 – dobësi XXE në Apache Tika (Crowd) – CVSS 9.8 

• CVE-2025-9288 – Injektim në sha.js (Crowd) – CVSS 9.1 

• CVE-2025-9287 – Injektim në cipher-base (Crowd) – CVSS 9.1 

Ashpërsi e lartë 

• CVE-2025-66021 – XSS i bazuar në DOM në owasp-java-html-sanitizer (Bamboo) – CVSS 

8.6 

• CVE-2025-59343 – Përfshirje e skedarit në tar-fs (Confluence) – CVSS 8.7 

• CVE-2025-41249 – Autorizim i gabuar në Spring Core (Confluence) – CVSS 7.5 

• CVE-2022-25883 – DoS në Confluence – CVSS 7.5 

• CVE-2020-28469 – DoS në Confluence – CVSS 7.5 

• CVE-2025-48976 – DoS në Confluence – CVSS 7.5 

• CVE-2022-25927 – DoS në Confluence – CVSS 7.5 

• CVE-2025-48734 – Ekzekutim i Kodit në Distancë në commons-beanutils (Crowd) – CVSS 

8.8 

• CVE-2025-66675 – DoS në struts2-core (Crowd) – CVSS 8.2 

• CVE-2019-20149 – Deserializim i Pasigurt në varësinë kind-of (Crowd) – CVSS 7.5 

• CVE-2024-57699 – DoS në varësinë nga palët e treta (Crowd) – CVSS 7.5 

 

Versione të përditësuar:  

Data Center dhe server Bamboo 

• 12.1.2 (LTS) – rekomandohet vetëm Data Center  

• 10.2.14 deri në 10.2.15 (LTS) – vetëm Data Center  

Data Center dhe server Confluence 

• 10.2.6 (LTS) – rekomandohet vetëm Data Center  

• 10.2.3 (LTS) – vetëm Data Center 
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• 9.2.15 (LTS) – vetëm Data Center  

• 9.2.14 (LTS) – vetëm Data Center 

Data Center dhe server Crowd 

• 7.1.4 – rekomandohet vetëm Data Center 

 

Rekomandime 

AKSK rekomandon përditësimin e versioneve te prekura në versionet e rregulluara ose më të 

fundit të publikuar nga NVIDIA 
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