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Pérmbledhje Ekzekutive

Cisco ka publikuar pérdit€sime sigurie q€ adresojné dobési té shumta q€ prekin TelePresence
dhe RoomOS Software, Cisco Meeting Management, Cisco Secure Web Appliance, Cisco
Prime Infrastructure dhe Cisco Evolved Programmable Network Manager (EPNM).

Kéto dobési variojné nga Denial of Service (DoS) dhe ngarkim arbitrar skedarésh, deri te
Cross-Site Scripting (XSS) dhe Open Redirect, duke u mundésuar potencialisht sulmuesve
té ndérpresin shérbime, t€ ngarkojné skedaré keqdashés ose t€ kryejné sulme né anén e klientit.

Informacione Teknike

Detaje té Dobésisé:

1. Cisco TelePresence Collaboration Endpoint Software dhe RoomOS — Denial of
Service (DoS)

CVE ID: CVE-2026-20119

Rrezikshméria: E larté

Ekziston njé€ dobési pér shkak té trajtimit t€ pasakté t€ kérkesave té formuara
posagérisht nga rrjeti. Nj€ sulmues 1 paautentikuar nga distanca mund ta shfrytézojé
kété dobési pér té shkaktuar nj€ gjendje DoS, duke e béré pajisjen t€ papérgjegjshme
dhe duke kérkuar rinisje manuale pér rikuperim.

2. Cisco Meeting Management — Ngarkim Arbitrar Skedarésh

CVE ID: CVE-2026-20098

Rrezikshméria: E larté

Cisco Meeting Management pérmban nj€ dobési té€ ngarkimit arbitrar té€ skedaréve pér
shkak té validimit t€ pamjaftueshém t€ skedaréve t€ ngarkuar. Njé& sulmues i
autentikuar mund ta shfrytézojé kété dobési pér t€ ngarkuar skedaré keqdashés, duke
cuar potencialisht né ekzekutim kodi nga distanca, komprometim sistemi ose akses té
paautorizuar né t€ dhéna sensitive.

3. Cisco Secure Web Appliance — Anashkalim i Skanimit né Kohé Reale té Arkivave

CVE ID: CVE-2026-20056

Rrezikshméria: Mesatare

Ekziston nj€ dobési qé€ lejon arkiva t€ formuara posagérisht t€ anashkalojné skanimin
né kohé reale pér malware. Nj€ sulmues mund ta shfrytézojé kété pér t&€ shpérndaré
pérmbajtje keqdashése q€ nuk inspektohet si¢ duhet.
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4. Cisco Prime Infrastructure — Stored Cross-Site Scripting (XSS)

e CVE ID: CVE-2026-20111

o Rrezikshméria: Mesatare

e Njé dobési né ndérfagen web t€ menaxhimit mund t’i lejojé njé sulmuesi té
autentikuar t€ kryej€ nj€ sulm stored XSS. Dobésia vjen nga validimi i pamjaftueshém
1 input-it, duke 1 lejuar njé pérdoruesi me kredenciale administrative t€ injektojé
skripte keqdashése qé ekzekutohen né shfletuesit e pérdoruesve té tjeré.

5. Cisco Evolved Programmable Network Manager (EPNM) dhe Cisco Prime
Infrastructure — Open Redirect

e CVE ID: CVE-2026-20123

e Rrezikshméria: Mesatare

e Njé dobési n€ ndérfaget web t€ menaxhimit mund t’i lejoj€ njé sulmuesi té
paautentikuar nga distanca té€ ridrejtojé pérdoruesit drejt fageve keqdashése pér shkak
té validimit t€ pasakté t€ parametrave té kérkesave HTTP.

Rekomandime

AKSK rekomandon aplikimin e masave zbutése t€ ofruara nga Cisco pér produktet e prekura.

Referenca

https://sec.cloudapps.cisco.com/security/center/publicationListing.x

Adresa: Rruga “Papa Gjon Pali II” nr.3, Tiran¢; www.aksk.gov.al
info@aksk.gov.al; Tel./Fax : 04 2221 039



http://www.aksk.gov.al/
mailto:info@aksk.gov.al
https://sec.cloudapps.cisco.com/security/center/publicationListing.x

