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Pérmbledhje Ekzekutive

Eshté identifikuar njé dobési DoS né funksionin Advanced DNS Security (ADNS) té Palo
Alto Networks PAN-OS.

Dobésia i lejon njé sulmuesi té paautentikuar nga distanca t€ dérgojé njé paketé t& formuar
posagérisht g€ mund t€ shkaktoj€ rindezjen e firewall-it. Pérpjekjet e pérséritura t€ shfrytézimit
mund ta detyrojné firewall-in t€ kalojé né maintenance mode, duke shkaktuar ndérprerje té
zgjatur t€ shérbimit.

Informacione Teknike

Detaje té Dobésisé:

e CVE-2026-0229

e CVSS V4 8.7 — High

e Dobésia né PAN-OS Advanced DNS Security (ADNS) rrjedh nga trajtimi i pasakté i
kushteve té€ pazakonta ose t€ jashtézakonshme (CWE-754).

e Njé sulmues i paautentikuar mund ta shfrytézojé kété ¢éshtje duke dérguar paketa
rrjeti t& formuara keqdashés drejt njé firewall-1 me ADNS t€ aktivizuar. Shfrytézimi
me sukses mund té:

o Shkaktojé rindezje té sistemit

o Shkaktojé rindezje t& pérséritura

o Detyrojé firewall-in t€ hyjé né maintenance mode

o Ndérpresé zbatimin e politikave té sigurisé s€ rrjetit

Versionet e Prekura

¢ PAN-OS 12.1 — versionet mé té hershme se 12.1.4
e PAN-OS 11.2 — versionet mé té hershme se 11.2.10

Versionet e Rregulluara

e PAN-OS 12.1.4 dhe mé té reja
e PAN-OS 11.2.10 dhe mé t€ reja

Rekomandime

Rekomandohet pérditésimi 1 versioneve t€ prekura n€ versionet e rregulluara ose né versionet
mé té fundit t€ publikuara nga Palo Alto Networks.
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