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Pérmbledhje Ekzekutive

Eshté identifikuar njé dobési kritike né IBM Common Cryptographic Architecture (CCA), e
cila pérdoret pér té ndérvepruar me IBM Hardware Security Modules (HSMs). Kjo dobési
mund t’i lejoj€ nj€ sulmuesi t€ paautentikuar nga distanca té€ ekzekutojé komanda arbitrare me
privilegje t€ ngritura, duke ¢uar né€ ndikim té rénd€ né€ sistemet e prekura.

Informacione Teknike

Detaje té Dobésisé

e CVE: CVE-2025-13375

e CVSS v3.1 Base Score: 9.8 (Kritike)

e  CWE: CWE-250 — Ekzekutim me privilegje t€ panevojshme

e Pérshkrim teknik: IBM Common Cryptographic Architecture (CCA) pérmban njé
defekt g€ mund t€ lejojé nj€ sulmues t€ paautentikuar nga distanca t€ ekzekutojé
komanda arbitrare me privilegje t&€ ngritura né sistemin e prekur. Shfrytézimi me
sukses mund t€ rezultojé né€ komprometim t€ ploté t€ konfidencialitetit, integritetit dhe
disponueshmérisé.

Produktet e Prekura

e CCA7MTM pér 4769 — versionet para 7.5.53

e CCA 8 MTM pér 4770 — versionet para 8.4.84

o IBM 4769 Developers Toolkit — versionet para 7.5.53

o Platformat: IBM AIX, IBM i, IBM PowerLinux, Linux (Intel x86)

Versionet e Rregulluara

e CCA 7 MTM pér 4769: Pérdité€sim né versionin 7.5.53

e CCA 8 MTM pér 4770: Pérditésim n€ versionin 8.4.84

o IBM 4769 Developers Toolkit: Pérditésim né versionin 7.5.53

o IBM i: Aplikoni PTF-t€ pérkatése t&€ IBM 1 pér versionet e prekura, sipas udhézimeve
t& IBM

Rekomandime

AKSK rekomandon pérditésimin e menjéhershém té versioneve té prekura né versionet e
rregulluara ose mé té€ fundit t&€ publikuara nga IBM.

Referenca

https://www.ibm.com/support/pages/node/7259625
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