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Pérmbledhje Ekzekutive

Hewlett Packard Enterprise (HPE) ka identifikuar dobési sigurie qé prekin:

e HPE Telco Service Activator
e HPE SimpliVity 380 Gen10 dhe HPE SimpliVity 380 Genl1

Dobésité pérfshijné:

e Anashkalim té kufizimeve té aksesit nga distanca pér shkak té validimit t€ pasakté t&€ input-
it n€ Telco Service Activator.

e Dobési té€ shumta pér rritje privilegjesh lokale dhe zbulim informacioni né disa serveré HPE
SimpliVity q€ pérdorin firmware té caktuar t€ procesoréve Intel.

Shfrytézimi me sukses mund t’u lejojé sulmuesve té€ anashkalojné kontrollet e aksesit né
distancé ose té rrisin privilegjet lokalisht, duke komprometuar konfidencialitetin dhe

integritetin e sistemit.

Informacione Teknike

Detaje té Dobésive:
Validim i Pasakté i Input-it — Telco Service Activator

« CVE: CVE-2025-12543
- CVSS v3.1: 9.6 (Kritike)

Pérshkrim:

Nj€ defekt n€ bérthamén e serverit HTTP Undertow té pérdorur nga HPE Telco Service
Activator nuk validon si¢ duhet header-in Host né kérkesat hyrése HTTP. Ky validim i pasakté
mund t’1 lejojé njé sulmuesi nga distanca t€ anashkalojé kufizimet e aksesit né kushte té
caktuara.

Produktet e Prekura:
* HPE Telco Service Activator — té gjitha versionet para 10.5.0

Versionet e Rregulluara:
* HPE Telco Service Activator v10.5.0 ose mé iri

Dobési BIOS/UEFI té Procesoréve Intel - HPE SimpliVity
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* CVE-2025-20027 — CVSS 7.5
* CVE-2025-20028 — CVSS 7.5
* CVE-2025-20064 — CVSS 7.5
* CVE-2025-20068 — CVSS 7.5
* CVE-2025-20105 — CVSS 7.5
* CVE-2025-22444 — CVSS 5.3
* CVE-2025-22850 — CVSS 5.3
* CVE-2025-20073 — CVSS 1.9

Pérshkrim:

Ekzistojn€ dobési t€ shumta né firmware BIOS/UEFI té€ procesoréve Intel té pérdorur nga
sistemet e prekura HPE SimpliVity. Kéto probleme mund t’i lejojn€ njé sulmuesi lokal me
privilegje t€ larta té rris€ mé tej privilegjet ose t€ zbulojé informacion sensitiv.

Produktet e Prekura — Serveré HPE SimpliVity:
* HPE SimpliVity 380 Gen10
* HPE SimpliVity 380 Genl0 G

Versionet e Rregulluara

* Genl1 SimpliVity Support Pack (SVTSP) Genl1 2026-0116 ose mé i ri
* Gen10/Gen10 Plus SimpliVity Support Pack (SVTSP) Gen10 2026-0116 ose mé i ri

Rekomandime

Rekomandohet pérditésimi 1 versioneve t€ prekura né versionet e rregulluara ose né versionet
mé té€ fundit t€ publikuara nga HPE.

Referenca

https://support.hpe.com/hpesc/public/docDisplay?docld=hpesbnw05011en us&doclLocale=e
n_US
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