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Përmbledhje Ekzekutive 

GitLab ka publikuar përditësime sigurie për Community Edition (CE) dhe Enterprise Edition 

(EE) për të adresuar disa dobësi, përfshirë çështje me rrezikshmëri të lartë që mund të çojnë në 

vjedhje token-esh, veprime të paautorizuara dhe denial of service. 

 

 

 

Informacione Teknike 

Dobësitë me Rrezikshmëri të Lartë: 

• CVE-2025-7659 – Validim i Paplotë në Web IDE: Mund të lejojë vjedhje token-esh dhe 

akses në depo private. 

• CVE-2025-8099 – GraphQL Introspection DoS: Mund të lejojë DoS pa autentikim 

përmes pyetjeve të përsëritura GraphQL. 

• CVE-2026-0958 – JSON Validation Middleware DoS: Mund të lejojë shterim të 

CPU/memories. CVSS 7.5 

• CVE-2025-14560 – Cross-Site Scripting në Code Flow: Përdorues të autentikuar mund të 

kryejnë veprime si përdorues të tjerë. 

• CVE-2026-0595 – HTML Injection në Titujt e Test Case: Mund të lejojë ndryshime të 

paautorizuara në llogaritë e përdoruesve. 

Versionet e Rregulluara 

• GitLab Community Edition (CE) dhe Enterprise Edition (EE) 18.8.4, 18.7.4, 18.6.6 

 

Rekomandime 

AKSK rekomandon përditësimin e versioneve të prekura në versionet e rregulluara ose në 

versionet më të fundit të publikuara nga GitLab. 

 

 

 

Referenca 

https://about.gitlab.com/releases/2026/02/10/patch-release-gitlab-18-8-4-released/ 
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