AUTORITETI KOMBETAR
PER SIGURINE KIBERNETIKE

Dobési té Shumta me Rrezikshméri té Larté né Produktet Fortinet

Data: 12/02/2026
Version: 1.0



Pérmbajtja

Pérmbledhje EKZEKULIVE ......oooouviiiiiiiceecee ettt et e e rae e e s 1
INfOrmacione TEKNIKE.........cccuieiiiiiiieiie ettt et e e aaeenaesnne e 1
ReEKOMANAIMIE ......oiiiiiiiiieiiece ettt ettt et e st e et e e saaeesseensnesnseensaeans 2
S (5] (<) o1 AU R 2

Pérmbledhje Ekzekutive

Fortinet ka béré publike dy dobési té€ réndésishme sigurie. E para €shté nj¢ anashkalim
autentikimi né FortiOS 7.6.x, ndérsa e dyta €shté€ njé dobési Cross-Site Scripting (XSS) né
FortiSandbox g€ mund t€ ¢ojé né ekzekutim kodi nga distanca.

Informacione Teknike

Detaje té Dobésive:
1. Anashkalim i Autentikimit LDAP né FortiOS (CWE-305)

e CVE ID: CVE-2026-22153
e CVSS Score: 7.5
¢ Rrezikshméria: E Larté

Pérshkrim:
Ekziston njé dobési né daemon-in fnbamd t€ FortiOS g€ mund t’u lejojé sulmuesve t&
paautentikuar té€ anashkalojné mekanizmat e autentikimit LDAP pér Agentless VPN ose FSSO
(Fortinet Single Sign-On) né konfigurime t€ caktuara té serverit LDAP.
Produktet dhe versionet e prekura:
e FortiOS 7.6 — versionet 7.6.0 deri né 7.6.4
Versioni i rregulluar:
e Pérditésoni né€ 7.6.5 ose mé té ri
2. Cross-Site Scripting (XSS) né FortiSandbox (CWE-79)
e CVE ID: CVE-2025-52436
e CVSS Score: 7.9
o Rrezikshméria: E Larté
Pérshkrim:
Dobésia shkaktohet nga neutralizimi i pasakté 1 input-it gjaté gjenerimit t€ fageve web dhe
mund t’u lejojé€ sulmave t€ paautentikuar t€ ekzekutojn€ komanda arbitrare pérmes kérkesave

HTTP t€ formuara posagérisht.

Produktet dhe versionet e prekura:
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e FortiSandbox 5.0 — versionet 5.0.0 deri 5.0.1
o FortiSandbox 4.4 — versionet 4.4.0 deri 4.4.7
o FortiSandbox 4.2 — t€ gjitha versionet
o FortiSandbox 4.0 — té gjitha versionet

Versionet e rregulluara:

e FortiSandbox PaaS — versionet 4.4.8 dhe 5.0.5
e FortiSandbox 5.0 — pérditésoni n€ 5.0.2 ose mé té ri

Rekomandime

AKSK rekomandon té pérditésoni FortiOS dhe FortiSandbox né versionet e rregulluara ose
né versionet mé t€ disponueshme.

Referenca

https://fortiguard.fortinet.com/psirt/FG-IR-25-093
https://fortiguard.fortinet.com/psirt/FG-IR-25-1052
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