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Pérmbledhje Ekzekutive

Microsoft ka zbuluar CVE-2026-20943, njé dobési qé prek shumé produkte t&€ Microsoft Office
dhe SharePoint.

Informacione Teknike

Microsoft ka zbuluar CVE-2026-20943, njé dobési g€ prek shumé produkte t€ Microsoft Office
dhe SharePoint. Dobésia mund té lejojé njé sulmues lokal t& ekzekutojé kod arbitrar duke
manipuluar mjedisin e ekzekutimit dhe duke mashtruar njé pérdorues qé té hapé njé skedar té
krijuar posacérisht.

Detajet e dobésisé:

* ID e CVE: CVE-2026-20943

* Metrikat: CVSS:3.1 7.0/ 6.1

* Lloji 1 dobésisé: Shteg kérkimi i pabesueshém

* CWE: CWE-426

 Ndikimi: Ekzekutimi 1 kodit né distancé (Lokal)
* Vektori 1 sulmit: Lokal (AV:L)

» Kompleksiteti 1 sulmit: I larté (AC:H)

* Privilegjet e kérkuara: Asnjé (PR:N)

* Ndérveprimi 1 pérdoruesit: I kérkuar (UI:R)

Produktet e prekura dhe versionet e rregulluara
Mjeti i vendosjes sé Microsoft Office

* Versioni 1 rregulluar: 16.0.19426.20170 dhe mé 1 ri
Edicioni i abonimit t€ Microsoft SharePoint Server
* Ndértimi 1 rregulluar: 16.0.19127.20442
Microsoft SharePoint Enterprise Server 2016

* Ndértimi 1 rregulluar: 16.0.5535.1001

Microsoft Office 2016 (32-bit dhe 64-bit)

* Version 1 Rregulluar: 16.0.5535.1000

Microsoft SharePoint Server 2019

* Version 1 Rregulluar: 16.0.10417.20083

Rekomandime
AKSK rekomandon :

Aplikoni menjéheré Pérditésimet e Sigurisé s€ Microsoft pér té gjitha instalimet e prekura té
Office dhe SharePoint.

* Pérditésoni Office Deployment Tool (ODT) dhe sigurohuni gé té gjitha vendosjet e ardhshme
té pérdorin versionin mé t€ fundit.
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