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Pérmbledhje Ekzekutive

Dobési t€ shumta né VMware Aria Operations mund t€ ndikojné€ né€ siguring e sistemit. Nése
shfrytézohen, kéto dobési mund té lejojné akses té paautorizuar ose veprime t€ tjera té
pagéllimshme.

Informacione Teknike

Né VMware Aria Operations jané identifikuar dobési t€ shumta qé mund t€ lejojné injektimin
e komandave, cross site scripting (XSS) dhe pérshkallézimin e privilegjeve.

Nése shfrytézohen, kéto dobési mund té rezultojné né ekzekutim té kodit né distancé, veprime
administrative té paautorizuara ose ngritje t& privilegjeve.

Detajet ¢ dobésisé

* CVE-2026-22719 — Injeksion i komandés (CVSS 8.1 — Lartg)

o VMware Aria Operations pérmban njé dobési t€ injektimit t€ komandés.

o Njé sulmues i paautorizuar mund ta shfrytézojé kété problem pér t€ ekzekutuar komanda
arbitrare, duke cuar potencialisht n€ ekzekutimin e kodit né distancé gjaté migrimit t€ produktit
té asistuar nga mbéshtetja.

* CVE-2026-22720 — cross site scripting (CVSS 8.0 — Larté)

o VMware Aria Operations pérmban njé dobési t€ ruajtur t€ cross site scripting.

o Njé pérdorues i autentifikuar me privilegje pér té krijuar standarde t€ personalizuara mund té
injektoj€ skripte keqdashése q€ ekzekutohen né seancat e pérdoruesve t€ tjeré, duke mundésuar
potencialisht veprime administrative.

* CVE-2026-22721 — Pérshkallézimi i Privilegjit (CVSS 6.2 — Moderuar)

o VMware Aria Operations pérmban njé dobési té€ pérshkallézimit t&€ privilegjit.

o Njé pérdorues me gasje n¢ vCenter n€ Aria Operations mund ta shfrytézojé kété dobési pér
té fituar privilegje administrative brenda platformés.

Produktet e prekura dhe versionet e rregulluara:

Produkti Komponenti Versioni Versioni i
pérditésuar

VMware Cloud | VMware Cloud | 9.x.x.x 9.0.2.0

Foundation Foundation

VMware Operations

vSphere

Foundation

Adresa: Rruga “Papa Gjon Pali II” nr.3, Tiran¢; www.aksk.gov.al
info@aksk.gov.al; Tel./Fax : 04 2221 039



http://www.aksk.gov.al/
mailto:info@aksk.gov.al

VMware Aria | n/a 8.x 8.18.6

Operations

VMware Cloud | VMware Aria 5x,4.x KB92148

Foundation Operations

VMware Telco | VMware Aria 5x,4x KB428241

Cloud Platform | Operations

VMware Telco | VMware Aria 3x,2Xx KB428241

Cloud Operations

Infrastructure

Rekomandime

AKSK rekomandon pérdité€simin e versioneve t€ prekura né versionet e rregulluara ose mé té
fundit té€ publikuara nga VMware.
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