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Pérmbledhje Ekzekutive

Dobési t&€ shumta né disa procesoré Intel t€ pérdorur n€ serverét HPE ProLiant Gen12 qé mund
té lejojné pérshkallézimin e privilegjeve ose mohimin e shérbimit (DoS) né€ sistemet e prekura.

Informacione Teknike

Jané identifikuar dobési t€ shumta sigurie n€ disa procesoré Intel t&€ pérdorur nga serverét HPE
ProLiant Genl2. Shfrytézimi 1 suksesshém mund t€ lejojé pérshkallézimin e kushteve té
privilegjit ose mohimit t&€ shérbimit (DoS) né sistemet e prekura.

Detajet ¢ dobésisé

1. CVE-2025-30508

* Ashpérsia: Mesatare (Pikét Baz€ CVSS v3.1: 6.5)

* Njé dobési lokale né€ disa komponenté té€ procesorit Intel mund t€ lejoj€ njé pérdorues té
autentifikuar me privilegje t€ uléta té shkaktoj€ njé gjendje mohimi té€ shérbimit, duke ndikuar
potencialisht né disponueshmériné e sistemit.

2. CVE-2025-35998

* Ashpérsia: E Larté (Pikét Bazé CVSS v3.1: 7.9)

* Njé dobési né€ funksionalitetin e procesorit Intel mund t€ lejojé njé pérdorues lokal me
privilegje té larta té pérshkallézojé privilegjet ose t€ ndikojé né konfidencialitetin dhe
integritetin brenda sistemit t€ prekur.

Produktet e prekura

Sistemet e méposhtme preken nése pérdorin versione BIOS para 1.62 02-06-2026:

* HPE ProLiant Compute DL320 Gen12

* HPE ProLiant Compute DL340 Gen12

* HPE ProLiant Compute DL380a Gen12

Versione té pérditésuar:

* Genl2 BIOS Versioni 1.62 02-06-2026 ose mé 1 11

Rekomandime

AKSK rekomandon pérditésimin e versioneve te prekura né€ versionet e rregulluara ose mé té
fundit t€ publikuara nga HPE.
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