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Pérmbledhje Ekzekutive

N¢é SolarWinds Serv-U jané identifikuar disa dobési kritike g€ mund t'u lejojné sulmuesve té
autentifikuar me privilegje administrative t€ ekzekutojné kod arbitrar vendas nén llogarité e
shérbimit t& privilegjuar.

Informacione Teknike

N¢ versionin 15.5 t& SolarWinds Serv-U jané identifikuar shumé dobési kritike qé¢ mund t'u
lejojné sulmuesve té€ autentifikuar me privilegje administrative t& ekzekutojné kod arbitrar
vendas nén llogarité e shérbimit té privilegjuar.

Detajet e dobésive kritike:

1. CVE-2025-40538 — Kontroll i1 Qasjes sé€ Crregulluar (RCE)
* CVSS: 9.1 (Kritik)

2. CVE-2025-40539 — Konfuzion i1 Tipit (RCE)

* CVSS: 9.1 (Kritik)

3. CVE-2025-40540 — Konfuzion i Tipit (RCE)

* CVSS: 9.1 (Kritik)

4. CVE-2025-40541 — IDOR (RCE)

* CVSS: 9.1 (Kritik)

Produkte té Prekura
* SolarWinds Serv-U 15.5

Versioni i pérditésuar
» SolarWinds Serv-U 15.5.4

Rekomandime

AKSK rekomandon pérditésimin e menjéhershém té Serv-U né versionin mé t€ fundit.

Adresa: Rruga “Papa Gjon Pali II” nr.3, Tiran¢; www.aksk.gov.al
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