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Pérmbledhje Ekzekutive

Dy dobési té réndésishme sigurie jané identifikuar dhe publikuar né Roundcube Webmail.
Dobésia e paré (CVE-2025-49113) vlerésohet kritike (CVSS 9.9) dhe lejon ekzekutim kodi
nga distanca té autentikuar pérmes PHP Object Deserialization. Dobésia e dyté (CVE-2025-
68461) vlerésohet e larté (CVSS 7.2) dhe mundéson Cross-Site Scripting (XSS) pérmes

pérmbajtjes SVG keqdashése.

T¢€ dyja dobésité jané adresuar né publikimet e sigurisé 1.6.12 dhe 1.5.12, t€ publikuara mé 13
Dhjetor 2025. Té dy CVE-té jané té listuara si Known Exploited Vulnerabilities (KEV), qé

do té thoté se duhet té supozohet shfrytézim aktiv né terren.

Informacione Teknike

Detaje té Dobésive:

1. CVE-2025-49113 — Ekzekutim Kodi nga Distanca pérmes PHP Object
Deserialization

CVE ID: CVE-2025-49113
CVSS Score: 9.9 — kritike
CWE: CWE-502 — Deserialization i t&€ Dhénave té Pabesueshme
Versionet e prekura:

o Roundcube Webmail versionet O deri para 1.5.10

o Roundcube Webmail versionet 1.6.0 deri para 1.6.11
Rregulluar né: 1.5.10/ 1.6.11 (dhe mé pas: 1.5.12/1.6.12)

2. CVE-2025-68461 — Cross-Site Scripting (XSS) pérmes SVG Animate Tag

Adresa: Rruga “Papa Gjon Pali II” nr.3, Tiran¢; www.aksk.gov.al

CVE ID: CVE-2025-68461
CVSS Score: 7.2 — e larté
CWE: CWE-79 — Neutralizim 1 pasakt€ i1 input-it gjaté gjenerimit té fageve web
(XSS)
Versionet e prekura:
o Roundcube Webmail versionet 0 deri para 1.5.12
o Roundcube Webmail versionet 1.6.0 deri para 1.6.12
Rregulluar né: 1.5.12/1.6.12
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Rekomandime

Rekomandohet t€ pérditésoni menjéheré té gjitha instancat Roundcube Webmail né versionin
e rregulluar ose n€ versionin mé té fundit.

Referenca

https://roundcube.net/news/2025/12/13/security-updates-1.6.12-and-1.5.12
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