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Pérmbledhje Ekzekutive

Nj€ dobési me ashpérsi t€ lart€ né€ disa produkte Hikvision Wireless Access Point mund té
lejojé ekzekutimin arbitrar t&€ komandave né pajisjet e prekura.

Informacione Teknike

Njé dobési né ekzekutimin e komandave éshté identifikuar né disa produkte t€ Hikvision
Wireless Access Point. Problemi shkaktohet nga validimi i pamjaftueshém i t€ dhénave hyrése
dhe u lejon sulmuesve té autentifikuar té€ ekzekutojné komanda arbitrare né pajisjet e prekura.
Shfrytézimi i suksesshém mund t€ rezultojé né kompromentim t& ploté t€ pikés s€ aksesit dhe
té ndikojé né€ konfidencialitetin, integritetin dhe disponueshmériné e sistemit.

Detajet e dobésisé

* CVE-2026-0709

* Rezultati CVSS: 7.2 1 Larté

* Sulmuesit e autentifikuar me kredenciale t€ vlefshme mund ta shfrytézojné kété dobési duke
dérguar paketa t& krijuara posacérisht q¢ pérmbajné komanda keqdashése, duke cuar né
ekzekutimin arbitrar t€ komandave né sistemin operativ themelor.

Produktet e prekura

Modelet e méposhtme t€ Hikvision Wireless Access Point preken kur ekzekutohet versioni
V1.1.6303 build250812 ose mé 1 hershém:
* DS-3WAPS521-SI

* DS-3WAPS522-S1

* DS-3WAP621E-SI

* DS-3WAP622E-SI

* DS-3WAP623E-SI

* DS-3WAP622G-SI

Versione t€ pérditésuara:

* V1.1.6601 build251223 ose mé i ri

Rekomandime

AKSK rekomandon pérditésimin e versioneve té prekura n€ versionet e rregulluara ose mé té
fundit t€ publikuara nga Hikvision.
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