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Pérmbledhje Ekzekutive

Nj€ dobési me réndési té larté né WatchGuard Fireware OS té pérdorur nga pajisjet Firebox
mund t€ ¢ojé n€ ekspozimin e informacionit sensitiv nga shérbimet e lidhura t€ autentifikimit
LDAP pérmes autentifikimit ose ndérfageve t€ menaxhimit t€ uebit

Informacione Teknike

Njé dobési me réndési té larté né WatchGuard Fireware OS t€ pérdorur nga pajisjet Firebox
mund t€ ¢ojé né€ ekspozimin e informacionit sensitiv nga shérbimet e lidhura t€ autentifikimit
LDAP pérmes autentifikimit ose ndérfageve t€ menaxhimit t€ uebit

Njé€ dobési e Injektimit LDAP me réndési t€ larté €shté identifikuar né WatchGuard Fireware
OS té pérdorur nga pajisjet Firebox. Dobésia mund té lejojé njé sulmues né distancé, té
paautentifikuar, t€ marré informacion sensitiv nga njé server 1 lidhur 1 autentifikimit LDAP
pérmes autentifikimit t€ ekspozuar ose ndérfageve t€ menaxhimit t€ uebit. N&é kushte té
caktuara, problemi mund té aktivizoj€ gjithashtu autentifikimin si njé pé€rdorues LDAP duke
pérdorur njé identifikues té pjesshém.

Detajet e dobésisé

* CVE-2026-1498

* Rezultati CVSS: 7.0 (I lart€)

* Dobésia rrjedh nga validimi 1 pamjaftueshém 1 hyrjes né€ trajtimin e pyetjeve LDAP brenda
Fireware OS. Njé sulmues i largét mund ta shfryt€zojé kété dobési duke injektuar pyetje té
hartuara LDAP pérmes ndérfageve té ekspozuara, duke cuar potencialisht n€ zbulimin e
paautorizuar t€ informacionit t€ direktorisé.

Nése sulmuesi gjithashtu zotéron njé fjalékalim t€ viefshém té€ pérdoruesit LDAP, identifikuesit
e pjesshém t€ pérdoruesit mund té shfrytézohen pér té autentifikuar me sukses.

Ndikimi

Shfrytézimi 1 suksesshém mund t€ rezultojé né zbulim t€ paautorizuar t€ informacionit té
direktoris€ dhe anashkalim t€ mundshém t& vértetimit, duke rritur rrezikun e kompromentimit
té métejshém né mjediset g€ mbéshteten né vértetimin e bazuar né LDAP.

Produktet e Prekura
* Fireware OS 12.0 deri n€ 12.11.6 duke pérfshiré
* Fireware OS 2025.1 deri n€ 2025.1.4 duke pérfshiré

Versione t&€ pérditésuar
* Fireware OS 2026.1 (pér degén 2025.1)
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* Fireware OS 12.11.7 (pér degén 12.x)
* Fireware OS 12.5.16 (pér modelin T15 dhe T35)

Rekomandime

AKSK rekomandon pérditésimin e versioneve té€ prekura né€ versionet e rregulluara ose mé té
fundit t€ publikuara nga WatchGuard.
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