AUTORITETI KOMBETAR
PER SIGURINE KIBERNETIKE

Dobési me Rrezikshméri té Larté né Pajisjet HP Poly Voice

Data: 03/03/2026
Version: 1.0



Pérmbajtja

Pérmbledhje EKZEKULIVE ......oooouviiiiiiiceecee ettt et e e rae e e s 1
INfOrmacione TEKNIKE.........cccuieiiiiiiieiie ettt et e e aaeenaesnne e 1
ReEKOMANAIMIE ......oiiiiiiiiieiiece ettt ettt et e st e et e e saaeesseensnesnseensaeans 1
S (5] (<) o1 AU R 2

Pérmbledhje Ekzekutive

Eshté evidentuar njé dobési me rrezikshméri té larté né pajisjet HP Poly Voice qé mund t&
lejoj€ imitimin e pajisjes dhe regjistrim t€ paautorizuar né shérbimet SIP.

Dobésia mund té lejoj€ imitimin e pajisjes nése njé ¢elés dhe certifikaté testimi t€ integruara
nxirren pérmes teknikave t€ specializuara té reverse engineering. Nése ofruesit e shérbimeve
nuk validonin si¢ duhet certifikatat e pajisjeve gjaté procesit t€ provisioning, pajisje té
paautorizuara mund té regjistrohen né shérbimet SIP.

Informacione Teknike

Detaje té Dobésisé:

e CVE ID: CVE-2026-0754
e CVSS Score: 8.2 High

Dobésia ekziston pér shkak té njé celési dhe certifikate testimi té integruara brenda firmware-
it t& pajisjeve Poly Voice. Nése kéto kredenciale nxirren, ato mund té pérdoren pér t€ imituar
pajisje legjitime gjaté lidhjes me mjedise ofruesish shérbimesh SIP qé nuk zbatojné validim té
rrepté t€ certifikatave. Dobésia prek kryesisht proceset e provisioning dhe autentikimit, jo
komunikimet direkte pajisje-me-pajisje.

Shfrytézimi me sukses mund t’u lejojé sulmuesve té:
o Imitojné endpoint-e legjitime SIP
o Regjistrojné pajisje t€ paautorizuara né shérbimet SIP
o Aksesojné ose pérgjojné sesione komunikimi

o Shkaktojn€ ndé€rprerje shérbimi né infrastrukturat e zérit

Produktet e Prekura dhe Versionet e Rregulluara

Emri i Produktit Versioni i Rregulluar

VVX UCS 6.4.8
Edge E PVOS 8.5.0
Trio 8300 UCS 8.1.7.¢c
Rekomandime

AKSK rekomandon pérdit€simin e versioneve t€ prekura né€ versionet e rregulluara ose né
versionet mé t€ fundit t&€ publikuara nga HP.
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Referenca
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