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Përmbledhje Ekzekutive 

Një dobësi kritike në modulin SAML SSO – Service Provider për Drupal që mund të lejojë 

injektimin dhe ekzekutimin e skripteve dashakeqe, duke çuar potencialisht në kompromentimin 

e sesionit, vjedhjen e kredencialeve ose veprime të paautorizuara. 

 

Informacione Teknike 

 

Një dobësi kritike e cross site scripting (XSS) është identifikuar në modulin SAML SSO – 

Ofrues i Shërbimeve për Drupal. Dobësia ndodh për shkak të pastrimit të pamjaftueshëm të të 

dhënave të dhëna nga përdoruesi, gjë që mund t'u lejojë sulmuesve të injektojnë dhe 

ekzekutojnë skripte keqdashëse. Shfrytëzimi i suksesshëm mund të çojë në rrëmbim sesioni, 

vjedhje kredencialesh ose veprime të paautorizuara brenda faqeve të prekura të Drupal. 

 

Detajet e dobësisë 

• CVE-2026-3217 

• Ashpërsia: Kritike 

• Moduli SAML SSO – Ofrues i Shërbimeve mundëson vërtetimin e hyrjes së vetme të bazuar 

në protokollin SAML për faqet e internetit të Drupal. Moduli nuk i pastron siç duhet të dhënat 

e caktuara të përdoruesit, gjë që mund të lejojë sulme të reflektuara të cross site scripting. Një 

sulmues potencialisht mund të krijojë lidhje keqdashëse që përmbajnë skripte të integruara që 

ekzekutohen kur përdoruesit bashkëveprojnë me kërkesa të hartuara posaçërisht. 

 

Produktet e Prekura 

• Versionet e Modulit Drupal të Ofruesit të Shërbimeve SAML SSO – Versionet e Modulit 

Drupal para 3.1.3 

Versionet e Përditësuar  

• SAML SSO – Ofrues i Shërbimeve 3.1.3 dhe më të reja 

 

Rekomandime 

AKSK rekomandon përditësimin e versioneve te prekura në versionet e përditësuar ose më të 

fundit të publikuar nga Drupal. 
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