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Pérmbledhje Ekzekutive

Njé dobési kritike né modulin SAML SSO — Service Provider pér Drupal g€ mund té lejojé
injektimin dhe ekzekutimin e skripteve dashakeqe, duke guar potencialisht n€ kompromentimin
e sesionit, vjedhjen e kredencialeve ose veprime té paautorizuara.

Informacione Teknike

Njé dobési kritike e cross site scripting (XSS) €shté identifikuar né modulin SAML SSO —
Oftrues 1 Shérbimeve pér Drupal. Dobésia ndodh pér shkak té pastrimit t€ pamjaftueshém té t&
dhénave t€ dhéna nga pérdoruesi, gj¢ qé mund t'u lejojé sulmuesve t€ injektojné dhe
ekzekutojné skripte keqdashése. Shfrytézimi i1 suksesshém mund t€ ¢ojé né€ rrémbim sesioni,
vjedhje kredencialesh ose veprime té paautorizuara brenda faqeve té€ prekura té€ Drupal.

Detajet ¢ dobésisé

* CVE-2026-3217

* Ashpérsia: Kritike

* Moduli SAML SSO — Oftrues 1 Shérbimeve mundéson vértetimin e hyrjes s€ vetme té bazuar
né protokollin SAML pér faqet e internetit t€ Drupal. Moduli nuk 1 pastron si¢ duhet t€ dhénat
e caktuara t& pérdoruesit, gjé q€ mund té€ lejoj€ sulme té reflektuara t€ cross site scripting. Njé
sulmues potencialisht mund t€ krijojé lidhje keqdashése qé pérmbajné skripte t€ integruara qé
ekzekutohen kur pérdoruesit bashkéveprojné me kérkesa té hartuara posagérisht.

Produktet e Prekura

* Versionet e Modulit Drupal t€ Ofruesit t€ Shérbimeve SAML SSO — Versionet e Modulit
Drupal para 3.1.3

Versionet e Pérditésuar

* SAML SSO — Oftrues i Shérbimeve 3.1.3 dhe mé té reja

Rekomandime

AKSK rekomandon pérditésimin e versioneve te prekura né versionet e pérdit€suar ose mé té
fundit té publikuar nga Drupal.

Adresa: Rruga “Papa Gjon Pali II” nr.3, Tiran¢; www.aksk.gov.al
info@aksk.gov.al; Tel./Fax : 04 2221 039



http://www.aksk.gov.al/
mailto:info@aksk.gov.al

