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Pérmbledhje Ekzekutive

Nj€ dobési kritike né plugin-in WPvivid Backup & Migration WordPress q€ mund té aktivizojé
ngarkime arbitrare t& skedaréve dhe ekzekutimin e kodit PHP, duke rezultuar potencialisht né
kompromentimin e ploté té fages.

Informacione Teknike

Njé dobési kritike né plugin WPvivid Backup & Migration WordPress lejon sulmuesit e
paautorizuar t€ ngarkojné skedaré arbitraré dhe t€ ekzekutojné kod PHP keqdashés, duke guar
potencialisht n€ marrjen e ploté t€ fages. Problemi rrjedh nga trajtimi 1 papérshtatshém i
gabimeve né procesin e dekriptimit RSA t€ plugin, i kombinuar me pastrimin e pamjaftueshém
té plugin té skedarit.

Detajet e dobésisé

* ID e CVE: CVE-2026-1357

* Ashpérsia: Kritike (CVSS 9.8)

* Lloji 1 dobésisé: Ekzekutimi 1 Kodit né Distancé (RCE) / Ngarkimi Arbitrar 1 Skedarit

+ Shtojca nuk arrin t€ trajtojé si¢ duhet gabimet e dekriptimit RSA, duke kaluar njé vleré té
rreme né rutinat e enkriptimit AES. Kjo gjeneron njé ¢elés t€ parashikueshém null-bajt qé
sulmuesit mund ta shfryt€zojné pér t€ enkriptuar ngarkesat. Pérvec késaj, emrat e skedaréve té
nxjerré nga ngarkesa nuk pastrohen, duke lejuar kalimin e direktorisé dhe shkrimet arbitrare té
skedaréve. Shfrytézimi népérmjet parametrit wpvivid action=send to site u mundéson
sulmuesve té ngarkojné dhe ekzekutojné skedaré PHP direkt, duke ¢uar né kompromentimin e
ploté té fages.

Produktet e prekura
* Plugin: WPvivid Backup & Migration
* Versionet e prekura: 0.9.123 dhe mé t€ hershme

Versionet e pérditésuara:
* Versioni: 0.9.124 ose mé i ri

Rekomandime

AKSK rekomandon pérdit€simin e versioneve te prekura né versionet e rregulluara ose mé té
fundit t€ publikuara

Adresa: Rruga “Papa Gjon Pali II” nr.3, Tirané; www.aksk.gov.al
info@aksk.gov.al; Tel./Fax : 04 2221 039
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