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Pérmbledhje Ekzekutive

Njé€ dobési kritike zero-day €shté shfrytézuar né ményré aktive kundér Dell RecoverPoint pér
Virtual Machines (RP4VM), nj€ pajisje pér backup dhe disaster recovery e pérqendruar né
VMware.

Informacione Teknike

Njé dobési kritike zero-day, CVE-2026-22769 (CVSS 10.0), éshté shfrytézuar né ményré
aktive kundér Dell RecoverPoint for Virtual Machines (RP4VM), njé pajisje e pérgendruar né
VMware pér backup dhe rikuperim nga fatkeqésité.

* CVE-2026-22769

* Rezultati CVSS: 10.0 (Kritik)

* Produkti i prekur: Dell RecoverPoint for Virtual Machines (para 6.0.3.1 HF1) Dobésia, e cila
1 atribuohet njé dobésie té€ koduar né kredenciale, u mundéson sulmuesve t€ paautorizuar né
distancé t€ fitojn€ akses né nivelin root né pajisjet e prekura. Aktiviteti 1 kércénimit éshté lidhur
me UNC6201, me shfrytézim té vérejtur q€ nga mesi 1 vitit 2024.

Aktiviteti pas shfrytézimit pérfshin:

* Vendosjen e familjeve t€ programeve keqdashése té personalizuara BRICKSTORM dhe
GRIMBOLT

* Implementimin e shell-it t&€ uebit (SLAYSTYLE)

* Lévizjen anésore t& VMware ESXi népérmjet teknikés "Ghost NIC"

* Qéndrueshmériné dhe ndryshimin e mundshém té€ SaaS

Produkti Versioni i afektuar Mitigimit
RecoverPoint for Version 5.3 SP4 P1 Migrate from RecoverPoint for
Virtual Machines Virtual
Machines 5.3 SP4 Pl to 6.0
SP3
Pérditéso né€ 6.0.3.1 HF1
RecoverPoint for Versions 6.0, 6.0 SP1, 6.0 Pérditéso né€ 6.0.3.1 HF1
Virtual Machines SP1 P1, 6.0 SP1 P2, 6.0 SP2,
6.0 SP2 P1, 6.0 SP3, and 6.0
SP3 P1
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Rekomandime

AKSK rekomandon té pérdit€soni menjéheré Dell RecoverPoint pér Makinat Virtuale né
versionin e pérditésuar.
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