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Përmbledhje Ekzekutive 

 

Një dobësi e injektimit SQL me ashpërsi të lartë, e gjurmuar si CVE-2026-1367, është 

identifikuar në ManageEngine ADSelfService Plus. 

 

Informacione Teknike 

 

Një dobësi e injektimit SQL me ashpërsi të lartë, e gjurmuar si CVE-2026-1367, është 

identifikuar në ManageEngine ADSelfService Plus. Problemi mund të shfrytëzohet nga një 

teknik i autentifikuar i ADSelfService Plus përmes modulit Reports, ku të dhënat e 

personalizuara të pastruara në mënyrë të papërshtatshme përfshihen në pyetjet SQL të backend. 

Shfrytëzimi i suksesshëm mund të lejojë ekzekutimin e komandave arbitrare SQL, duke çuar 

potencialisht në modifikime të paautorizuara të bazës së të dhënave dhe kompromentimin e të 

dhënave të ndjeshme që lidhen me identitetin. 

 

Detajet e dobësisë: 

• ID e CVE: CVE-2026-1367 

• Ashpërsia: E lartë 

• Lloji i dobësisë: Injeksion SQL 

• Produkti i prekur: ManageEngine ADSelfService Plus 

• Versionet e prekura: Ndërtimet 6522 dhe më të hershme 

• Versioni i rregulluar: Ndërtimi 6523 

 

Rekomandime 

AKSK rekomandon infrastrukturat që përdorin versione vulnerabel të përditësojnë menjëherë 

dhe të rishikojnë kontrollet e aksesit të privilegjuar. 
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