
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 
Dobësi Kritike në FortiClientEMS 

 

 

 

 

 

 

 

 

Data:  10/02/2026 

Version: 1.0 

 

 

 

 

 

 

 

 

 



Adresa: Rruga “Papa Gjon Pali II” nr.3, Tiranë; www.aksk.gov.al 

                                                             info@aksk.gov.al; Tel./Fax : 04 2221 039  
1 

 

Përmbajtja 

 

Përmbledhje Ekzekutive ............................................................................................................ 1 

Informacione Teknike ................................................................................................................ 1 

Rekomandime ............................................................................................................................ 1 

Referenca ................................................................................................................................... 1 

 

Përmbledhje Ekzekutive 

Është identifikuar një dobësi kritike SQL Injection në ndërfaqen administrative të 

FortiClientEMS. Defekti shkaktohet nga neutralizimi i pasaktë i elementëve specialë në 

komandat SQL dhe mund t’i lejojë një sulmuesi të paautentikuar nga distanca të ekzekutojë 

kode ose komanda të paautorizuara duke dërguar kërkesa HTTP të formuara posaçërisht. 

 

Informacione Teknike 

Detaje të Dobësisë 

• CVE: CVE-2026-21643 

• CVSS v3: 9.1 (Kritike) 

• Përshkrim teknik: Dobësia ekziston për shkak të validimit të pamjaftueshëm të input-

it në ndërfaqen administrative të FortiClientEMS. Një sulmues i paautentikuar mund të 

injektojë deklarata SQL keqdashëse përmes kërkesave HTTP të formuara posaçërisht, 

duke çuar potencialisht në ekzekutim komandash të paautorizuara në sistemin e 

prekur. 

Versionet e Prekura 

• FortiClientEMS 7.4.4 

Versionet e Rregulluara 

• FortiClientEMS 7.4.5 ose më i ri 

Rekomandime 

AKSK rekomandon përditësimin e menjëhershëm të versioneve të prekura në versionet e 

rregulluara ose më të fundit të publikuara nga Fortinet. 

 

 

Referenca 

https://fortiguard.fortinet.com/psirt/FG-IR-25-1142 

 

http://www.aksk.gov.al/
mailto:info@aksk.gov.al
https://fortiguard.fortinet.com/psirt/FG-IR-25-1142

