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Pérmbledhje Ekzekutive

Eshté identifikuar njé dobési kritike SQL Injection né ndérfagen administrative t&
FortiClientEMS. Defekti shkaktohet nga neutralizimi i pasakté i elementéve specialé né
komandat SQL dhe mund t’i lejoj€ njé sulmuesi té paautentikuar nga distanca t¢ ekzekutojé
kode ose komanda t€ paautorizuara duke dérguar kérkesa HTTP té formuara posacérisht.

Informacione Teknike

Detaje té Dobésisé

e CVE: CVE-2026-21643

e CVSSv3:09.1 (Kritike)

e Pérshkrim teknik: Dobésia ekziston pér shkak t€ validimit t& pamjaftueshém té input-
it né ndérfagen administrative t€ FortiClientEMS. Njé€ sulmues 1 paautentikuar mund té
injektojé deklarata SQL keqdashése pérmes kérkesave HTTP t&€ formuara posagérisht,
duke guar potencialisht né¢ ekzekutim komandash té paautorizuara né sistemin e
prekur.

Versionet e Prekura
¢ FortiClientEMS 7.4.4
Versionet e Rregulluara

o FortiClientEMS 7.4.5 ose mé iri

Rekomandime

AKSK rekomandon pérditésimin e menjéhershém té versioneve té prekura né versionet e
rregulluara ose mé té fundit té publikuara nga Fortinet.

Referenca

https://fortiguard.fortinet.com/psirt/FG-IR-25-1142
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