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Pérmbledhje Ekzekutive

Eshté identifikuar njé dobési kritike e ekzekutimit t& kodit nga distanca (RCE) né BeyondTrust
Remote Support (RS) dhe Privileged Remote Access (PRA). Dobésia éshté e shfrytézueshme
pérpara autentikimit dhe mund t’i lejojé njé sulmuesi t€ paautentikuar nga distanca té
ekzekutojé komanda té€ sistemit operativ. Shfrytézimi me sukses mund té rezultojé né
komprometim t€ ploté t& sistemit, ekfiltrim t& t&€ dhénave dhe ndérprerje shérbimi.

Informacione Teknike

Detaje té Dobésisé:

e« CVE ID: CVE-2026-1731

e CWE: CWE-78 — Neutralizim i pasakté i elementéve specialé t€ pérdorur né
komandat e sistemit operativ

e CVSS v4 Score: 9.9 (Kritike)

o BeyondTrust Remote Support dhe disa versione mé té vjetra té€ Privileged Remote
Access pérmbajné njé dobési RCE para autentikimit.

e Duke dérguar kérkesa té formuara posacérisht, njé sulmues i paautentikuar mund té
ekzekutojé komanda arbitrare té sistemit operativ n¢ kontekstin e pérdoruesit té
aplikacionit.

e Dobésia nuk kérkon autentikim dhe nuk kérkon ndérveprim nga pérdoruesi,
duke pérbéré njé€ rrezik shumé té larté pér sistemet e prekura.

Produktet e Prekura

e BeyondTrust Remote Support (RS): Versionet 25.3.1 dhe mé herét
e BeyondTrust Privileged Remote Access (PRA): Versionet 24.3.4 dhe mé herét

Versionet e Rregulluara / Mitigime
Remote Support (RS):

o Patch BT26-02-RS
e Versioni 25.3.2 dhe mé iri

Privileged Remote Access (PRA):

o Patch BT26-02-PRA
e Versioni 25.1.1 dhe mé iri
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Shénim: Versionet e Remote Support mé t€ hershme se 21.3 ose versionet e Privileged
Remote Access mé t€ hershme se 22.1 duhet fillimisht té pérditésohen né njé version té
mbéshtetur, pérpara aplikimit t& patch-it.

Rekomandime

AKSK rekomandon pérditésimin e menjéhershém té versioneve té prekura né versionet e
rregulluara ose mé té fundit té publikuara nga BeyondTrust.

Referenca

https://www.beyondtrust.com/trust-center/security-advisories/bt26-02
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