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Përmbledhje Ekzekutive 

 

Është identifikuar një dobësi kritike sigurie që ndikon në shumë produkte kamerash CCTV të 

bazuara në IP të Honeywell. 

 

Informacione Teknike 

 

Një dobësi kritike sigurie është identifikuar që ndikon në shumë produkte kamerash CCTV të 

bazuara në IP të Honeywell. 

 

Përmbledhje e dobësive 

• ID e CVE: CVE-2026-1670 

• Ashpërsia: Kritike (CVSS 9.8) 

• Vektori i sulmit: Në distancë / Rrjet 

• Kërkohet autentifikim: Asnjë 

• Ndërveprimi i përdoruesit: Asnjë 

• Ndikimi: Marrja e plotë e llogarisë, akses i paautorizuar në kamera 

 

Produktet e prekura: 

• Honeywell I-HIB2PI-UL 2MP IP 

o Versioni: 6.1.22.1216 

• Honeywell SMB NDAA MVO-3 

o Versioni: WDR_2MP_32M_PTZ_v2.0 

• Honeywell PTZ WDR 2MP 32M 

o Versioni: WDR_2MP_32M_PTZ_v2.0 

• Honeywell 25M IPC 

o Versioni: WDR_2MP_32M_PTZ_v2. 

 

 

Rekomandime 

AKSK rekomandon : 

 

 • Izoloni kamerat e prekura nga interneti publik: Bllokoni aksesin hyrës në firewall-e dhe 

routerat  

• Aplikoni menjëherë përditësimet e firmware-it sapo të bëhen të disponueshëm versionet e 

patch-uara. 

• Kufizoni ndërfaqet e menaxhimit: Lejoni akses vetëm nga IP të brendshme të besueshme ose 

VPN. 

http://www.aksk.gov.al/
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