“Siguria kibernetike sot: Rreziget reale dhe
mbrojtja e perditshme” «
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AUTORITETI KOMBETAR PER SIGURINE KIBERNETIKE (AKSK)

Misioni: arritja e njé niveli té larté té sigurisé kibernetike

Percaktimin e masave té nevojshme te sigurise, té drejtave dhe detyrimeve te subjekteve
Promovimin e bashképunimit té ndérsjellé ndérmjet aktoréve gé operojné né kete fushé
https://aksk.gov.al

Ligji: nr. 25/2024 “Per Sigurine Kibernetike”
https://aksk.gov.al/wp-content/uploads/2024/05/1igj-2024-03-21-25-5-1.pdf




SECURITY OPERATIONS CENTER
(SOC)

Pjese e CSIRT kombetar ne AKSK

= fFunksion drejtues / koordinues né nivel kombeétar péer aktivitetet e reagimit ndaj
incidenteve te sigurise kibernetike.

= Pergjegjes: menaxhimin e incidenteve me ndikim kombeétar, bashkepunimin nderkombetar
dhe standardizimin e praktikave té reagimit ndaj incidenteve kibernetike.

P = https://aksk.gov.al/wp-content/uploads/2025/07//Rregullore-Funksionimi-Teknik.pdf

Sektori i.Monitorimit dhe Reagimit te Incidenteve Kibernetike

= \/ija e pare e mbrojtjes (centralizuar) kibernetike per infrastrukturat Kritike / Rendésishme

= 24/7: ne kohe reale - monitorim, detektim, analize dhe reagim ndaj incidenteve kibernetike

= Siguri proaktive: skanime passive, identifikim vulnerabilitetesh, threat hunting

= https://aksk.gov.al/wp-content/uploads/2025/06/4.11.24-Procedura-e-Menaxhimit-te-Incid.-te-
Sig.-se-Inf-Playbooks-tetor-2024 - 2.pdf

= https://aksk.gov.al/wp-content/uploads/2024/08/Kategorizimi-i-incidenteve-te-sigurise-
kibernetike-21.08.2024.pdf
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SIGURIA KIBERNETIKE NE JETEN E PERDITSHME KONCEPTI /
RENDESIA

Koncepti: mbrojtja e sistemeve kompjuterike, rrjeteve, pajisjeve, aplikacioneve dhe te
dhénave nga suimet digjitale (aksesi i paautorizuar, demtimi apo vjedhja e informacionit)

= Qellimi kryesor: garantimi i CIA (Konfidencialitet, Integritet, Disponueshmeri)

= Ke prek: té gjithé njerezit (qutetareé/punonjes) Estimated annual cost of cybercrime worldwide
(in trillion U.S. dollars)

= Kur: sot, né cdo moment dhe cdo dité té jetés sé pérditshme Lo

= Si: ményra té ndryshme, té thjeshta / sofistikuara 0 . 1130 120
I:II==I . 0.22
Rendesia: L= 7.08
- Kostoja globale e krimit kibernetik: pritet t& arrijé $13.82 trilion deri né 2028 —
= Kercenime te reja: 560,000 malware cdo dité né té gjithé botén 2.95
= Perdorimi i Al: 87% bizneseve shqgetésohen pér Al -né sulmet kibernetike g E l

: g . . 2018 2019 2020 2021 2022 2023 2024 2025 2026 2027 2028
= Jo luks teknologjik: siguri profesionale/personale

As of Sep. 2023. Data shown is using current exchange rates.

Do na ndodh 7 jo pyetje nese do te na ndodhe ndonjehere sulm, por kur? Source: Statista Market Insights




SIGURIA KIBERNETIKE “SOT”

Vetem ceshtje IT [? céshtje jetés sé pérditshme té cdo
punonjési/qytetari, te gjithé jemi pjese e ekosistemit digjital -

Fillimi I nje incidenti: shpesh jo nga teknologjia e
avancuar, por njé gabim i vogel ne péerdorimin e péerditshem te

pajisjeve, mungesa e praktikave baze te sigurise.

KufFiri jete profesionale - personale: éshté zhdukur, njé
pajisje mund te perdoret per puné dhe per gjéra personale,
komprometimi personal ->rrezik institucional

~ Uelem kompjuteri i punés 2 cdo paijisje e lidhur né
internet perben nje pike rreziku



SIGURIA KIBERNETIKE NE -
AMBIENTIN E PUNES

(VPN tol/from Remote users)

Wireless Remole
\._’_ Connection
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Server

Institucionet publike objektiv madhor? 3 Seuey

Wnreles\ ]
Router
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Server Rack
Pérpunojné té PC pune
dhéna sensitive komprementuar? . | e
“vorte” hyrese Employee Workstations s B! -
kompromentim gjithe rrjetit H
Ofrojne sherbime Server
publike kritike Pasojat [ 9
energj humbije te dhenash b = T H
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ujesjelles demtim reputacioni
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SULME KIBERNETIKE
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SULMET KIBERNETIKE
Phishing

Qéllimi:
= vjedhja fjalekalimeve

The PhiShing Atta_ck—PE(_)—Ee—SE—— = hapi pare i njé sulmi té madh

1. Phishing Email 2. Victim Enters Info 3. Fake Website 4. Stolen Credentials

Karakteristika:
‘ email i papritur
A % C link i dyshimté
@ Username kérkesa pér fjalekalim

Warni urgjenca artificiale
sai'",iﬁg Fassmors gabime drejtshkrimi
i Signin

a o o

=S i

Hacker Steals

Suspicious Email e Fraudulent Site Mbrojtja:
wi[t)h Fake Link R — Passwords = mos kliko link té dyshimté
] . " mos shkarko attach dyshimté
Entering Login Info = kontrollo dérguesin
= konfirmim / kontakto dérguesin

m raportim IT / AKSK

Protect Your Info — Think Before You Click!




Menaxhimi i fjalékalimeve

Mbrojtja té dhénave sensitive

Te forta
Unike
Ndrysho cdo pak muaj
Menaxher fjal€kalimesh te certifikuar
Mos i ndaj me te tjere
Dyshim kompromentimi: ndrysho menjehere

Jo diskutim ne public
Kanale te sigura komunikimi
Kycjalfikja e PC

» - Al
L] L] s L) a - - . -
Edukimi dhe Vetedlja. * - Autentifikimi MFA \( : -
Trajnime — ’ ) . T —
.- . = Dy ose mé shumé forma verifikimi —L P
Njoﬁja paralajmerimeve el Hap shtes& mbrojtie . ® - ——
& ® Email, nr. Telefoni - - N

Aplikacion Microsoft/Google Authenticator
- » Te dhena biometrike
Né cdo llogari (sensitive, bankare)
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1 Security

— Best Practices ——

Weak Password

password123

123456

Strong Password

P@sswOrd!9$*

Gk7&ivB#2Lp

Karakteristika fjalekalim i forte

Té pakten 12 karaktere

Shman®ni fjalékalimet e zakonshme
Pérzierje té karaktereve

Unike pér ¢do llogari

Jo info personal (emer, data lindjes)

~ SIGURIA KIBERNETIKE NE PUNE — PUNONJES|

- —
Multi-Factor Authentication (MFA)

Protecting Your Accounts with Multiple Steps

Get a Code on Your Phone Access Granted!

Verification Code:

123456

" Access Granted!

Password Entered Code Received You're In!

MFA Uses Multiple Layers of Security:

Something You Know Something You Have ﬁ Something You Are
PASSWORD 7~ BIOMETRIC

Stronger Protection for Your Accounts!
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5 s|Gu RIA KIBERNETIKE NE PUNE — INSTITUCIONI
e e ( SUBLI K/ e VAT)

Pérditésimet e Sigurisé Kopje rezerve / rikuperim
Te rregullta
Shfrytezohen dobesite e pajisjeve
Rregullime kritike te sigurise
Automatike
SO, Office, antivirus, ejt

Backup & Recovery
Kopje té rregullta té automatizuara
Testo aftesine e rikuperimit
Mbrojtje ransomware: izolo kopje

Strategjia 3-2-1: 3 kopje-2 media té

. - ndryshme-1 jashté lokacionit

i s g - e s

A g - 0 < S— *

PunonJeSfa me pak privilegje/akses / Firewall: kontroll trafikun hyrés/dalés —_
- & SIEM: monitorim logeve/alerte s W —
& e * Segmentimi rrjeti: izolo sistemet kritike . ® \‘
EDR/XDR
- - Antivirus

Mbyllje “portave” / sherbimeve akses jo
nevojshem ne internet
VPN per akses “remote”




(PUBLIK/ PRIVAT)

01

11 Pérgatitja

Aktiviteti
Pas-Incidenti

03

1 g . 10 Identifikimi
Plani reagimit ndaj incidenteve . Suport pér
rikthimin e
Cikli Menaxhimit té Incidentit Kibernetik (AKSK, NIST) shérbimeve
Rregullore AKSK
Ndihmon né minimizimin e demit ® , 04
Komunikim
09 dhe
SOC . Izolimi, Fshirja Koordinim
N . Zbulimi i incidentit kibern€tik Rikthimi i
Sigurimi rrjetit Wi-Fi - » Identifikimi i incidentit kibernetik Shérbimeve
. Komunikimit dhe kordinimi me igfrastrukturat
Ekspozuar ne public N . 7. | e
g Kategorizimi i incidentit— 05
Pun®njesit lidhin tel. personal Prioritizimii inosdantit 08 e
Rrezik “porte hyrese” Regjistrimi

Analiza*® incidentit .
Konfiguro settings (jo default) » € Analiza e

Izolimi incidentit, rikthimi i shérbimit . -
Passwaord te forte/unik Incidentit
-

. Hide SSID - 07

Aktivizo enkriptimin me te fundit S e n

. - Prioritizim
Perditeso rregullisht firmware
Ndaj rrjetin wi-fi nga rrjetet e tjera, virtualisht/fizikisht.

06

Kategorizimi




| a. Cila éshté kategoria e incidentit q& dyshoni se ka ndodhur?
: URIA KI BER N ET' K o N E b. Cili &shté statusi aktual 1 incidentit?
Dy e a. Pondodh
PU N E - INSTITUCIONI b.  Po ndodh dhe &shté nén kontroll
G . c. Kandodhur dhe éshté nén kontroll
- A . Kur éshté evidentuar incidenti?
" A

S1 éshté evidentuar incidenti?
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a. Nése po, cilat sisteme/shérbime jané prekur?
= AKSK/SOC 1. Aka shérbime kritike té prekura’

. . Cilat jané masat e marra der1 mé tani?
= 24/7 (né kohé reale)

* Plotesimi pyetesorit paraprak

a. Nése po, kontrolloni log-et pér evente té dyshimta.
= Ndihme: playbook AK§K “Menaxhimine *# . Kontrollon1 Antivirusin.
Incidenteve té Siguriseé Kibernetike”

Y . Ajané zbuluar indikatoré té incidentit (Indikatorét e Kompromentimit)?
https://aksk.gov.al/playbooks . e o o ey
. L& a. Akeni 1dentifikvar skedaré té infektuar/pérdorues té rinj té krijuar?
. L 2 b. A keni 1dentifikuar trafik t& dyshimté (IP/Domain) ose volum té trafikut t& kriuar si
. . . pasojé e eksfiltrimit apo DoS/DDoS?

)




KERCENIMET E AVANCUARA KIBERNETIKE

FURNIZIMIT
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SIGURIA KIBERNETIKE NE
JETEN PERSONALE

Telefoni inteligjent = kompjuter personal?

(+) Pajisja joné mé
inteligjente/perdorur

(-) Pajisjamé e
ekspozuar ndaj
rrezigeve kibernetike

7

Kamera, mikrofon,
kontakte, email-e,
dokumente, aplikacione
pune/private

‘App permissions’?

\




Kafene, aeroporte,

qytete

Jo te sigurta Man-in-the-Middle (MITM) attc
Trafik i kapur nga Vjedhije infor

sulmues J |

Rreziget e

pérdorimit Wi- |
Fi publike A .
Jo pérdorim account / o e
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Su Im \VE n-in-the_M |dd |e Wi-Fi publik, router kompromentuar, DNS Falsifikuar
(MITM)

Ex: imitim té fageve web (Web impersonation)

HOW MAN-IN-THE-MIDDLE ATTACK WORKS

Imitim web legjitime (banke, email, login etj.)

??

E]
Sulmuesi: krijon, té lidh me faqe False / klonuar
USER \ / WEB APPLICATION

I
User komunikon me sulmuesin: fut kredencialet

Sulmuesi: kap te dhénat

MAN IN THE MIDDLE

User: shpesh meé pas ridrejtohet te faqja reale



Sulm Man-in-the-Middle

(MITM)

Shenja imitim Web, rreziku / mbroijtja

2 =

Mungon certifikaté sigurie:
HTTPS = HTTP + SSL/TLS

HTTPS false / konfiguruar gabim

Paralajmerim pér certifikaten né browser
“Ignore warning”

URL me gabime drejtshkrimore

Dalje papritura nga llogaria / ridrejtime

\Wi-Fi publik pa fjalékalim

Mos i injoro paralajmérimet pér
certifikatén e sigurisé SSL/TLS

Pérdor VPN (licensuar) né Wi-Fi public
Kontrollo URL / Domain

Aktivizo MFA

Best: pérdor 4G/5G
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Menaxhimi i gjurmes dixh.itale

Jo informacionin personal rrjete sociale
o

Béja e kopjeve rezervée

Strategjia 3-2-1
3 kopje, 2 media té ndryshme, 1 jashté IokacionR
Mbrojtje ransomware, déshtim pajisje, vjedhje
Testo aftésiné rikuperimit té dhénave

“Mbrojta ndaj sulmeve kibernetike né jetén personale

-

Mbroijtja llogarive oﬁline / t& dhénave perso\ngle

Shkage: email e komprometuar (pikenisje)
Password-e te njejta kudo
Mungesa e MFA (Multi Factor Authentication) .
Mosnjohja e politikave te sigurise (ex. banka)

Pasojat reale té njé komprometimi

Akses i paautorizuar né té dhéna
Manipulim te dhenash
Vjedhje/kegpérdorim/shkatérrim te dhénash
Komprometim personal -> rrezik institucional
(phishing ndaj kolegéve)
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Mbrojta ndaj sulmeve kibernetike né jetéen personale

Mbrojta e pajisjeve personale
PC, smartphone, router

Ndrysho fjal€kalimet/konfigurimet default (router=admin/admin)
Platforma e raportimit té incidenteve pér fémijét dhe gytetarét

Aktivizo MFA https://aksk.gov.al/raporto-5/#

Kryeni pérditesimet e sigurisé/firmware
Raporto

AKSK v Legjislacioni v Shérbime Té Besuara v Evente ¥ Publikime v Njoftime v Programi | Transparencés v Kontakt &2 E& O

Jo akses nga interneti (nése jo e nevojshme)

Perdorni vetém programe licensuar: OS, Office, antivirus

Raporto

Backup te te dhenave personale (usb / hard disk te jashtém / cloud) -
Caktivizo kamer / milgrofon nésénuk duhet

o Shmang aplikacionet e panjohura . ... e
Platforma e raportimit té incidenteve pér fémijét

y

dhe gytetarét

Kujdes te shtuar pérdorimin Wi-Fi publilg(perdor VPN

KUJDES! Nése ju apo personi pér té cilin po raportoni jeni né rrezik t& menjéhershém fizik, ju lutem MOS e plotésoni

® Ndani rrjetet
kété formular tani. Telefononi menjéheré Policiné (129) ose Urgjencén Mjekésore (127).

Té dhénat personale t€ ngarkuara pérmes kétij formulari do té pérdoren ekskluzivisht pér géllimet e kétij raportimi.

Blini pajisje nga burime certifikuara / serioze = € ond el e ! ! falliae . _
Té dhénat do té pérpunchen né pérputhje me Ligjin nr. 9887, daté 10.03.2008 “Pér Mbrojtjen e t& Dhénave Personale”, i
ndryshuar, dhe do t& ruhen vetém pér periudhén e nevojshme pér pérmbushjen e géllimit pér té cilin jané mbledhur.

Kontroll pri ndéror Cdo material g& pérbén prové si foto, video, mesazhe, etj., né lidhje me kété incident, t& ruhen deri né zgjidhjen e {ij.




SIGURIA KIBERNETIKE NE
SHTEPINE INTELIGJENTE
(SMART HOME)

(+) Komoditet -> (-) Rrezik ?

-

Router, smartphone /
tablet, pc/laptop, TV,
kamera, alarm, loT

Cdo pajisje e lidhur né
internet mund te
komprometohet -> fiton
akses né gjithe rrjetin
shtépiak

Cdo pajisje lidhur
internet potencialisht
“porté” hyrje

N

Smart TV = kompjuter me
mikrofon / kamer

loT pérdoret kudo: kamer /
alarm / sensor / akses / smart
TV, nuk vleresohet si rrezik ?

Shpesh pa konfigurim sigurie

Makina = sistem informatik me
rrota (GPS, remote unlocking
risks, app mobile, Bluetooth,
Wi-Fi)

4 )

\. J

Smart Home
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Siguroni pajisjen “Router:”
komprometim ruter = rrezik gjithe rrjetin
= shtepia e ekspozuar

Firewall / Router shtesé meé té sofistikvar

Ndryshoni fjalekalimet e paracaktuar
Mbrojtja
Smart Home

Zgjedhja / blerja pajisjeve me reputacion
Rishikimi cilesimeve te privatesise
Perditesoni rregullisht

1zoloni / ndani pajisjet ne rrjete te vecanta

Monitoroni aktivitetin

Kufizoni aksesin kamer / mikrofon



SIGURIA KIBERNETIKE
A

“Eshté siguri dhe pérgjegjési e pérbashkét

Cdo pérdorues (punonjés / qytetar) éshté pjesé e zinxhirit té sigurisé

Né puné / jetén personale / né shtépi

Secili prej nesh mund / duhet té béjé pjesén e vet

Pér mbrojtjen e hapésirés digjitale”

7,_//
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