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AUTORITETI KOMBËTAR PËR SIGURINË KIBERNETIKE (AKSK)  

tšǊŎŀƪǘƛƳƛƴ Ŝ ƳŀǎŀǾŜ ǘš ƴŜǾƻƧǎƘƳŜ ǘš ǎƛƎǳǊƛǎšΣ ǘš ŘǊŜƧǘŀǾŜ ŘƘŜ ŘŜǘȅǊƛƳŜǾŜ ǘš ǎǳōƧŜƪǘŜǾŜ

tǊƻƳƻǾƛƳƛƴ Ŝ ōŀǎƘƪšǇǳƴƛƳƛǘ ǘš ƴŘšǊǎƧŜƭƭš ƴŘšǊƳƧŜǘ ŀƪǘƻǊšǾŜ ǉš ƻǇŜǊƻƧƴš ƴš ƪšǘš ŦǳǎƘš
https://aksk.gov.al

Misioni : ŀǊǊƛǘƧŀ Ŝ ƴƧš ƴƛǾŜƭƛ ǘš ƭŀǊǘš ǘš ǎƛƎǳǊƛǎš ƪƛōŜǊƴŜǘƛƪŜ

https://aksk.gov.al/wp-content/uploads/2024/05/ligj -2024 -03-21-25-5-1.pdf

Ligji: ƴǊΦ нрκнлнп άtšǊ {ƛƎǳǊƛƴš YƛōŜǊƴŜǘƛƪŜέ 



SECURITY OPERATIONS CENTER
(SOC)  

Á Cǳƴƪǎƛƻƴ ŘǊŜƧǘǳŜǎ κ ƪƻƻǊŘƛƴǳŜǎ ƴš ƴƛǾŜƭ ƪƻƳōšǘŀǊ ǇšǊ ŀƪǘƛǾƛǘŜǘŜǘ Ŝ ǊŜŀƎƛƳƛǘ ƴŘŀƧ 

ƛƴŎƛŘŜƴǘŜǾŜ ǘš ǎƛƎǳǊƛǎš ƪƛōŜǊƴŜǘƛƪŜΦ
Á tšǊƎƧŜƎƧšǎΥ ƳŜƴŀȄƘƛƳƛƴ Ŝ ƛƴŎƛŘŜƴǘŜǾŜ ƳŜ ƴŘƛƪƛƳ ƪƻƳōšǘŀǊΣ ōŀǎƘƪšǇǳƴƛƳƛƴ ƴŘšǊƪƻƳōšǘŀǊ 
ŘƘŜ ǎǘŀƴŘŀǊŘƛȊƛƳƛƴ Ŝ ǇǊŀƪǘƛƪŀǾŜ ǘš ǊŜŀƎƛƳƛǘ ƴŘŀƧ ƛƴŎƛŘŜƴǘŜǾŜ ƪƛōŜǊƴŜǘƛƪŜΦ

Á https://aksk.gov.al/wp-content/uploads/2025/07/Rregullore -Funksionimi-Teknik.pdf

tƧŜǎš Ŝ /{Lw¢ ƪƻƳōšǘŀǊ ƴš !Y{Y

Á ±ƛƧŀ Ŝ ǇŀǊš Ŝ ƳōǊƻƧǘƧŜǎ όŎŜƴǘǊŀƭƛȊǳŀǊύ ƪƛōŜǊƴŜǘƛƪŜ ǇšǊ ƛƴŦǊŀǎǘǊǳƪǘǳǊŀǘ YǊƛǘƛƪŜ κ wšƴŘšǎƛǎƘƳŜ

Á 24/7: ne kohe reale - monitorim, detektim, analize dhe reagim ndaj incidenteve kibernetike
Á Siguri proaktive: skanime passive, identifikim vulnerabilitetesh, threat hunting
Á https://aksk.gov.al/wp-content/uploads/2025/06/4.11.24 -Procedura-e-Menaxhimit -te-Incid.-te-

Sig.-se-Inf-Playbooks-tetor -2024_2.pdf
Á https://aksk.gov.al/wp-content/uploads/2024/08/Kategorizimi -i-incidenteve-te-sigurise-

kibernetike-21.08.2024.pdf

{ŜƪǘƻǊƛ ƛ aƻƴƛǘƻǊƛƳƛǘ ŘƘŜ wŜŀƎƛƳƛǘ ǘš LƴŎƛŘŜƴǘŜǾŜ YƛōŜǊƴŜǘƛƪŜ
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KonceptiΥ ƳōǊƻƧǘƧŀ Ŝ ǎƛǎǘŜƳŜǾŜ ƪƻƳǇƧǳǘŜǊƛƪŜΣ ǊǊƧŜǘŜǾŜΣ ǇŀƧƛǎƧŜǾŜΣ ŀǇƭƛƪŀŎƛƻƴŜǾŜ ŘƘŜ ǘš 

ŘƘšƴŀǾŜ ƴƎŀ ǎǳƭƳŜǘ ŘƛƎƧƛǘŀƭŜ όŀƪǎŜǎƛ ƛ ǇŀŀǳǘƻǊƛȊǳŀǊΣ ŘšƳǘƛƳƛ ŀǇƻ ǾƧŜŘƘƧŀ Ŝ ƛƴŦƻǊƳŀŎƛƻƴƛǘύ

Á všƭƭƛƳƛ ƪǊȅŜǎƻǊΥ ƎŀǊŀƴǘƛƳƛ ƛ /L! όYƻƴŦƛŘŜƴŎƛŀƭƛǘŜǘΣ LƴǘŜƎǊƛǘŜǘΣ 5ƛǎǇƻƴǳŜǎƘƳšǊƛύ

Á Ke prek: ǘš ƎƧƛǘƘš ƴƧŜǊŜȊƛǘ όǉȅǘŜǘŀǊšκǇǳƴƻƴƧšǎύ

Á Kur: sot, nšcdo moment dhe cdo ditštšjetšs sšpšrditshme

Á Si: mšnyra tšndryshme, tšthjeshta / sofistikuara

wšƴŘšǎƛŀ:

Á Kostoja globale e krimit kibernetik:  ǇǊƛǘŜǘ ǘš ŀǊǊƛƧš ϷмоΦун ǘǊƛƭƛƻƴ ŘŜǊƛ ƴš нлну

Á Kercenime te reja: рслΣллл ƳŀƭǿŀǊŜ œŘƻ Řƛǘš ƴš ǘš ƎƧƛǘƘš ōƻǘšƴ

Á Perdorimi i AI: ут҈ ōƛȊƴŜǎŜǾŜ ǎƘǉŜǘšǎƻƘŜƴ ǇšǊ !L ƴš ǎǳƭƳŜǘ ƪƛōŜǊƴŜǘƛƪŜ

Á Jo luks teknologjik: siguri profesionale/personale

Á Do na ndodh !? Ƨƻ ǇȅŜǘƧŜ ƴšǎŜ Řƻ ǘš ƴŀ ƴŘƻŘƘš ƴŘƻƴƧŜƘŜǊŜ ǎǳƭƳΣ ǇƻǊ ƪǳǊΚ

SIGURIA KIBERNETIKE NË JETËN E PËRDITSHME  KONCEPTI / 

RËNDËSIA



±ŜǘšƳ œšǎƘǘƧŜ L¢ ΗΚ œšǎƘǘƧŜ ƧŜǘšǎ ǎš ǇšǊŘƛǘǎƘƳŜ ǘš œŘƻ 

ǇǳƴƻƴƧšǎƛκǉȅǘŜǘŀǊƛΣ ǘš ƎƧƛǘƘš ƧŜƳƛ ǇƧŜǎš Ŝ ŜƪƻǎƛǎǘŜƳƛǘ ŘƛƎƧƛǘŀƭ

Fillimi i nje incidenti:  shpesh jo nga teknologjia e 

ŀǾŀƴŎǳŀǊΣ ǇƻǊ ƴƧš ƎŀōƛƳ ƛ ǾƻƎŜƭ ƴš ǇšǊŘƻǊƛƳƛƴ Ŝ ǇšǊŘƛǘǎƘšƳ ǘš 

ǇŀƧƛǎƧŜǾŜΣ ƳǳƴƎŜǎŀ Ŝ ǇǊŀƪǘƛƪŀǾŜ ōŀȊš ǘš ǎƛƎǳǊƛǎšΦ

YǳŦƛǊƛ ƧŜǘš ǇǊƻŦŜǎƛƻƴŀƭŜ ς personale:  šǎƘǘš ȊƘŘǳƪǳǊΣ ƴƧš 

ǇŀƧƛǎƧŜ ƳǳƴŘ ǘš ǇšǊŘƻǊŜǘ ǇšǊ Ǉǳƴš ŘƘŜ ǇšǊ ƎƧšǊŀ ǇŜǊǎƻƴŀƭŜΣ 

komprometimi personal ->rrezik institucional

±ŜǘšƳ ƪƻƳǇƧǳǘŜǊƛ ƛ Ǉǳƴšǎ ΗΚ œŘƻ ǇŀƧƛǎƧŜ Ŝ ƭƛŘƘǳǊ ƴš 

ƛƴǘŜǊƴŜǘ ǇšǊōšƴ ƴƧš Ǉƛƪš ǊǊŜȊƛƪǳ

{LD¦wL! YL.9wb9¢LY9 ά{h¢έ



SIGURIA KIBERNETIKE Nć 

AMBIENTIN E PUNćS

Institucionet publike objektiv madhor?

P±rpunojn± t± 
dh±na sensitive

Ofrojne sherbime 
publike kritike 
energji 

shendetesi 

ujesjelles

PC pune 
komprementuar?

Pasojat

ñporteò hyrese

kompromentim gjithe rrjetit 

humbje te dhenash

nderprerje sherbimesh

demtim reputacioni



SULME KIBERNETIKE

MALWARE

RANSOMWARE

DDOS

PHISHING
BRUTE FORCE

VJEDHJA

 IDENTITETIT

INSIDER 

THREATS



SULMET KIBERNETIKE
Phishing

Qëllimi: 
Á vjedhja fjalekalimeve
Á hapi pare i një sulmi të madh

Karakteristika:
Á email i papritur
Á link i dyshimtë
Á kërkesa për fjalëkalim 
Á urgjenca artificiale
Á gabime drejtshkrimi 

Mbrojtja:
Ámos kliko link të dyshimtë
Ámos shkarko attach dyshimtë 
Ákontrollo dërguesin
Ákonfirmim / kontakto dërguesin
Á raportim IT / AKSK



Jo diskutim ne public

Kanale te sigura komunikimi

Kycja/fikja e PC

Mbrojtja t± dh±nave sensitive

01 03

02 04

Trajnime

Njohja paralajmerimeve
Dy ose më shumë forma verifikimi

 Hap shtesë mbrojtje 

Email, nr. Telefoni

Aplikacion Microsoft/Google Authenticator

Te dhena biometrike 

Në cdo llogari (sensitive, bankare)

Te forta

Unike

Ndrysho cdo pak muaj 

Menaxher fjalëkalimesh te certifikuar

Mos i ndaj me te tjere

Dyshim kompromentimi: ndrysho menjehere

Edukimi dhe vet±dija Autentifikimi MFA

Menaxhimi i fjal±kalimeve

SIGURIA KIBERNETIKE NË PUNË ς PUNONJËSI
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Të paktën 12 karaktere

Shmangni fjalëkalimet e zakonshme

Përzierje të karaktereve

Unike për çdo llogari

Jo info personal (emer, data lindjes)

Karakteristika fjalekalim i forte

SIGURIA KIBERNETIKE NË PUNË ς PUNONJËSI



Backup & Recovery

Kopje të rregullta të automatizuara 

Testo aftesine e rikuperimit

Mbrojtje ransomware: izolo kopje

 Strategjia 3-2-1: 3 kopje-2 media të 

ndryshme-1 jashtë lokacionit

Kopje rezerve / rikuperim

01 03

02 04

Punonjesi sa me pak privilegje/akses
Firewall: kontroll trafikun hyrës/dalës 

SIEM: monitorim logeve/alerte

Segmentimi rrjeti: izolo sistemet kritike

EDR/XDR

Antivirus

Mbyllje ñportaveò / sherbimeve akses jo 

nevojshem ne internet

VPN per akses ñremoteò

Te rregullta

Shfrytezohen dobesite e pajisjeve

Rregullime kritike te sigurise

Automatike

SO, Office, antivirus, ejt

Kontrollet e aksesit Mbrojtja e rrjetit

P±rdit±simet e Siguris±

SIGURIA KIBERNETIKE NË PUNË ς INSTITUCIONI 

(PUBLIK/PRIVAT) 



05 03

06 04

Ekspozuar ne public

Punonjesit lidhin tel. personal

Rrezik ñporte hyreseò

Konfiguro settings (jo default)

Password te forte/unik

Hide SSID

Aktivizo enkriptimin me te fundit

Perditeso rregullisht firmware

Ndaj rrjetin wi-fi nga rrjetet e tjera, virtualisht/fizikisht.

Cikli Menaxhimit të Incidentit Kibernetik (AKSK, NIST)

Rregullore AKSK

Ndihmon në minimizimin e demit

 SOC
Zbulimi i incidentit kibernetik

Identifikimi i incidentit kibernetik

Komunikimit dhe kordinimi me infrastrukturat

Kategorizimi i incidentit

Prioritizimi i incidentit 

Analiza e incidentit

Izolimi incidentit, rikthimi i shërbimit

Sigurimi rrjetit Wi-Fi

Plani reagimit ndaj incidenteve 

SIGURIA KIBERNETIKE NË PUNË ς INSTITUCIONI 

(PUBLIK / PRIVAT) 
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SIGURIA KIBERNETIKE NË 

PUNË - INSTITUCIONI 

(PUBLIK / PRIVAT) 

Komunikim + Bashk±punim + Raportim 
ÁAKSK / SOC

Á24/7 (n± koh± reale)

ÁPlot±simi pyet±sorit paraprak 

ÁNdihm±: playbook AKSK ñMenaxhimin e 
Incidenteve t± Siguris± Kibernetikeò 
https://aksk.gov.al/playbooks



KËRCËNIMET E AVANCUARA KIBERNETIKE

SULMET E FUQIZUARA 
ME AI

KËRCËNIMET E 
INFORMATIKËS KUANTIKE

SULMET NË ZINXHIRIN E 
FURNIZIMIT

DOBËSITË ZERO-DAY



SIGURIA KIBERNETIKE Nć 

JETćN PERSONALE

Telefoni inteligjent = kompjuter personal?

(+) Pajisja jon± m± 
inteligjente/perdorur

(-) Pajisja m± e 
ekspozuar ndaj 
rreziqeve kibernetike

Kamera, mikrofon, 
kontakte, email-e, 
dokumente, aplikacione 
pune/private

óApp permissionsô?



Rreziqet e 
përdorimit Wi-
Fi publike 

Kafene, aeroporte, 
qytete

Man-in-the-Middle (MITM) attack

Trafik i kapur nga 
sulmues

άŦŀƪŜ ƘƻǘǎǇƻǘέ

Jo tš sigurta

Vjedhje informacioni

Jo pšrdorim account / 
transaksione sesitive

Email, banke

Pšrdorni VPN Enkripton trafikun



Sulm Man-in-the-Middle 
(MITM)

Wi-fi publik, router kompromentuar, DNS falsifikuar

LƳƛǘƛƳ ǿŜō ƭŜƎƧƛǘƛƳŜ όōŀƴƪšΣ ŜƳŀƛƭΣ ƭƻƎƛƴ ŜǘƧΦύ

Sulmuesi: krijon, t š lidh me faqe false / klonuar

Ex: imitim t š faqeve web (Web impersonation)

User komunikon me sulmuesin: fut kredencialet

{ǳƭƳǳŜǎƛΥ ƪŀǇ ǘš ŘƘšƴŀǘ

User: shpesh mš pas ridrejtohet te faqja reale



Sulm Man-in-the-Middle 

(MITM)

Shenja imitim Web, rreziku / mbrojtja

Mungon certifikat± sigurie:             
HTTPS = HTTP + SSL/TLS

HTTPS false / konfiguruar gabim

Paralajmerim p±r certifikat±n n± browser 
ñIgnore warningò 

URL me gabime drejtshkrimore

Dalje papritura nga llogaria / ridrejtime

Wi-Fi publik pa fjal±kalim

Mos i injoro paralajm±rimet p±r 
certifikat±n e siguris± SSL/TLS

P±rdor VPN (licensuar) n± Wi-Fi public

Kontrollo URL / Domain

Aktivizo MFA

Best: p±rdor 4G/5G



Akses i paautorizuar në të dhëna

Manipulim te dhenash

Vjedhje/keqpërdorim/shkatërrim te dhënash

Komprometim personal -> rrezik institucional 

(phishing ndaj kolegëve)

Pasojat reale t± nj± komprometimi

01 03

02 04

Jo informacionin personal rrjete sociale
Shkaqe: email e komprometuar (pikenisje) 

Password-e te njejta kudo

Mungesa e MFA (Multi Factor Authentication) 

Mosnjohja e politikave te sigurise (ex. banka)

Strategjia 3-2-1 

3 kopje, 2 media të ndryshme, 1 jashtë lokacionit

Mbrojtje ransomware, dështim pajisje, vjedhje

Testo aftësinë rikuperimit të dhënave

Menaxhimi i gjurm±s dixhitale Mbrojtja llogarive online / t± dh±nave personale

B±ja e kopjeve rezerv±

Mbrojta ndaj sulmeve kibernetike në jetën personale
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Ndrysho fjalëkalimet/konfigurimet default (router=admin/admin)

Aktivizo MFA

Kryeni përditësimet e sigurisë/firmware

Jo akses nga interneti (nëse jo e nevojshme)

 

Perdorni vetëm programe licensuar: OS, Office, antivirus

Backup te te dhenave personale (usb / hard disk te jashtëm / cloud)

Çaktivizo kamer / mikrofon nëse nuk duhet

Shmang aplikacionet e panjohura

Kujdes te shtuar përdorimin Wi-Fi publik (perdor VPN)

Ndani rrjetet 

Blini pajisje nga burime certifikuara / serioze

Kontroll prindëror

Platforma e raportimit të incidenteve për fëmijët dhe qytetarët

https://aksk.gov.al/raporto-5/#

Mbrojta e pajisjeve personale 

PC, smartphone, router

RAPORTO

Mbrojta ndaj sulmeve kibernetike në jetën personale



SIGURIA KIBERNETIKE Nć 

SHTćPINć INTELIGJENTE 

(SMART HOME)

(+) Komoditet -> (-) Rrezik ?

Router, smartphone / 
tablet, pc/laptop, TV, 
kamera, alarm, IoT

¢do pajisje e lidhur n± 
internet mund t± 
komprometohet -> fiton 
akses n± gjithe rrjetin 
sht±piak

¢do pajisje lidhur 
internet potencialisht 
ñport±ò hyrje

Smart TV = kompjuter me 
mikrofon / kamer

IoT p±rdoret kudo: kamer / 
alarm / sensor / akses / smart 
TV, nuk vleresohet si rrezik ?

Shpesh pa konfigurim sigurie

Makina = sistem informatik me 
rrota (GPS, remote unlocking 
risks, app mobile, Bluetooth, 
Wi-Fi)



Rreziqe Smart 
Home 

tŀƧƛǎƧŀ ǉšƴŘǊƻǊŜ άwƻǳǘŜǊέ

CƧŀƭšƪŀƭƛƳŜǘ Ŝ ǇŀǊŀŎŀƪǘǳŀǊ

aŀƴƎšǎƛ ǘš ǎƛƎǳǊƛǎš

άbš ōƻǘšƴ ŘƛƎƧƛǘŀƭŜΣ ŘŜǊŀ Ŝ ǎƘǘšǇƛǎš ƴǳƪ šǎƘǘš 
ǾŜǘšƳ œŜƭšǎƛ τ šǎƘǘš ŜŘƘŜ ²ƛ-CƛκwƻǳǘŜǊέ

!ƪǎŜǎƛ ƴƎŀ ƛƴǘŜǊƴŜǘƛ ǘš ǊǊƧŜǘƛǘ ǎƘǘšǇƛŀƪ

aōƛƪšǉȅǊƧŀ ŘƘŜ ǇǊƛǾŀǘšǎƛŀ



Mbrojtja 
Smart Home 

{ƛƎǳǊƻƴƛ ǇŀƧƛǎƧŜƴ άwƻǳǘŜǊΥέ
ƪƻƳǇǊƻƳŜǘƛƳ ǊǳǘŜǊ Ґ ǊǊŜȊƛƪ ƎƧƛǘƘš ǊǊƧŜǘƛƴ 
Ґ ǎƘǘšǇƛŀ Ŝ ŜƪǎǇƻȊǳŀǊ

bŘǊȅǎƘƻƴƛ ŦƧŀƭšƪŀƭƛƳŜǘ Ŝ ǇŀǊŀŎŀƪǘǳŀǊ

Zgjedhja / blerja pajisjeve me reputacion

CƛǊŜǿŀƭƭ κ wƻǳǘŜǊ ǎƘǘŜǎš Ƴš ǘš ǎƻŦƛǎǘƛƪǳŀǊ 

wƛǎƘƛƪƛƳƛ ŎƛƭšǎƛƳŜǾŜ ǘš ǇǊƛǾŀǘšǎƛǎš

tšǊŘƛǘšǎƻƴƛ ǊǊŜƎǳƭƭƛǎƘǘ

LȊƻƭƻƴƛ κ ƴŘŀƴƛ ǇŀƧƛǎƧŜǘ ƴš ǊǊƧŜǘŜ ǘš ǾŜŎŀƴǘŀ

Monitoroni aktivitetin

Kufizoni aksesin kamer / mikrofon



SIGURIA KIBERNETIKE 

ά>ǎƘǘš ǎƛƎǳǊƛ ŘƘŜ ǇšǊƎƧŜƎƧšǎƛ Ŝ ǇšǊōŀǎƘƪšǘ 

Çdo përdorues (punonjës / qytetar) është pjesë e zinxhirit të sigurisë 

Në punë / jetën personale / në shtëpi 

Secili prej nesh mund / duhet të bëjë pjesën e vet 

tšǊ ƳōǊƻƧǘƧŜƴ Ŝ ƘŀǇšǎƛǊšǎ ŘƛƎƧƛǘŀƭŜέ



FALEMINDERIT


