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KTHIM PERGJIGJE 

Të nderuar,
Në përgjigje të kërkesës suaj për informacion, dërguar pranë Autoritetit Kombëtar për Sigurinë Kibernetike (AKSK), në zbatim të ligjit nr. 119/2014 “Për të drejtën e informimit”, ju informojmë sa vijon:
Autoriteti Kombëtar për Sigurinë Kibernetike ka hartuar dhe miratuar Strategjinë Kombëtare për Sigurinë Kibernetike 2025–2030, e cila përbën dokumentin e një rëndësie të lartë strategjike dhe udhërrëfyes për adresimin e rreziqeve dhe sulmeve kibernetike, përfshirë edhe kërcënimet hibride.
Në kuadër të kësaj strategjie dhe zbatimit të pikës 1.3.3 Koordinimi ndërkombëtar për ndarjen e inteligjencës mbi kërcënimet hibride, Politika 5. Mbrojtja ndaj kërcënimeve hibride trajton në mënyrë të veçantë aspektet që lidhen me kërcënimet hibride, dezinformimin, sigurinë e proceseve kritike dhe ndërsektoriale, si dhe bashkërendimin institucional për parandalimin, zbulimin dhe reagimin ndaj tyre. Kjo politikë shërben si referencë kryesore për të gjitha masat që lidhen me kërcënimet hibride si dhe bashkëpunimin ndërkombëtar në këtë fushë.
Lidhur me pikën 4.1.4 Zhvillimi i programeve trajnuese dhe mekanizma mbështetës për gazetarët/ mediat/ mbikqyrësit publik mbi sigurinë digjitale (p.sh. enkriptimi I komunikimit, përdorimi i VPN-ve) dhe praktikat kundër sulmeve kibernetike ose spyware, në përputhje me rekomandimet e Komitetit të Ministrave të Këshillit të Evropës, masat konkrete për zbatimin e saj janë të detajuara në Planin e Veprimit 2025–2027, i cili parashikon hapat, përgjegjësitë institucionale dhe afatet për përmbushjen e objektivave strategjike të përcaktuara në Strategjinë Kombëtare për Sigurinë Kibernetike 2025–2030, përfshirë edhe Objektivin Specifik 5.3: Krijimi i Mekanizmave të Mbrojtjes ndaj Kërcënimeve Hibride.
Gjithashtu, AKSK është e angazhuar në mënyrë të vazhdueshme në ngritjen e kapaciteteve institucionale dhe ndërinstitucionale, si dhe në zhvillimin e moduleve të trajnimit mbi sigurinë digjitale, në përputhje me:
· Politikën 1. Mbrojtja e Infrastrukturës Digjitale;
· Politikën 2.  Mbrojtja Online e Qytetarëve dhe Nxitja e Kulturës Kibernetike.
Këto politika dhe masat përkatëse synojnë forcimin e qëndrueshmërisë kibernetike të infrastrukturave kritike, rritjen e ndërgjegjësimit dhe aftësive profesionale, si dhe përgatitjen e mekanizmave efektivë të reagimit ndaj incidenteve dhe kërcënimeve komplekse, përfshirë ato që mund të prekin procese zgjedhore dhe sisteme të tjera me rëndësi të veçantë.
Lidhur me kërkesën tuaj për "Protokollet e reagimit ndaj incidenteve/sulmeve kibernetike, përfshirë rastet që mund të prekin infrastrukturën TIK të përdorur në procese zgjedhore dhe sisteme të tjera kritike", këto të dhëna janë të publikuara në faqen tonë të internetit, duke klikuar Rregullore - AKSK.
Duke ju falënderuar për  bashkëpunimin, mbetemi në dispozicion për çdo sqarim të mëtejshëm.
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