VENDIM
Nr. 814, daté 30.12.2025

PER MIRATIMIN E PROCEDURAVE TE IDENTIFIKIMIT, KLASIFIKIMIT,
PERSHKALLEZIMIT DHE MENAXHIMIT TE KRIZES KIBERNETIKE

N¢é mbéshtetje té€ nenit 100 t€ Kushtetutés dhe té pikés 9, t€ nenit 28, té ligjit nr. 25/2024,
“Pér siguriné kibernetike”, me propozimin e Kryeministrit, K&shilli i Ministrave

VENDOSI:

1. Miratimin e procedurave té identifikimit, klasifikimit, pérshkall€zimit dhe menaxhimit t&
kriz€s kibernetike, sipas tekstit qé 1 bashkélidhet kétij vendimi dhe &shté pjesé pérbérése e tij.

2. Ngarkohen Autoriteti Kombétar pér Sigurin€ Kibernetike, CSIRT-et sektoriale, CSIRT-
et prané operatoréve té infrastrukturave té informacionit dhe t€ gjitha strukturat e institucionet
pérgjegjése, q€ kané role dhe pérgjegjési specifike té pércaktuara né procedurén e identifikimit,
klasifikimit, pérshkallézimit dhe menaxhimit té krizés kibernetike, pér zbatimin e kétij
vendimi.

Ky vendim hyn né fuqi pas botimit né Fletoren Zyrtare.

KRYEMINISTER
Edi Rama

PROCEDURAT PER IDENTIFIKIMIN, KLASIFIKIMIN, PERSHKALLEZIMIN Dhe
MENAXHIMIN E KRIZES KIBERNETIKE

1. HYRIJE

Rritja e pérdorimit t€ teknologjive digjitale t&€ informacionit e t&€ komunikimit, si dhe e
shérbimeve digjitale ka béré q€ edhe kércénimet ndaj siguris€ kibernetike t€ jené gjithnjé e mé
té pranishme e té sofistikuara. Ky fenomen, tashmé global, nuk njeh kufij, duke e béré
menaxhimin e incidenteve dhe krizave kibernetike njé sfidé t€ réndésishme pér t€ gjitha shtetet.
Incidentet e sigurisé kibernetike mund té pérfshijn€, qé€ nga sulmet e thjeshta deri tek sulmet
mé té sofistikuara, me pasojé ndérprerjen e shérbimeve kritike, vjedhjen e informacionit
sensitiv apo shkatérrimin e infrastrukturave kritike dhe té réndésishme té informacionit.

Pas nj€ rritjeje t&€ ndjeshme t€ sulmeve kibernetike, kuadri ligjor pér menaxhimin dhe
reagimin ndaj incidenteve kibernetike, né€ shkallé¢ t€ gjeré me pérshkallézim né krizé
kibernetike, ésht€ njé€ instrument pér té siguruar q€ Shqipéria té jeté e pérgatitur pér té
pérballuar ¢do incident apo krizé t€ mundshme t€ sigurisé kibernetike, duke mbrojtur
infrastrukturat kritike e t€ réndésishme t€ informacionit dhe duke siguruar vazhdimésiné e
shérbimeve kyce. Pér t&€ siguruar njé menaxhim té koordinuar dhe efikas t€ incidenteve né
shkallé t& gjeré dhe krizave kibernetike &shté e réndésishme té€ pérfshihen t& gjithé aktorét
relevanté, qeveria, institucione t€ pavarura, sektori privat dhe shoqéria civile. Népérmjet
bashképunimit, koordinimit dhe trajnimit t& vazhdueshém né fushén e sigurisé kibernetike, do
té béhet e mundur qé Shqipéria té pérballet me sfidat e siguris€ kibernetike, si dhe té reagojé
né ményré t€ shpejté dhe efikase, me g€llim minimizimin e pasojave. Hartimi i késaj procedure
ka si qéllim krijimin e njé kornize gjithépérfshirése e t&€ strukturuar pér identifikimin,
klasifikimin, menaxhimin ndaj krizave t€ sigurisé kibernetike g€ mund té rrezikojné
funksionimin normal t&€ shoqérisé dhe ekonomisé shqiptare.

Kapaciteti efektiv 1 menaxhimit t€ krizave kibernetike varet nga kapacitetet efektive né
nivel strategjik politik, operacional dhe teknik, si dhe bashképunimit t& ngushté ndérmjet
kétyre niveleve, ashtu si¢ theksohet né rekomandimin e Komisionit Evropian (BE) 2017/1584,
daté 13 shtator 2017, mbi reagimin e koordinuar ndaj incidenteve né€ shkall€ t€ gjeré dhe krizave
kibernetike.

Menaxhimi i kriz€s kibernetike kombétare pérfshin shumé aktor€, si: ministri, autoritete



rregullatore, institucione t€ pavarura, institucione ligjzbatuese etj., pasi ato udhéheqin
pérpjekjet mbrojtése té shtetit pér té€ pérballuar sulmet dhe pasojat e tyre. Qéndrueshméria
kibernetike €shté aftésia pér té ruajtur vazhdimésiné e shérbimeve kritike e t€ réndésishme pér
vendin, pavarésisht ashpérsisé sé goditjeve kibernetike drejt infrastrukturave té tyre t&
informacionit.

Né kété kuadér, ky dokument synon:

- t& pércaktoj€ proceduarat pér identifikimin, klasifikimin, pérshkallézimin dhe menaxhimin
e krizés kibernetike;

- t€ siguroj€ koordinimin dhe bashk&punimin ndérmjet institucioneve shtetérore, sektorit
privat dhe organizatave ndérkombétare pér té krijuar njé rrjet t€ sigurt dhe té besueshém pér
pérgjigjen dhe menaxhimin e krizave kibernetike, pér t€ ndihmuar n€ minimizimin e pasojave,
si dhe pér t€ siguruar shkémbimin e shpejté dhe efikas t€ informacionit dhe té masave mbrojtése
midis aktoréve t€ pérfshiré n€ fushén e sigurisé kibernetike, institucioneve dhe shteteve;

- t€ pérgatité institucionet dhe infrastrukturat kritike e t& réndésishme té informacionit pér
t€ reaguar ndaj krizave té siguris€ kibernetike, pérfshiré masat pér parandalimin e
pérshkallézimit t€ incidenteve kibernetike né shkallé té gjeré dhe mésimet e nxjerra nga situatat
e méparshme;

- t€ rrit€ kapacitetet e reagimit e t€ ndérhyrjes pér t&€ menaxhuar me sukses situata t& krizés
sé siguris€ kibernetike dhe pér t€ garantuar vazhdimésin€ e funksioneve dhe t& shérbimeve
kritike e t€ réndésishme t€ infrastrukturave t&€ informacionit.

2. PROCEDURAT PER IDENTIFIKIMIN, KLASIFIKIMIN, PERSHKALLEZIMIN DHE
MENAXHIMIN EFEKTIV TE KRIZES KIBERNETIKE

2.1 Kriza kibernetike

Krizé kibernetike éshté situata gjat€ sé€ cilés siguria e informacionit né€ sistemet e
informacionit ose siguria e rrjeteve t€ komunikimeve elektronike éshté seriozisht e rrezikuar,
duke véné né rrezik interesin publik t& Republikés s€ Shqipérisé.

Identifikimi, pérshkallézimi dhe menaxhimi i kriz€s kibernetike bazohen né dokumentin e
ENISA-s “Pér bashképunimin dhe menaxhimin e krizave kibernetike”. Sipas ENISA-s, kriza
kibernetike fillon kur njé incident i zakonshém kibernetik shndérrohet né njé ngjarje t&
jashtézakonshme, g€ do té thot€ se ai ndryshon nga normalja dhe pérfshin shqetésim serioz ose
rrezik pér bllokimin e funksioneve jetésore t€ shoqérisé.

Kriza kibernetike trajtohet duke u bazuar né kéto dy elemente themelore, t€ vlerésuar né
ndérveprim me rrethanat n€ hapésirén kibernetike dhe até fizike:

1. Vlerésohet potenciali i njé incidenti kibernetik pér t& shkaktuar déme reale, pér té
ndérpreré ose pér t€ komprometuar vazhdimésiné funksionale té shérbimeve kritike e té
rénd€sishme t€ infrastrukturave t€ informacionit, si dhe pér t’u pérshkallézuar né€ njé gjendje
té jashtézakonshme kombétare.

2. Né rastet e situatave emergjente t&€ shkaktuara nga faktoré fiziké jokibernetiké, si konflikte
té armatosura, akte terroriste apo fatkeqési natyrore, merret né konsideraté rritja e nivelit t&
rrezikut pér shpérthimin e njé krize kibernetike dhe intensifikimi i aktivitetit keqdashés
kibernetik.

2.2 Fazat e krizés kibernetike

Kriza kibernetike kalon né disa faza:

- Faza e alarmit né njé kriz€ kibernetike;

- Faza e vlerésimit té situatés dhe identifikimit té krizés kibernetike;

- Faza e pérgjigjes dhe menaxhimit té krizés kibernetike;

- Faza e rimékémbjes pas krizés kibernetike.

2.2.1 Faza e alarmit né njé krizé kibernetike

Faza e alarmit né€ njé krizé€ kibernetike €shté momenti kur incidenti kibernetik i identifikuar
vlerésohet si kércénim serioz, q€ mund té ndikojé né funksionimin normal t€ sistemit ose té
infrastrukturés sé informacionit, duke kérkuar aktivizimin e menjéhershém té strukturave té
reagimit. N& kété faz€, konfirmohet karakteri kritik i ngjarjes, pércaktohet niveli i alarmit,



sipas protokolleve t€ brendshme, dhe njoftohen aktorét kyc operativé dhe vendimmarrés,
pérfshiré ekipet teknike, menaxhimin e lart€, si dhe autoritetet kombétare kompetente, me
qéllim koordinimin e shpejté e t€ strukturuar, q€ t€ parandalohet pérhapja e démeve dhe t&
fillojé menaxhimi aktiv i situatés n€ kohé reale.

Gjendjet e alarmit kibernetik pércaktohen dhe pérdoren si mekanizém formal pér vlerésimin
e nivelit t€ vigjilencés e t€ gatishmérisé institucionale pér pérballimin e rrezigeve né€ hapésirén
kibernetike e fizike. Autoriteti, n€ koordinim me infrastrukturén e informacionit t€ prekur,
pércakton gjendjen e alarmit kibernetik mbi bazén e vler€simit té€ situatés, i cili mbéshtetet né
informacione t€ verifikuara, fakte e analiza t€ pérbashkéta teknike dhe operacionale. Né
pérputhje me nivelin e incidentit kibernetik t€ konstatuar, autoriteti ngre gjendjen pérkatése té
alarmit kibernetik dhe aktivizon procedurat pérkatése t€ reagimit, duke siguruar funksionimin
e mekanizmave t€ koordinimit e té ndérhyrjes. Me shpalljen e gjendjes s€ alarmit kibernetik,
subjektet pérgjegjése zbatojn€ menjéheré masat dhe veprimet e pércaktuara pér nivelin pérkatés
té alarmit, me qéllim kufizimin e ndikimit t€ incidentit dhe reduktimin e rrezikut t¢ démtimit
té infrastrukturés sé€ informacionit.

Shpallja né¢ kohé e gjendjes s€¢ alarmit kibernetik éshté e detyrueshme dhe synon
parandalimin e pérshkallézimit t€ incidenteve kibernetike né krizé kibernetike, si dhe kufizimin
e démeve, né rastet kur kriza kibernetike éshté identifikuar.

Mosshpallja ose vonesa né shpalljen e gjendjes s€ alarmit kibernetik rrit rrezikun e
shkaktimit t€¢ démeve né shkallé t€ gjeré ndaj infrastrukturave té€ informacionit dhe té
vazhdimésisé sé shérbimeve kritike.

2.2.1.1 Skema e pérshkallézimit té gjendjes sé alarmit kibernetik

Skema e pérshkallézimit t€ gjendjes s€ alarmit kibernetik pércaktohet sipas tabelés 1, t&
késaj procedure, dhe zbatohet nga Autoriteti dhe nga subjektet pérgjegjése, né pérputhje me
nivelin e rrezikut dhe ndikimit t€ incidentit kibernetik.

Situaté e mbrojtjes rutiné — Né mungesé té shpalljes sé njé gjendjeje alarmi kibernetik,
infrastruktura kritike e informacionit konsiderohet né€ gjendje t€ mbrojtjes rutiné dhe &shté e
detyruar té zbatojé masat standarde t€ siguris€ kibernetike, t€ kryejé operacione rutiné dhe té
pérdit€soj€ planet e mbrojtjes kibernetike, pa konstatuar ndérprerje t€ funksionimit normal t&
infrastrukturés s€ informacionit.

Situaté e pérshkallézimit té nivelit fillestar — Aktivizohet kur konstatohet nj€ kércénim 1
réndésishém ndaj njé shérbimi kritik ose rrezik pér ndérprerjen e funksionimit normal té
infrastrukturés s€ informacionit, edhe nése origjina kibernetike e kércénimit nuk €shté ende e
konfirmuar.

Situaté e pérshkallézimit té nivelit mesatar — Aktivizohet kur konstatohet démtim 1
infrastrukturave kritike t€ informacionit, qé cenon né ményré t€ konsiderueshme vazhdimésiné
e proceseve kryesore.

Situaté e pérshkallézimit té nivelit té larté — Aktivizohet kur ndodh njé démtim 1 zgjatur
né kohé dhe né shkallé t€ gjeré ndaj infrastrukturave kritike t€ informacionit, duke shkaktuar
déme t€¢ médha né proceset bazé dhe né vazhdimésiné e funksionimit t& shérbimeve té
infrastrukturés sé€ informacionit té prekur.

Faza Pérshkrimi
Mbrojtja rutiné
Niveli fillestar: kércénim thelbésor pér njé shérbim kritik té infrastrukturés sé
informacionit. Vazhdimésia funksionale e njé shérbimi kritik té infrastrukturés sé
Pérshkallézimi informacionit mund té rrezikohet.

Niveli i larté: démtimi i zgjatur né kohé dhe né shkall€ té gjeré ndaj shérbimeve kritike
té infrastrukturés s€ informacionit shkakton déme té konsiderueshme né proceset kritike
dhe né vazhdimésiné e funksionimit t€ shérbimeve.




Tabela 1: Skema e pérshkallézimit té alarmit kibernetik.

2.2.1.2 Treguesit pér pércaktimin e gjendjes sé alarmit kibernetik né hapésiré
kibernetike dhe fizike

Gjendja e alarmit kibernetik pércaktohet mbi bazén e vler€simit té rrezikut népérmjet
treguesve té€ ashpérsisé s€ kércénimit dhe mundésive t€ materializimit t€ tyre, duke analizuar
veprimet qé duhet t&€ ndérmerren, si dhe burimet e mjetet q¢ duhet t& pérdoren. Emergjencat e
shkaktuara nga njé faktor jokibernetik (si: lufta, fenomeni natyror, aktivitetet terroriste,
keqfunksionimi, etj.) shpesh shérbejné si mundési pér sulmuesit kibernetiké pér t& rritur
pérpjekjet e tyre, pikérisht, kur funksionimi normal i shérbimeve kritike t€ infrastrukturés sé
informacionit béhet edhe mé thelbésor, gjendja e alarmit kibernetik do té pércaktohet jo vetém
nga rrethanat né hapésirén kibernetike, por edhe nga rrethanat né€ hapésirén fizike.

Né lidhje me korrelacionin midis treguesve dhe gjendjeve té alarmit kibernetik, veprimet
dhe vlerésimet kryhen sipas kétyre parimeve:

1. Pérdorimi i treguesve: Njé tregues i caktuar nuk pércakton automatikisht njé nivel specifik
té alarmit kibernetik. Treguesit shérbejné si mjete pér vlerésimin e situatés pér t&€ ndihmuar né
pércaktimin e nivelit t€ alarmit.

2. Shpallja e alarmit para incidentit: Njé alarm kibernetik mund té aktivizohet edhe pa
konstatimin e njé¢ démtimi konkret té shérbimeve kritike. Aktivizimi mund té bazohet né
sinjalizime t€ shérbimeve t€ inteligjenc€s mbi rrezige t&€ mundshme ose né rrethanat qé rrisin
rénd€sin€ e funksionimit normal t€ infrastrukturés s€ informacionit. Né két€ ményreé, mund té
pércaktohet nj€ nivel alarmi (p.sh., A ose B), si rezultat 1 nj€ incidenti me ndikim té ulét ose t&
konsiderueshém, veganérisht gjaté emergjencave té shkaktuara nga faktoré jokibernetiké, duke
ruajtur né t€ nj&jtén kohé masat e mbrojtjes ruting.

2.2.1.3 Gjendjet e alarmit kibernetik dhe treguesit pér pércaktimin e secilit nivel

Mbrojtja rutiné: Pérfagéson situatén e paracaktuar, kur rrethanat n€ hapésirén kibernetike
dhe né hapésirén fizike nuk shfaqin tregues pér njé ndérprerje t&€ funksionimit normal té
infrastrukturés sé informacionit ose ndonjé nevojé pér t€ rritur nivelin e mbrojtjes. Né kéto
rrethana, nuk ka tregues pér nivele té larta alarmi.

Treguesit né hapésirén kibernetike pércaktojné nése kané ndodhur incidente t€ dukshme
kibernetike, por pa ndérpreré funksionimin e infrastrukturés sé informacionit ose nuk kané
ndodhur incidente t€ dukshme kibernetike.

Treguesit né hapésirén fizike pércaktojn€ alarme té pérgjithshme pér mundésin€ e ndodhjes
sé€ incidenteve kibernetike.

Niveli A i alarmit kibernetik: Niveli A i alarmit kibernetik (incident n€ nivel t€ ulét)
pércaktohet pas vlerésimit té situatés, kur pérmbushet t€ paktén nj€ nga treguesit e méposhtém:

- Treguesit né hapésirén kibernetike:

- Paralajmérim pér njé incident kibernetik: Ka ndodhur nj€ incident kibernetik 1 izoluar, 1
cili tregon pér ndérprerje t€ mundshme té funksionimit normal t& njé shérbimi jokritik n€ njé
operator t€ infrastrukturés s€¢ informacionit, por nuk ka tregues qé prekin té gjithé sektorin apo
degé t€ operatorit t€ infrastrukturés s€ informacionit;

- Marrja e njé alarmi informativ: Informacion lidhur me njé€ kércénim, dobési né sistemet
e informacionit, t€ cilat mund t&€ prekin njé ose disa shérbime jokritike t&€ operatorit té
infrastrukturés sé informacionit;

- Ngjarje botérore qé prekin direkt ose indirekt Republikén e Shqipérisé: Sulme kibernetike
g€ ndodhin jashté territorit t€ Republikés s€ Shqipéris€, por g€ prekin direkt apo indirekt shtetin
toné, p.sh. sulme kibernetike ndaj kompanive qé kané filiale né vendin toné ose sulme ndaj
vendeve aleate.

- Treguesit né hapésirén fizike:

- Problem operacional ose teknik: Njé mosfunksionim operacional ose teknik né€ njé
shérbim jokritik dhe/ose né vendin ku infrastruktura pérkatése e informacionit ndodhet;



-Ngjarje botérore qé prekin indirekt Shqipériné: Paralajmérimi 1 njé ngjarjeje jonormale
sigurie (si p.sh. njé pérshkallézim i 1€shimit t€ raketave drejt vendeve aleate).

Niveli B i alarmit kibernetik: Niveli B i alarmit kibernetik pércaktohet pas vlerésimit té
situatés, kur pérmbushet t€ paktén njé nga treguesit e méposhtém:

- Treguesit né hapésirén kibernetike:

- Paralajmérim pér njé sulm kibernetik: CSIRT-i kombétar informohet nga shérbimet e
inteligjencés, CSIRT-et e shteteve aleate ose organizata ndérkombétare pér sulme t€ mundshme
kibernetike drejt njé shérbimi t€ nj€ sektori kritik;

- Démtimi i shérbimeve kritike si pasojé e sulmit kibernetik: Rezultati konsiston né
ndérprerjen e mundshme t€ vazhdimésis€é s€ njé shérbimi kritik t€ infrastrukturés sé
informacionit, por nuk ka t€ dhéna pér pérhapje né t€ gjithé sektorin.

- Treguesit né hapésirén fizike:

- Démtime fizike: Démtime fizike t€ shérbimeve g€ jané kritike (si: ndérprerja e energjisé
elektrike, ndérprerja e shérbimeve shéndetésore), por g€ jané t€ lokalizuara vetém né njé
operator t€ infrastrukturés s€ informacionit;

- Ngjarje botérore qé prekin drejtpérdrejt Shqipériné: Njé sulm i ndodhur diku né njé vend
tjetér, por g€ 1 atribuohet Shqipérisé.

Niveli C i alarmit Kkibernetik: Niveli C i alarmit kibernetik &sht€ niveli 1 lart€ i alarmit
kibernetik, ku rrethanat qé nxité€n shpalljen e késaj gjendjeje mund t&€ pérshkallézohen deri né
nj€ gjendje emergjence kombétare. Niveli C i1 alarmit kibernetik pércaktohet pas vlerésimit té
situatés, kur pérmbushet t& paktén nj€ nga treguesit ¢ méposhtém:

- Treguesit né hapésirén kibernetike:

- Démtime té disa shérbimeve kritike, si pasojé e sulmeve kibernetike: Démtime ndaj disa
shérbimeve kritike t€ operatorit t€ infrastrukturés sé informacionit, té cilat cojn€ né ndérprerje
té disa proceseve baz€ dhe né vazhdimésiné funksionale té€ ekonomisé (si¢ €shté démtimi
ndérsektorial);

- Treguesit né hapésirén fizike:

- Démtime fizike té vazhdueshme: Démtime fizike t€ disa infrastrukturave, shérbimeve qé
jané té réndésishme pér ekonominé e vendit;

- Peérgatitje pér fillimin e njé lufte: Pérgatitje serioze pér lufté ose njé€ operacion ushtarak né
shkallg€ t€ gjeré.

Niveli D i alarmit kibernetik: Niveli D &shté gjendja e emergjencés kombétare, g€ €shté
niveli mé 1 larté 1 alarmit kibernetik. Niveli D i alarmit kibernetik pércaktohet pas vlerésimit t&
situatés, kur pérmbushet t€ pakté€n nj€ nga treguesit e méposhtém:

- Treguesit né hapésirén kibernetike:

- Démtime né shkallé té gjeré té shérbimeve kritike si pasojé e sulmeve kibernetike: Démtime
té médha dhe/ose t€ vazhdueshme ndaj shérbimeve kritike t€ operatorit t€ infrastrukturés kritike
e t€ réndésishme t€ informacionit, t€ cilat ¢ojné né ndérprerje t€ shumé shérbimeve bazé
jetésore, si edhe t€ ekonomisé (si¢ €shté démtimi ndérsektorial).

- Indikatorét né hapésirén fizike:

- Démtime fizike té vazhdueshme: Démtime fizike t€ shumta dhe/ose t€ vazhdueshme ndaj
infrastrukturave t€ informacionit ¢ mundésojné ofrimin e shérbimeve, q€ jané té réndésishme
pér ekonominé e vendit;

- Situata e njé lufte: Lufté ose njé€ operacion ushtarak né shkallé t& gjeré;

- Gjendja e jashtézakonshme: Shpallja e njé gjendjeje té jashtézakonshme, e kushtézuar me
qéndrimin né€ shtépi “/“ngjarje emergjence civile”.
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2.2.1.4 Pércaktimi 1 gjendjes sé€ alarmit kibernetik pércaktohet nga Autoriteti pas
koordinimit me infrastrukturén e prekur, bazuar n€ njé€ raport t€ vlerésimit té situatés.

2.2.1.5 Parimet pér ndryshimin e gjendjes sé alarmit kibernetik

Gjaté ¢do gjendjeje alarmi, ¢do infrastrukturé informacioni kryen njé€ vlerésim té situatés,
shqyrton treguesit n€ hapésirén kibernetike dhe né hapésirén fizike e mé pas konstaton nése ka
nevojé pér t€ ndryshuar gjendjen e alarmit.

Rritja e nivelit té alarmit kibernetik:

Rritja e nivelit t€ alarmit kibernetik ndikohet nga pérshkallézimi 1 situatés né rrethana té
caktuara dhe kérkon ndérmarrjen e veprimeve t€ métejshme ose intensifikimin e masave
tashmé t€ zbatuara. Qé&llimi 1 kétyre veprimeve €shté t€ parandalohet pérkeqésimi 1 situatés ose
té minimizohen démtimet e mundshme.

- Rritja graduale e alarmit: Niveli 1 alarmit duhet t€ pércaktohet dhe té rritet gradualisht,
bazuar né treguesit e situatés, duke analizuar ¢do ndryshim né rrezikun ose ndikimin e
mundshém né shérbimet kritike.

- Pérjashtimet: N¢ situata ekstreme, mund té€ shpallet menjéheré niveli 1 emergjencés
kibernetike, pa kaluar pérmes niveleve té tjera t€ alarmit, pér t€ garantuar ndérhyrje té
menjéhershme dhe mbrojtje t€ vazhdueshme té infrastrukturés kritike.

Ulja e nivelit té alarmit kibernetik:

Niveli i1 alarmit kibernetik ulet nése treguesit pérkatés, q€ cuan né pércaktimin e nivelit t&
alarmit, nuk jané mé té pranishém. Niveli 1 alarmit ulet gradualisht, nga njé kategori ¢do heré€,
derisa t€ rikthehet mbrojtja kibernetike ruting.

1.2.1 Faza e vlerésimit té situatés dhe identifikimit té krizés kibernetike

Faza e vlerésimit t€ situatés dhe identifikimit t€ kriz€s kibernetike zhvillohet si mé poshté:

Fillimi i vlerésimit: Vlerésimi 1 situatés nis sapo gjendja e alarmit kibernetik arrin nivelin
C. Kjo pérfshin analizén e shkaqgeve, shtrirjes dhe ndikimit t€ mundshém té incidenteve
kibernetike né€ shkall€ t& gjeré pér operatorét e infrastrukturave t€ informacionit.

Pérshkallézimi i alarmit: Nése nga analiza rezulton se gjendja e alarmit éshté rritur nga
niveli C né nivelin D (emergjencé kibernetike) dhe né té€ njéjtén kohé shérbimet kritike t&
operatorit jané ndérpreré, duke cenuar réndé siguriné e informacionit dhe nuk mund té
rikthehen brenda njé afati té pércaktuar, situata konsiderohet pér identifikimin e krizés
kibernetike.

Identifikimi i krizés kibernetike: Kriza kibernetike pércaktohet, sipas rastit, duke marré
parasysh:

a) Shkallén e ndikimit pér shérbimet kritike;

b) Kohézgjatjen e ndérprerjes sé funksionimit normal;

¢) Pamundésiné pér rikthim t€ shpejté t€ sigurisé dhe funksionalitetit t& infrastrukturés.

Kriza kibernetike mund t€ identifikohet, sipas rastit:

Né nivel kombétar — Kriza kibernetike identifikohet pas njé kércénimi ose rrethanash qé
mund t€ pérshkallézohen deri né njé gjendje emergjence kombétare/krize kibernetike, ku jané
pérfshiré disa sektoré kritiké ose t& gjithé sektorét kritiké té€ ekonomisé€, me shtrirje né nivel
kombétar.



Né nivel sektorial — Kriza kibernetike identifikohet pas njé kércénimi ose rrethanash qé
mund t€ pérshkallézohen deri né njé gjendje emergjence kombétare/krize kibernetike, edhe pér
nj€ nga sektorét jetiké me shtrirje dhe ndikim kombétar (p.sh. éshté pérfshiré sektori i energjisé,
i cili ka paralizuar gjithé sektorét e tjer€). Shpallja e gjendjes sé krizés kibernetike n€ nivel
sektorial bén té detyrueshém q¢€ té gjitha strukturat, q€ jan€ pjesé€ e atij sektori, t€ kalojné né
gjendje alarmi. Shpallja e gjendjes s€ alarmit kibernetik né njé sektor té caktuar nuk &shté
detyruese pér sektorét e tjeré, por tregon se ekzistojné rrethana t€ caktuara né€ hapésirén
kibernetike, t€ cilat duhet t€ adresohen edhe nga sektorét e tjeré.

2.2.2.1 Hapat pér shpalljen e gjendjes sé krizés kibernetike

1. Kur Autoriteti merr njoftim pér nj€ incident t€ rénd€ té sigurisé kibernetike, q€ ka ndikim
dhe shtrirje té€ gjeré n€ operatorét e infrastrukturave kritike t€ informacionit, Autoriteti fillon
njé vlerésim paraprak mbi incidentin pér t&€ pércaktuar ndikimin politik, ekonomik dhe té
siguris€.

2. Pas vlerésimit té situatés, Autoriteti harton njé raport paraprak.

3. Kur nga raporti paraprak arrihet n€ pérfundimin se situata konsiston né njé krizé té
mundshme kibernetike, Autoriteti njofton menjéheré subjektet e tjera pérgjegjése t& sigurisé
dhe mbrojtjes, sipas shkronjés “a”, t€ nenit 11, t€ ligjit nr. 25/2024, “Pér siguriné kibernetike”,
duke filluar nj€ proces koordinues dhe konsultues pér vlerésimin e situatés né nivel kombétar.

4. Pas nj€ vlerésimi té koordinuar me subjektet e tjera pérgjegjése té sigurisé dhe mbrojtjes,
merret njé vendim pér propozimin ose jo té shpalljes s€ gjendjes s€ krizés kibernetike.

5. Né rastin kur vendoset t€ propozohet shpallja e gjendjes sé kriz€s kibernetike, Autoriteti
1 dérgon Kryeministrit propozimin pér shpalljen e krizés kibernetike dhe masat pér zgjidhjen
e situatés.

6. Kryeministri, me marrjen e propozimit nga Autoriteti, i propozon Késhillit t&¢ Ministrave
shpalljen e gjendjes sé€ kriz€s kibernetike.

7. Shpallja e gjendjes sé krizés kibernetike béhet me vendim té€ Késhillit t€ Ministrave.

8. Késhilli 1 Ministrave mund t€ vendosé zgjatjen e periudhés sé gjendjes sé krizés
kibernetike, por jo mé shumé se 30 dité.



3. FAZA E PERGJIGJES DHE MENAXHIMIT TE KRIZES KIBERNETIKE

Faza e pérgjigjes dhe menaxhimit t& krizés kibernetike pérfshin hapa t€ koordinuar dhe
zbatimin e kundérmasave e playbooks-it pér t€ minimizuar ndikimin, pér t€ rikuperuar sistemet
e prekura dhe pér t€ siguruar vazhdimésin€ e operacioneve kritike té infrastrukturés sé
informacionit, duke mundésuar kontrollin, kufizimin, neutralizimin, si dhe rikuperimin e
pasojave t€ sulmit kibernetik t€ pérshkall€zuar né€ kriz€ kibernetike, si dhe duke siguruar njé
koordinim institucional dhe komunikim té qarté. Faza e pérgjigjes dhe menaxhimit t€ krizés
kibernetike aktivizohet pas shpalljes zyrtare t€ gjendjes s€ krizés kibernetike me vendim té
Ké&shillit t&€ Ministrave.

3.1 Hapat pér pérgjigjen dhe menaxhimin ndaj krizés kibernetike

Hapat g€ ndigen pér pérgjigjen dhe menaxhimin e krizés kibernetike jan€, si mé poshté:

3.1.1 Aktivizimi i strukturave

3.1.1.1 Autoriteti Kombétar pér Sigurin€ Kibernetike kérkon kalimin menjéheré né nivel
gatishmérie té lart€ t& ekipit t€ pérgjigjes ndaj incidenteve kibernetike prané operatorit té
sektorit/sektoréve t€ prekur nga incidenti kibernetik i pérshkallézuar né krizé kibernetike
(CSIRT prané operatorit), si dhe té kalojn€ n€ gjendje emergjence kibernetike.

3.1.1.2 Autoriteti Kombétar pér Siguriné Kibernetike kalon menjéheré né nivel gatishmérie
té larté Ekipin Kombétar té€ Pérgjigjes ndaj Incidenteve Kibernetike (CSIRT Kombétar), si dhe
kalon n€ gjendje emergjence kibernetike dhe nis procedurat e reagimit dhe koordinimit.

3.1.1.3 Autoriteti Kombétar pér Siguriné Kibernetike ngre ekipin e pérgjigjes ndaj
emergjencave dhe kriz€s s€ sigurisé€ kibernetike (CERT), ku numri i1 ekspertéve dhe profilet e
tyre vendoset mbi bazén e kompleksitetit t€ situatés, natyrés sé sulmit, si dhe numrit té
infrastrukturave t€ informacionit t€ prekura, sipas pércaktimeve t€ vendimit t& Késhillit t&
Ministrave, pér ngritjen, ményrén e organizimit dhe funksionimit t&é ekipit t€ pérgjigjes ndaj
emergjencave dhe krizés sé sigurisé kibernetike.

3.1.1.4 N¢ t€ gjitha rastet, komunikimi midis strukturave zhvillohet népérmjet kanaleve té
sigurta t€ komunikimit, me qéllim shkémbimin e informacionit teknik, njoftimin e aktoréve
pérgjegjés, si dhe koordinimin e masave urgjente.

3.1.2 Pérditésimi i informacionit dhe vlerésimi i menjéhershém i situatés

Autoriteti, né bashképunim me CERT-in mbledh dhe menaxhon té dhéna né€ kohé reale nga
CSIRT-et pran€ operatoréve si dhe nga CSIRT-et sektoriale, pér sistemet dhe rrjetet e prekura,
pérmes té cilave realizohet analiza teknike e operacionale pér shtrirjen e sulmit, ndikimin né
shérbimet kritike, identifikimin e aktoréve t€ mundshém, si dhe pércakton prioritetet pér
ndérhyrje. Autoriteti pérdit€son raportin e situatés ¢do 24 (njézet e katér) oré ose sipas nevojés.

3.1.3 Koordinimi ndérinstitucional dhe operacional

Autoriteti bashkérendon reagimin né€ nivel kombétar dhe ndérkombétar. Organizohen
mbledhje té pérditshme me:

a) CSIRT-et prané operatorit dhe CSIRT-et sektoriale (p.sh. financa, energji,
telekomunikacion, transport);

b) CERT-in;

c) Agjencité e sigurisé (Policia e Shtetit, SHISH);

¢) Agjencité partnere ndérkombétare (p.sh. ENISA, EUROPOL EC3, NATO CCDCOE).

3.1.4 Pércaktimi, zbatimi dhe pérditésimi i masave mbrojtése e té kundérmasave
kibernetike

Autoriteti pércakton e zbaton masat mbrojtése t€ natyrés s€ pérgjithshme dhe kundérmasat
kibernetike pér menaxhimin e krizés kibernetike, si dhe i pérditéson ato sipas ecuris€ sé
situatés.

3.1.5 Menaxhimi i komunikimit publik dhe transparenca

Autoriteti né koordinim me strukturén pérgjegjése pér media dhe informim né varési té
Kryeministrit pérgatit deklarata publike pér t€ informuar qytetarét, duke shmangur panikun
ose dezinformimin. Informacioni duhet té jeté i sakté dhe 1 bazuar mbi situatén aktuale, si dhe



nuk duhet t€ pérmbajé informacion t€ ndjeshém teknik. Menaxhimi i medias n€ njé€ rast té
krizés kibernetike do t€ béhet sipas aneksit I, t& késaj procedure.

3.2 Mbledhja e informacionit dhe menaxhimi i té dhénave

Autoriteti, n€ bashk€punim me CERT-in, mbledh, analizon e ruan t€ dhénat dhe
informacionin, g€ mund t€ ndihmojné né identifikimin, zbutjen dhe rikuperimin e pasojave té
incidenteve né€ shkall€ t€ gjeré. Elementet kyce pér mbledhjen e informacionit dhe menaxhimin
e t€ dhénave jané, si vijon:

3.2.1 Mbledhja e té dhénave né kohé reale

- Pérdoren sisteme t€ monitorimit t&€ siguris€ pér t€ mbledhur informacionin né€ kohé reale.
Kéto sisteme mund té identifikojné aktivitete t€ dyshimta n€ rrjet dhe mund t€ regjistrojné t&
dhénat e lidhura me incidentet e mundshme, si adresat IP té dyshimta, kérkesat anormale dhe
1€vizjet e paautorizuara té t€ dhénave.

- Regjistrohen aktivitetet né sisteme dhe servera pér té€ krijuar njé gjurmé té ploté té asaj qé
ka ndodhur. Kjo mund té pérfshijé log-et e sistemeve, log-et e rrjetit dhe regjistrat e ngjarjeve
té sigurisé.

3.2.2 Klasifikimi dhe filtrimi i té dhénave

- Klasifikohet informacioni pér t€ dalluar informacionin e réndésishém nga ai q€ nuk &shté
i nevojshém. Ky klasifikim pérfshin ndarjen e t&€ dhénave né€ kategori, si: t€ dhéna té ndjeshme,
informacion pér kércénime, aktivitete té€ dyshimta etj.

- Filtrohen t€ dhénat, pasi jo té gjitha t& dhénat jané€ t€ nevojshme pér analizé. Filtrimi i té
dhénave pér té identifikuar informacionin mé té réndésishém ndihmon né hetimin e incidentit
kibernetik dhe mund té ndihmojé né gjetjen e burimit t&€ sulmit.

3.2.3 Ruajtja dhe sigurimi i té dhénave

- Ruhen t€ dhénat e mbledhura né ményré t€ sigurt, né ményré qé t€ mund té analizohen né
té¢ ardhmen dhe té pérdoren si prova, nése &shté e nevojshme. Ruajtja mund té€ pérfshijé
pérdorimin e serveréve t€ vecanté t€ siguruar, duke pérdorur enkriptimin dhe kontrollet e
aksesit pér t€ mbajtur t€ dhénat t€ papérshkueshme.

- Kryhet ruajtja e t€ dhénave me integritet té ploté. T€ dhénat nuk duhet t€ manipulohen ose
té modifikohen nga pal€ t€ treta pa autorizim. Pérdorimi i metodave té€ enkriptimit dhe té
kontrolleve t€ integritetit mund té€ ndihmojé né sigurimin e kétyre t€ dhénave.

3.2.4 Analiza e té dhénave dhe identifikimi i kércénimeve

- Analizohen t€ dhénat e mbledhura dhe t€ ruajtura pér té kuptuar natyrén dhe shkallén e
incidentit kibernetik, si dhe pér t€ identifikuar karakteristikat e dyshimta, pér t€ kuptuar se si
jan€ komprometuar sistemet dhe rrjetet e informacionit.

- Pérdoret threat intelligence, njé proces qé€ pérfshin mbledhjen e informacionit t€ jashtém
pér kércénimet aktuale dhe pérdorimin e tij pér t€ pérmirésuar reagimin ndaj incidentit
kibernetik.

3.3 Burimet dhe kapacitetet kombétare pér pérgjigjen dhe menaxhimin e krizés
kibernetike né Shqipéri

Pérballimi i krizave kibernetike kérkon koordinim t€ miréfillt€ dhe shfrytézimin e burimeve
dhe t€ kapaciteteve kombétare né t€ gjithé sektorét. Ministrit€, institucionet shtetérore,
strukturat operacionale dhe aktorét jogeveritaré kané kapacitete specifike, té cilat duhet té
integrohen né njé qasje gjithépérfshirése pér t€ siguruar njé pérgjigje efektive ndaj krizave
kibernetike.

3.3.1 Subjektet pérgjegjése

1. Késhilli 1 Ministrave;

. Kryeministri;

. Autoriteti Kombétar i Sigurisé€ Kibernetike/CSIRT-1 Kombétar;

. CERT/Ekipi 1 Pérgjigjes ndaj Emergjencave dhe Krizés s€ Siguris€ Kibernetike;
. CSIRT-i sektorial;

. CSIRT-1 prané operatorit;

. Komisioneri pér t€ Drejtén e Informimit dhe Mbrojtjen e t&€ Dhénave Personale;
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8. Policia e Shtetit.

3.3.2 Rolet dhe pérgjegjésité e subjekteve pérgjegjése pér siguriné kibernetike né fazén
e pérgjigjes

3.3.2.1 Késhilli i Ministrave, né cilésin€ e organit kolegjial, me propozimin e Kryeministrit,
merr vendim pér:

a) shpalljen e gjendjes s€ kriz€s kibernetike pér njé periudhé 7-ditore.

b) zgjatjen e periudhés sé gjendjes krizés kibernetike, por jo mé shumé se 30 dité.

3.3.2.2 Kryeministri i paraget Késhillit t&€ Ministrave propozimin pér shpalljen e gjendjes sé
kriz€s kibernetike pér njé periudhé 7-ditore, si dhe zgjatjen e periudhés sé gjendjes sé krizés
kibernetike, por jo mé shumé se 30 dité€ pas marrjes s€ propozimit pér shpalljen e gjendjes sé&
kriz€s kibernetike nga Autoriteti.

3.3.2.3 Autoriteti Kombétar 1 Sigurisé¢ Kibernetike/CSIRT-i Kombétar éshté autoritet me
kompetenca rregullatore, koordinuese, ekipi 1 pérgjigjes ndaj incidenteve kibernetike dhe i
krizés kibernetike dhe ushtron rolet e pérgjegjésité e méposhtme:

a) [ propozon Kryeministrit, né koordinim me institucionet e siguris¢ dhe mbrojtjes, sikurse
parashikohet né shkronjén “a”, t&€ nenit 11, t& ligjit nr. 25/2024, “Pér siguriné kibernetike”,
shpalljen e gjendjes sé€ kriz€s kibernetike dhe masat emergjente pér zgjidhjen e situatés;

b) Thérret strukturén ad-hoc CERT;

¢) Koordinon menaxhimin e krizés kibernetike;

¢) Nxjerr vendime me karakter t& pérgjithshém ose merr masa mbrojté€se t€ natyrés sé
pérgjithshme.

3.3.2.4 CERT - Ekipi i Pérgjigjes ndaj Emergjencave dhe Krizés sé¢ Sigurisé Kibernetike
€shté njé strukturé ad-hoc, q€ vepron si linjé e paré e mbrojtjes pér trajtimin e emergjencave
dhe krizés sé€ sigurisé kibernetike.

Detyrat kryesore:

a) Koordinimi dhe ndérhyrja e shpejté pér trajtimin e incidenteve kibernetike né shkallg té
gjeré€ dhe krizave kibernetike;

b) Hartimi i planit t€ masave t€ emergjenceés;

¢) Menaxhimi dhe zgjidhja e emergjencés dhe krizés kibernetike;

¢) Ofrimi i asistencés né hartimin e rekomandimeve pér t€ rikthyer né normalitet sistemet
dhe rrjetet e informacionit né infrastrukturat e informacionit pas njé incidenti né shkallé t&
gjeré dhe gjendjes s€ emergjencés dhe kriz€s kibernetike.

3.3.2.5 CSIRT-i sektorial, né cilésiné e ekipit t€ pérgjigjes sé incidenteve t€ sigurisé
kibernetike té sektorit pérkatés:

a) raporton prané CSIRT-it kombétar incidentin kibernetik t&€ ndodhur né infrastrukturat e
informacionit t& sektorit pérkatgs;

b) koordinon me CSIRT-et pran€ operatoréve pér t’iu pérgjigjur situatés.

3.3.2.6 CSIRT-i prané operatorit, né cilésin€ e ekipit t& pérgjigjes s€ incidenteve té sigurisé
kibernetike t€ operatorit pérkatés:

a) raporton incidentin e ndodhur né€ infrastrukturat e informacionit prané operatorit té
CSIRT-1t kombétar dhe CSIRT-it sektorial;

b) koordinon me CSIRT-in kombétar dhe CSIRT-in sektorial pér t’iu pérgjigjur situatés.

3.3.2.7 Komisioneri pér t€ Drejtén e Informimit dhe Mbrojtjen e t&€ Dhénave Personale, né
cilésiné e institucionit pérgjegjés pér hartimin e politikave pér mbrojtjen e t€ dhénave personale
té individéve, monitoron zbatimin e legjislacionit pérkatés né rastin e incidenteve né shkallg t&
gjeré dhe krizés kibernetike:

- Trajton, kontrollon dhe monitoron zbatimin e legjislacionit né fuqi pér mbrojtjen e té
dhénave personale.

3.3.2.8 Policia e Shtetit, né€ cilésiné e institucionit pérgjegjés pér hetimin e krimit kibernetik,
né€ zbatim t€ legjislacionit penal kryen kéto veprime:

a) Ndjek veprimet e nevojshme operacionale/procedurale, né kuadér té€ zbatimit té
legjislacionit penal;



b) Bashképunon me CSIRT-in kombétar dhe até prané operatorit pér analizén dhe hetimin
e incidentit kibernetik;

c¢) Realizon veprimet procedurale, né kuadér té€ zbatimit té legjislacionit penal.

4. FAZA E RIMEKEMBIES

4.1 Rimékémbja e shérbimeve pas krizés kibernetike

Rimékémbja pas krizés kibernetike pérbén njé proces t€ koordinuar, me géllim rikthimin e
shérbimeve dhe funksioneve kritike t€ infrastrukturés sé informacionit né€ njé gjendje té
géndrueshme. Ky proces siguron vazhdimésiné e operacioneve dhe rikthimin e sigurisé, duke
minimizuar ndikimet afatgjata t€ krizés e duke pérmirésuar gatishmériné pér incidente té
ardhshme. Veprimet pérfshijné vlerésimin e démeve, rivendosjen graduale té sistemeve e té
shérbimeve, monitorimin e vazhdueshém pér stabilitet e siguri gjaté rimékémbjes, si dhe
dokumentimin e pérvojés pér t€ pérmirésuar procedurat dhe playbook-et pér menaxhimin e
incidenteve té ardhshme.

4.2 Vlerésimi pas krizés dhe pérmirésimi i qéndrueshmérisé

4.1.1 Pas stabilizimit t€ situatés, Autoriteti kalon né€ fazén e analizés retrospektive (post-
incident review), q€ pérfshin veprimet ¢ méposhtme:

a) Dokumenton t€ gjitha ngjarjet, reagimet dhe mésimet e nxjerra;

b) Analizon nése protokollet e sigurisé ishin t€ mjaftueshme;

c¢) Pérgatit raportin final t€ krizés kibernetike, q€ pérfshin:

1. pérshkrimin teknik t€ ngjarjes;

11. vlerésimin e démit dhe kostove;

1ii. masat e marra;

iv. rekomandimet pér pérmirésim.

4.1.2 Ky raport i dérgohet Kryeministrit dhe, sipas rastit, Komisionit Parlamentar t€ Sigurisé
Kombétare.

4.1.3 N¢ bazé té raportit final t€ krizés kibernetike, Autoriteti harton ose pérditéson:

a) Procedurat e reagimit ndaj incidenteve kibernetike;

b) Politikat kombétare té siguris€ digjitale;

c) Planet e trajnimit dhe ndérgjegj€simit pér personelin publik dhe operatorét e
infrastrukturave kritike.

ANEKSI I
MENAXHIMI I MEDIAVE NE NJE SITUATE KRIZE KIBERNETIKE

1. Réndésia e menaxhimit t€ medias né rastin e nj€ ngjarjeje kibernetike

CSIRT-i kombétar, s€ bashku me institucionet ligjzbatuese, rregullatorét pérkatés, ministrité
e linjés dhe mediat luajné njé rol vendimtar né menaxhimin e kanaleve mediatike, né€ rastin e
nj€ krize kibernetike. Qytetarét duhet t€ marrin informacion té€ besueshém, té pérditésuar e té
verifikuar.

Kéto institucione duhet t€ ofrojn€ informacion efektiv, g€ mund té shpétojé jeté, té zvogélojé
shtrirjen e démtimeve dhe té shtyjé popullatén t€ marré masat e nevojshme mbrojtése. Né kéto
raste, komunikimi i nisur ka rezultuar t€ jeté mé efektiv n€ pércaktimin e kufijve t€ njé€ ngjarjeje
kur ndahet me publikun, pér t€ mos pérhapur panik dhe pér té pércjellé besueshméri né
popullaté.

2. Gjaté koordinimit me median mbahen né konsideraté elementet ¢ méposhtme:

a) Kritika publike — Incidentet kibernetike, q€ kan€ jehoné né media, ndonjéheré ¢cojné né
kritika g€ mund t€ vijné edhe nga profesionisté kibernetiké, t€ cilét nuk jané domosdoshmérish
té pérfshiré n€ detaje, dhe nga palét e interesuara qé€ punojné né¢ ményré rutinore me subjektin
q¢€ démtohet;

b) Identiteti i sulmuesit — sulmuesi, n€ vecanti nj€ shtet apo aktivist, kérkon vémendjen
dhe dukshmérin€ e medias ndaj sulmit, si dhe ndikimin e tij n€ publik. Shpesh, njé nga géllimet
e nj€ sulmi €shté t€ b&j€ “zhurmé&” n€ media. Ndonjéheré, sulmuesi do t& pérpiget t€ imitojé



diké tjetér pér t&€ ngatérruar ose pér t€ véshtirésuar atribuimin. Identiteti i sulmuesit éshté tema
mé interesante pér median, por €shté e réndésishme t€ mbahet mend se identiteti i sulmuesit
€shté zakonisht 1 pagart€ dhe kérkon kohé gjaté njé hetimi kibernetik pér ta lidhur até me njé
sulmues té caktuar;

c) Dallimet ndérmjet infrastrukturave — publiku nuk do té jeté gjithmoné né€ gjendje té
b&j€ dallimin ndérmjet infrastrukturés kritike dhe pérgjegjésis€é private kundrejt asaj
kombétare;

¢) Siguria kibernetike éshté njé gjuhé komplekse teknologjike, q¢ éshté shumé e
pakuptueshme pér publikun dhe ka boshllége né njohuri midis grupeve t€ ndryshme té
popullsisé;

d) Ngjarjet kibernetike kané implikime politike — deklarata té€ caktuara mund t€ ndikojné
né marrédhéniet me vendet e tjera dhe veprimet pasuese;

dh) Lloji dhe natyra e sulmit zakonisht nuk ngjall interes mediatik, por mé tepér pasojat
e tij, megjithése ka raste q€ krijojné interes, kur ngjarja &shté vecanérisht e sofistikuar;

e) Gjith¢ka éshté e lidhur — Siguria kibernetike ndikon né té gjitha aspektet e jetés;

¢) Sulmuesi kibernetik mund té shkaktojé déme fizike né terren (infrastruktura, shérbime,
vazhdimési operacionale, ndérprerje té transportit etj.) dhe démtim t€ ndérgjegjésimit (dém
ndaj géndrueshmérisé kombétare, pasiguri, démtim té aft€sive parandaluese dhe déshtim).

Audienca e synuar Qéllimet dhe objektivat e informacionit
Popullsia qé preket drejtpérdrejt nga = Pérshkruhet ngjarja dhe situata né ményré té besueshme;
ngjarja — klientét, subjektet, banorét e njé¢ = Jepen udhézime;
zone t€ caktuar etj. ] Sigurohet besimi tek entitetet € ndryshme dhe né aft€siné
e tyre pér t€ menaxhuar ngjarjen;
] Shmangen dezinformatat;
] Pércillen mesazhe uniforme nga t€ gjitha palét e pérfshira;
e Pérshtaten mesazhet pér popullatat e ndryshme té prekura

nga ngjarja — niveli i ndérgjegjésimit, t&¢ kuptuarit teknologjik,
gjuhét, dallimet kulturore, kanalet e ndryshme té komunikimit dhe

ndikuesit.
Publiku i gjeré ) Pérforcohet besimi i publikut;
= Sigurohet transparenca;
= Shmangen dezinformatat;
e Pércillen mesazhe uniforme nga té gjitha palét e pérfshira.
Komunikimet nga ofrues té ndryshém = Pércillen mesazhe uniforme;
shérbimi ] Sigurohet transparenca;
] T€ shmangen dezinformatat;
TE€ pérforcohet besimi né subjektin e ofruesit t& shérbimit dhe né
aftésiné pér t€ menaxhuar ngjarjen.
Organet geveritare ] Té& pércjellin mesazhe uniforme;
] T& jené transparent;
" Té shmangen dezinformatat;
= Té& pérforcohet besimi aftésia pér t&€ menaxhuar ngjarjen.
Arena rajonale (kundérshtarét dhe = Parandalim/pengim i arritjeve t€ kundérshtaréve
armiqté)
Arena ndérkombétare ) Konsolidimi i  partneriteteve/koalicioneve  kundér
sulmuesit;
=) Delegjitimimi i sulmuesit dhe i sulmit.

Tabela 2: Pérmbledhje e audiencés sé synuar.

3. Sfidat pér komunikimin e krizés

a) Té ruhet raporti midis shpejtésisé dhe kujdesit né dhénien e informacionit —
ndérkohé gé njé raport i shpejt€, qoft€ edhe i pjesshém, drejton komunikimin, €shté e
nevojshme t’i kushtohet vémendje deklaratave g€ b&jné pohime t€ forta, duke gené se nuk jané
té kolauduara e né vijimési mund t€ rezultojné t€ gabuara;

b) Té mos zbulohet informacion kur nuk ka informacion — né situata rreziku dhe krize,
ajo q€ mund t€ shkaktojé€ panik €shté n¢ fakt mungesa e informacionit;



c) Té ruhet besimi i publikut tek autoritetet shtetérore dhe né hapésirén digjitale —
€shté e rénd€sishme t€ sigurohet informacion gjithépérfshiré€s dhe i besueshém, t€ tregohet
pérkushtim dhe forc€ né veprimet g€ ndérmerren pér t&€ menaxhuar ngjarjen e t€ demonstrohet
se kriza mund t€ trajtohet. Gjithashtu, duhet t€ merren pérgjegjési, kur &shté e nevojshme, duke
treguar udhéheqje dhe pérmirésime apo mésime té nxjerra.

4. Rastet, né t€ cilat kryerja e nj€ njoftimi, duhet t€ konsiderohet né¢ ményré t€ favorshme:

a) Démtimi ose tentativa pér démtim té infrastrukturave té informacionit qé c¢ojné né
démtimin e shérbimeve kritike pér publikun, pér shembull, transporti, furnizimi i mallrave,
shérbimet shéndetésore, uji, energjia elektrike etj.;

b) Démtimi i njé shérbimi g€ €sht€ me interes pér publikun ose pér njé grup té€ caktuar
individésh;

¢) Démtimi i njé€ infrastrukture t€ informacionit, q€ €shté e lidhur me infrastruktura té tjera
dhe i rrezikon ato. N& kété rast, é€sht€ e nevojshme té paralajmérohen palét e interesit me
infrastrukturén e informacionit té prekur;

¢) Pérpjekje me efekt té gjeré né ekonomi, g€ nuk rezultojné né démtime né terren dhe jané
ndalur;

d) Rrjedhja e informacionit g€ €sht€ me interes dhe me réndési pér publikun e gjeré ose pér
nj€ grup té gjeré njerézish;

dh) Ndérprerja e bazave té réndésishme té t€ dhénave;

e) Njé aktivitet g€ bén “zhurmé” ose qé ka pasoja t€ gjera né publik;

€) Démtimi 1 njé shérbimi, njé simboli geveritar ose i1 nj€ entiteti simbolik;

f) Financiar — nj€ ngjarje e synuar ose e pérhapur q¢ i shkakton déme té konsiderueshme njé
institucioni financiar, g€ mund t€ démtojé besimin e publikut né€ sistemin financiar shqiptar;

g) Shkaktimi i démeve t&€ konsiderueshme ndaj infrastrukturave t€ informacionit qé rezulton
né njé€ ndikim domethénés negativ né funksionimin e njé numri t€ madh té infrastrukturave t&
informacionit, duke prekur vazhdimésiné e shérbimeve ose proceseve té tyre thelbésore.

gj) Njé ngjarje qé ndikon né¢ mendésiné e njerézve dhe/ose dezinformim, g€ ndikon né
besimin e publikut, si rezultat i ngjarjes kibernetike. Kjo pérfshin démtimin (vandalizimin) e
njé website-1 t€ madh gendror ose i njé tabele buletini me informacion jetik;

h) Pérpjekje, me géllim pér t€ démtuar sigurin€ publike dhe shoqériné ose njé ngjarje, q€ né
ményré indirekte ose direkte, ka rezultuar né démtim personal t€ individit.

5. Pérballja me dezinformimin dhe lajmet e rreme

Lajmet e rreme dhe dezinformatat jané njé problem global. Gjaté njé ngjarjeje,
rekomandohet t€ trajtohet fenomeni shpejt dhe né ményré efektive, duke pérdorur mjetet e
méposhtme:

a) Monitorimi i informacioneve té rreme pérmes sistemeve pér monitorimin e diskutimit né
internet dhe/ose pérdorimit t€ njé personi nga infrastruktura, qé do t€ kérkojé n€ ményré aktive
kanalet sociale. Eshté e mundur té krijohet njé qendér komandimi pér t& monitoruar dhe dhéné
pérgjigje ose pér t€ pérdorur dhomat ekzistuese t€ operacioneve;

b) Marrja e njé vendimi pér llojin e pérmbajtjes qé€ do té trajtohet - ¢faré dezinformimi &shté
1 réndésishém, sipas disa kritereve, ¢faré e shkakton mosbesimin e publikut, ¢faré &shté
mashtruese dhe mund té shkaktojé dém;

c¢) Pérhapja e informacionit t& besueshém né ményré t€ vazhdueshme dhe t€ shpejté pér té
parandaluar krijimin e njé vakumi q€ do t€ mbushet me teori e génjeshtra;

¢) Vendosja e autoritetit dhe besimit né informacionin dhe né kanalet e institucionit, duke
pérdorur eksperté vendas ose t€ jashtém, video, imazhe dhe tekste;

d) Dhénia e shembujve duke pérdorur vet€émashtrimin — tregohet se ¢faré éshté e gabuar dhe
pse pér t&€ hedhur poshté pretendimin; i béhet thirrje publikut qé t&€ shpérndajé informacion té
sakté. Pér shembull, b&het njé foto e lajmeve té rreme dhe shtohet njé etiketé g€ lexon
“Mashtrim /Paralajmérim! Lajme té rreme!”). Shkruhet njé artikull mbi kété temé dhe shfaqet
informacioni i rremé;



dh) Kur media pérhap lajme t€ rreme ose dezinformata &shté e réndésishme t’i thuhet atyre
qarté se e kan€ gabim,;

e) Pérdorimi i njerézve t€ jasht€ém qé do t€ veprojné dhe do t’u pérgjigjen informacioneve
té rreme;

€) Evidentimi i rasteve specifike né media pér t€ rritur ndérgjegjésimin e publikut pér
fenomenin, shpjegohet fenomeni, ¢faré €shté informacioni i rremé dhe si t€ pérgénjeshtrohet.
Inkurajohet té¢ menduarit kritik.



