VENDIM
Nr. 813, daté 30.12.2025

PER MIRATIMIN E SKEMES IgOMBETARE Tji CERTIFIKIMIT TE §IGURISE
KIBERNETIKE, SI DHE TE NIVELEVE TE SIGURISE SE SKEMES!

Né mbéshtetje t&€ nenit 100 t€ Kushtetutés dhe té pikés 1, t€ nenit 42, t€ ligjit nr.25/2024, “Pér
sigurin€ kibernetike”, me propozimin e Kryeministrit, Késhilli 1 Ministrave

VENDOSI:

KREU I
DISPOZITA TE PERGJITHSHME

Neni 1
Objekti dhe fusha e zbatimit

1. Objekti i kétij vendimi &sht€ miratimi i skemés s€ certifikimit t€ siguris€ kibernetike té
bazuar né kriteret e pérbashkéta evropiane, si dhe i niveleve t€ sigurisé sé skemés.

2. Ky vendim zbatohet pér t&€ gjitha produktet e teknologjis€ s¢ informacionit dhe komunikimit
(TIK), duke pérfshiré dokumentacionin q€ dorézohet pér certifikim sipas skemés, si dhe t€ gjitha
profilet e mbrojtjes, té cilat dorézohen pér certifikim si pjesé e procesit TIK deri né certifikimin
e produkteve TIK.

Neni 2
Pérkufizimet

N¢é kuptim té kétij vendimi, termat e méposhtém kané kéto kuptime:

1. “Autoriteti i mbikéqyrjes sé tregut”, struktura pérgjegjése pér mbikéqyrjen e tregut, sipas
parashikimeve té legjislacionit n€ fuqi dhe vendimit pérkat€s t€¢ Késhillit t&¢ Ministrave pér
krijimin, organizimin dhe funksionimin e inspektoratit shtetéror pérgjegjés pér mbikéqyrjen e
tregut;

2. “Certifikaté”, nj¢ certifikaté sigurie kibernetike e 1€shuar sipas skemés s€ certifikimit té
sigurisé kibernetike pér produktet TIK, ose pér profilet e mbrojtjes q¢ mund té pérdoren
ekskluzivisht né procesin e certifikimit TIK dhe t€ produkteve TIK;

3. “Deklaraté konformiteti”, nj¢ deklaraté e léshuar nga prodhuesi ose ofruesi i njé produkti,
shérbimi apo procesi TIK, me té cilin ai deklaron nén pérgjegjésiné e tij se ky produkt, shérbim
apo proces pérputhet me kérkesat dhe kriteret e siguris€ t€ pércaktuara n€ skemén e certifikimit
té sigurisé€ kibernetike.

4. “Dokument teknik mé i fundit”, njé dokument g€ specifikon metodat, teknikat dhe mjetet
e vler€simit q€ zbatohen pér certifikimin e produkteve TIK, ose kérkesat e sigurisé€ té nj€ kategorie
té pérgjithshme produkti TIK, ose ¢do kérkes€ tjetér e nevojshme pér certifikim, me qéllim
harmonizimin e vlerésimit, n€ veganti té fushave teknike apo profileve t&€ mbrojtjes;

5. “Fushé teknike”, njé kuadér i pérbashkét teknik lidhur me njé teknologji t&€ caktuar pér

! Ky projektvendim éshté pérafruar plotésisht me rregulloren zbatuese t&€ Komisionit (BE) 2024/482, té datés 31 janar
2024, qé pércakton rregullat pér zbatimin e rregullores (BE) 2019/881 té Parlamentit Evropian dhe t& Késhillit, né
lidhje me miratimin e skemés s€ certifikimit té siguris€ kibernetike t& bazuar né Kriteret e Pérbashkéta Evropiane
(EUCC), nr.CELEX: EUR-Lex- 32024R0482, nr. natyral: 2024/482/BE, Fletore Zyrtare: seria L, daté 7.2.2024, faqe
6-45, e cila éshté ndryshuar me rregulloren zbatuese t€ Komisionit (BE) 2024/3144, t& datés 18 dhjetor 2024,
nr.CELEX: EUR-Lex-32024R3144, nr. natyral: 2024/3144 /BE, Fletore Zyrtare: seria L, daté 19.12.2024, faqe 3-7.

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3 A32024R0482


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32024R0482

certifikimin e harmonizuar me njé séré kérkesash té siguris¢;

6. “Kriteret e pérbashkéta”, kriteret e pérbashkéta pér vlerésimin e sigurisé s€ teknologjisé
s€¢ informacionit (TI), si¢ pércaktohen né standardet ISO/IEC 15408-1:2022, ISO/IEC 15408-
2:2022, ISO/IEC 15408-3:2022, ISO/IEC 15408-4:2022 ose ISO/IEC 15408-5:2022, ose né
kriteret e pérbashkéta pér vlerésimin e sigurisé sé teknologjisé sé informacionit (TI)?, versioni i
kritereve t& pérbashkéta 2022, pjesét 1 deri né 5, q€ jan€ adoptuar dhe publikuar né€ nivel kombétar
nga Drejtoria e Pérgjithshme e Standardizimit;

7. “Metodologjia e pérbashkét e vlerésimit”, metodologjia e pérbashkét pér vlerésimin e
sigurisé€ s€ teknologjisé s€ informacionit, si¢ pércaktohet né€ standardin ISO/IEC 18045:2022, qé
jané adoptuar dhe publikuar né nivel kombétar nga Drejtoria e Pérgjithshme e Standardizimit, ose
metodologjia e pérbashkét pér vlerésimin e sigurisé sé teknologjisé sé informacionit?, versioni
“Metodologjia e pérbashkét pér vlerésimin 2022”;

8. “Niveli AVA_VAN”, niveli i analizés sé vulnerabiliteteve t€ sigurisé, qé€ tregon shkallén e
aktiviteteve t&€ vlerésimit t& siguris€ kibernetike t€ kryera pér té€ pércaktuar nivelin e
géndrueshmérisé ndaj shfrytézimit t& mundshém t&é defekteve ose t€ dobésive né objektivin e
vlerésimit né mjedisin e tij operacional, si¢ pércaktohet né skemé;

9. “Objekt i vlerésimit”, njé produkt TIK ose njé pjesé e tij, ose njé profil i mbrojtjes si pjesé
e nj€ procesi TIK, i cili 1 nénshtrohet vlerésimit t€ siguris€ kibernetike pér t€ marré certifikimin
sipas skemés;

10. “Objektiv sigurie”, njé pérshkrim 1 kérkesave t€ sigurisé€, q€ priten t€ pérmbushen dhe
varen nga zbatimi pér njé produkt TIK specifik;

11. “Organ certifikues”, njé person juridik, kombétar ose ndérkombétar 1 akredituar nga
institucioni pérgjegjés pér akreditimin dhe i autorizuar nga autoriteti pérgjegjés pér siguriné
kibernetike, pérgjegjés pér kryerjen e aktiviteteve t€ vlerésimit t€ konformitetit, bazuar né raportet
e vlerésimit t€ pérgatitura nga ITSEF-i, duke pérfshiré certifikim dhe inspektim;

12. “Organe té vlerésimit té konformitetit”, organe qé kryejné aktivitete t& vlerésimit té
konformitetit, duke pérfshiré organe certifikuese dhe ITSEF, sipas pércaktimeve té késaj skeme.

13. “Organi kombétar i certifikimit té sigurisé kibernetike”, Autoriteti Kombétar pér
Siguriné Kibernetike, pérgjegjés pér certifikimin e siguris€ kibernetike sipas kétij vendimi;

14. “Organi i vlerésimit té sigurisé sé teknologjisé sé informacionit (ITSEF)”, njé person
juridik, kombétar ose ndérkombétar, i akredituar nga institucioni pérgjegjés pér akreditimin dhe
1 autorizuar nga autoriteti pérgjegjés pér siguriné kibernetike pér t€ kryer aktivitete t&€ vlerésimit
té konformitetit teknik, duke pérfshiré kalibrim dhe testim.

15. “Produkt i pérbéré”, njé produkt TIK g€ vlerésohet sé bashku me njé produkt tjetér TIK,
q¢ ka marré tashmé njé€ certifikaté dhe mbi funksionalitetin e siguris€ s€ té cilit varet produkti i
pérbéré TIK;

16. “Profili i mbrojtjes”, njé proces TIK, q¢ pércakton kérkesat e sigurisé pér njé kategori
specifike t€ produkteve TIK, duke adresuar nevojat e siguris€ t€ pavarura nga zbatimi, té cilat
mund té pérdoren pér té vlerésuar produktet TIK, qé€ i pérkasin asaj kategorie specifike pér
certifikimin e tyre.

17. “Raport teknik vlerésimi”, njé dokument i prodhuar nga njé ITSEF, ku paraqiten gjetjet,
vendimet dhe arsyetimet ¢ marra gjaté vlerésimit t€ njé produkti TIK ose njé profili t€ mbrojtjes,
né pérputhje me rregullat dhe detyrimet e pércaktuara né€ két€ vendim.

Neni 3
Standardet e vlerésimit

1. Standardet g€ zbatohen pér vlerésimet qé kryhen sipas skemés jané:

2 Kriteret e pérbashkéta pér vlerésimin e sigurisé sé teknologjisé sé  informacionit:

https://commoncriteriaportal.org/files/ccfiles/CC2022PART1R 1.pdf
3 Metodologjia e pérbashkét pér vlerésimin e sigurisé sé teknologjisé sé informacionit:

https://www.commoncriteriaportal.org/files/ccfiles/ CEM2022R 1.pdf
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a) kriteret e pérbashkéta;

b) metodologjia e pérbashkét e vlerésimit.

2. Njé€ certifikaté g€ pérmbush standardet e pérmendura né pikén 1 té kétij neni mund té
l€shohet, gjithashtu, sipas skemés, duke deklaruar konformitet me njé profil t€ mbrojtjes, me
kusht qé pérdorimi 1 nj€ profili t&€ tillé t&€ mbrojtjes kérkohet sipas legjislacionit né€ fuqi pér
tahograf€t ose sipas legjislacionit né fuqi pér identifikimin elektronik dhe shérbimet e besuara, 1
cili ka pérmbushur njérin nga standardet e méposhtme:

a) Kriteret e pérbashkéta pér vlerésimin e sigurisé sé teknologjisé s€ informacionit, versioni
3.1, rishikimet 1 deri né 4;

b) Metodologjia e pérbashkét pér vleré€simin e siguris€ sé teknologjisé s€ informacionit,
versioni 3.1, rishikimet 1 deri né 4.

Neni 4
Nivelet e sigurisé pér té cilat kérkohet certifikim

1. Organet e certifikimit 1€shojné certifikata sipas skemés né nivel sigurie “t€ konsiderueshme”
ose “t¢ larte”.

2. Certifikatat n€ nivelin e sigurisé “té€ konsiderueshme” korrespondojné me certifikatat qé
mbulojné nivelin AVA_VAN 1 ose 2.

3. Certifikatat n€ nivelin e sigurisé “t€ lart€” korrespondojné me certifikatat q¢ mbulojné
nivelin AVA VAN 3, 4 ose 5.

4. Niveli 1 sigurisé 1 konfirmuar né€ njé certifikaté sipas skemés bén dallimin ndérmjet
pérdorimit konform dhe té shtuar t€ komponentéve té sigurisé, sipas pércaktimeve né kriteret e
pérbashkéta, n€ pérputhje me aneksin VIII t&é kétij vendimi.

5. Organet e vlerésimit t€ konformitetit aplikojné ata komponenté sigurie, nga té cilét varet
niveli 1 pérzgjedhur AVA VAN, né pérputhje me standardet e pérmendura né€ nenin 3 t&€ kétij
vendimi.

Neni 5
Metodat pér certifikimin e produkteve TIK

1. Certifikimi i nj€ produkti TIK kryhet kundrejt objektivit t€ tij t€ sigurisé:

a) sipas pércaktimeve nga aplikanti;

b) duke pérfshiré njé profil t€ mbrojtjes té certifikuar si pjesé e procesit TIK, ku produkti TIK
bén pjesé né kategorin€ e produktit TIK, q¢ mbulohet nga ai profil i mbrojtjes.

2. Profilet e mbrojtjes certifikohen pér géllimin e vetém té certifikimit t€ produkteve TIK, qé
béjné pjesé né kategoring€ specifike té produkteve TIK, g¢ mbulohen nga profili i mbrojtjes.

Neni 6
Vetévlerésimi i konformitetit

Njé vetévleré€sim 1 konformitetit nuk lejohet nga ana e prodhuesit ose e ofruesit té produkteve,
shérbimeve dhe proceseve TIK.

KREU II
CERTIFIKIMI I PRODUKTEVE TIK

SEKSIONI 1
STANDARDET DHE KERKESAT SPECIFIKE PER VLERESIM

Neni 7
Kriteret dhe metodat e vlerésimit pér produktet TIK



1. Njé produkt TIK i paraqitur pér certifikim vlerésohet minimalisht, n€ pérputhje me sa mé
poshté:

a) Elementet e zbatueshme té standardeve t&€ pérmendura né nenin 3 t€ kétij vendimi;

b) Klasat e kérkesat pér garantimin e siguris€ pér vlerésimin e vulnerabiliteteve dhe testimin e
pavarur funksional, sipas pércaktimeve né standardet e vlerésimit t€ pérmendura né€ nenin 3 té
kétyy vendimi;

c¢) Nivelin e rrezikut qé lidhet me pérdorimin e synuar t€ produkteve TIK, sipas pércaktimeve
né nenin 8 t€ kétij vendimi dhe nenin 40 té ligjit nr.25/2024, “Pér siguriné kibernetike”;

¢) Dokumentet teknike mé t&€ fundit t€ aplikimit sipas pércaktimeve né aneksin I t& kétij
vendimi;

d) Profilet e zbatueshme t& mbrojtjes t€ certifikuara sipas pércaktimeve né aneksin II t& kétij
vendimi.

2. Né raste té€ jashtézakonshme dhe t€ justifikuara, nj€ organ i vlerésimit t€ konformitetit mund
té kérkojé t€ térhiget nga zbatimi i dokumentit teknik mé té fundit. Né raste t€ tilla, organi i
vlerésimit t& konformitetit informon organin kombétar té certifikimit t€ sigurisé kibernetike me
njé justifikim pér kérkesén e tij. Organi kombétar i certifikimit t€ sigurisé kibernetike vleréson
justifikimin pér njé pérjashtim kur €shté i arsyetuar dhe e miraton até. Deri n€ vendimmarrjen e
organit kombétar t€ certifikimit t€ sigurisé€ kibernetike, organi i vlerésimit t& konformitetit nuk
1€shon asnjé certifikaté.

Me anétarésimin e Republikés s¢ Shqipérisé né Bashkimin Evropian (BE), organi kombétar i
certifikimit t€ siguris€ kibernetike njofton pérjashtimin e miratuar prané Grupit Evropian té
Certifikimit t€ Sigurisé Kibernetike, i cili mund t€ dalé me nj€ opinion. Opinioni i Grupit Evropian
té Certifikimit t&€ Sigurisé Kibernetike merret parasysh nga organi kombétar 1 certifikimit té
siguris€ kibernetike.

3. Certifikimi i produkteve TIK né nivelin 4 ose 5 AVA_ VAN &sht€ i mundur vetém pér sa mé
poshté:

a) Kur produkti TIK mbulohet nga njé fushé teknike, sipas pércaktimeve né€ aneksin I t& kétij
vendimi, vlerésohet n€ pérputhje me dokumentet teknike mé t€ fundit t& zbatueshme té fushave
teknike;

b) Kur produkti TIK bén pjes€ né njé kategori produktesh TIK t€ mbuluara nga njé profil i
certifikuar i mbrojtjes, qé pérfshin nivelet AVA VAN 4 ose 5 dhe &shté€ i renditur si njé profil i
mbrojtjes, sipas pércaktimeve né aneksin II t€ kétij vendimi, vlerésohet né pérputhje me
metodologjiné e vlerésimit t&€ specifikuar pér até profil t&€ mbrojtjes;

¢) Kur pércaktimet n€ shkronjat “a” dhe “b” t€ késaj pike nuk jané t& zbatueshme dhe kur
pérfshirja e nj€ domain-i teknik, sipas pércaktimeve né aneksin I t& kétij vendimi, ose e njé profili
t& mbrojtjes t€ certifikuar, sipas pércaktimeve né aneksin II t&€ kétij vendimi, nuk realizohet né t&
ardhmen e afért, vet€ém né raste t€ jashtézakonshme e né raste t€ justifikuara n€ varési t€ kushteve
té pércaktuara n€ pikén 4 té kétij neni.

4. Kur njé organ i vlerésimit t€ konformitetit ¢ konsideron se ndodhet né njé€ rast té
jashtézakonshém e té justifikuar, t€ pérmendur né€ shkronjén “c”, t€ pikés 3, t& kétij neni, njofton
pér certifikimin e synuar tek organi kombétar i certifikimit t€ siguris€ kibernetike me njé justifikim
dhe njé metodologji vlerésimi té propozuar. Organi kombétar i certifikimit t& sigurisé kibernetike
vleré€son justifikimin pér nj€ pérjashtim dhe, kur justifikohet, miraton ose amendon metodologjiné
e vlerésimit, q€ zbatohet nga organi i vlerésimit t€ konformitetit. Deri né vendimmarrjen e organit
kombétar té certifikimit té siguris€ kibernetike, organi i vlerésimit t€ konformitetit nuk 1€shon
certifikata. Me anétarésimin e Republikés sé Shqipéris€ né Bashkimin Evropian, organi kombétar
1 certifikimit t€ siguris€ kibernetike ia raporton certifikimin e synuar Grupit Evropian t&
Certifikimit t€ Sigurisé Kibernetike, i cili mund t&€ dal€ me nj€ opinion. Opinioni i Grupit Evropian
té Certifikimit t€ Siguris€ Kibernetike merret né konsideraté nga organi kombétar i certifikimit té
siguris€ kibernetike.



5. Né rastin e njé produkti TIK, g€ i1 nénshtrohet njé vlerésimi t€ produktit t& pérbér€, né
pérputhje me dokumentet teknike mé té€ fundit, ITSEF-i, q€ ka kryer vlerésimin e produktit TIK,
ndan informacionin pérkatés me ITSEF-in, g€ kryen vlerésimin e produktit t& pérbéré TIK.

Neni 8
Nivelet e sigurisé sé skemés sé certifikimit té sigurisé kibernetike

1. Skema e certifikimit t€ siguris€ kibernetike specifikon njé ose mé shumé nga nivelet e
siguris€ pér produktet, shérbimet dhe proceset TIK, “baz&”, “i konsiderueshém” ose “i lart&”.
Niveli 1 sigurisé€ €shté né proporcion me nivelin e rrezikut, g€ lidhet me pérdorimin e synuar té
produktit, shérbimit dhe procesit TIK, pér sa i pérket probabilitetit e ndikimit t&€ njé incidenti té
siguris€ kibernetike.

2. Certifikata e siguris€ kibernetike i referohet ¢do niveli sigurie t€ specifikuar né skemén e
certifikimit t€ siguris€ kibernetike, sipas sé€ cilés 1éshohet certifikata e sigurisé kibernetike.

3. Kérkesat e sigurisé, qé korrespondojné me ¢do nivel sigurie, pércaktohen né skemén e
certifikimit té siguris€ kibernetike, duke pérfshiré funksionet pérkatése té siguris€, ashpérsin€ dhe
thellésin€ pérkatése t€ vlerésimit q€ do t’i nénshtrohet produkti, shérbimi ose procesi TIK.

4. Certifikata u referohet specifikimeve teknike, standardeve dhe procedurave, q€ lidhen me
to, duke pérfshiré kontrollet teknike, qéllimi 1 té cilave €shté t€ ulin rrezikun ose t€ parandalojné
incidentet e siguris€ kibernetike.

5. Njé certifikaté e siguris€ kibernetike ose deklaraté konformiteti, qé i referohet nivelit té
sigurisé “baz€”, garanton siguri se produktet, shérbimet dhe proceset TIK, pér té cilat E€shté 1€shuar
certifikata ose deklarata e konformitetit, plot€sojné kérkesat pérkatése té siguris€, duke pérfshiré
funksionet e sigurisé, si dhe vlerésimin e nivelit, g€ synon t€ minimizojé rreziget e njohura bazé
té incidenteve dhe t€ sulmeve kibernetike. Aktivitetet e vlerésimit, g€ ndérmerren, pérfshijné té
paktén nj€ rishikim t€ dokumentacionit teknik. Kur njé€ rishikim i till€ nuk &shté i pérshtatshém,
ndérmerren aktivitete vlerésimi zévendésuese me efekt té njé;jte.

6. Njé certifikaté e siguris€ kibernetike, q€ i referohet nivelit té siguris€ “t€ konsiderueshme”,
garanton siguri se produktet, shérbimet dhe proceset TIK, pér t€ cilat éshté léshuar certifikata,
plotésojné kérkesat pérkatése t€ siguris€, duke pérfshiré funksionet e siguris€, si dhe vlerésimin
e njé niveli q€ synon t€ minimizoj€ rreziget e njohura t€ siguris€ kibernetike dhe rrezikun e
incidenteve dhe sulmeve kibernetike t&€ kryera nga aktoré me aftési dhe burime té kufizuara.
Aktivitetet e vlerésimit, g€ ndérmerren, pérfshijné té€ paktén njé€ rishikim pér t€ demonstruar
mungesén e dobésive t€ njohura publikisht dhe testim pér t&€ demonstruar se produktet, shérbimet
ose proceset TIK zbatojné sakté funksionalitetet e nevojshme t€ siguris€ dhe, kur aktiviteti i
vlerésimit nuk &shté i pérshtatshém, ndérmerren aktivitete vlerésimi zévendésuese me efekt té
njéjte.

7. Njé certifikaté e siguris€ kibernetike, q€ i referohet nivelit t€ sigurisé “t€ larté”, garanton
siguriné se produktet, shérbimet dhe proceset TIK, pér té cilat &shté 1éshuar certifikata, plotésojné
kérkesat pérkatése t€ sigurisé, duke pérfshiré funksionet e sigurisé, si dhe vlerésimin e njé niveli,
g€ synon té minimizojé rrezikun e sulmeve kibernetike moderne t€ kryera nga aktoré me aftési
dhe burime té konsiderueshme. Aktivitetet e vlerésimit q€ ndérmerren duhet t&€ pérfshijné t&
paktén njé€ rishikim pér t€ demonstruar mungesén e dobésive t€ njohura publikisht, testim pér té
demonstruar se produktet e TIK, shérbimet ose proceset TIK zbatojné€ sakté funksionalitetet e
nevojshme t€ siguris€ né€ gjendjen e teknologjis€, si dhe njé€ vlerésim té rezistencés sé tyre ndaj
sulmuesve, duke pérdorur testimin e depértimit dhe kur nj€ aktivitet i till¢ vler€simi nuk éshté i
pérshtatshém, ndérmerren aktivitete vlerésimi zévendésuese me efekt t& njé;jté.

8. Njé skemé e certifikimit t& sigurisé kibernetike mund t€ specifikojé disa nivele vlerésimi, né
varési t€ ashpérsisé dhe té thell€sisé sé metodologjisé sé vlerésimit t€ pérdorur. Secili prej niveleve



té vlerésimit korrespondon me njé nga nivelet e sigurisé dhe pércaktohet nga njé kombinim 1
pérshtatshém 1 komponentéve té sigurisé.

SEKSIONI 2
LESHIMI, RINOVIMI DHE TERHEQJA E CERTIFIKATAVE

Neni 9
Informacion i nevojshém pér certifikim dhe vlerésim

1. Njé aplikant pér certifikim sipas skemés siguron ose vé né dispozicion té organit certifikues
dhe ITSEF-it informacionin e nevojshém pér aktivitetet e certifikimit e t€ vlerésimit.

2. Informacioni 1 pérmendur n€ pikén 1 t€ kétij neni pérfshin t€ gjitha provat pérkatése, né
pérputhje me elementet e veprimit t€ zhvilluesit né formatin e duhur, sipas pércaktimeve te
p€rmbajtja dhe prezantimi i elementit t€ provés té kritereve té pérbashkéta dhe tek metodologjia
e vlerésimit pér nivelin e pérzgjedhur té sigurisé dhe kérkesat e lidhura me garantimin e sigurisé.
Prova pérfshin, kur €shté e nevojshme, detaje mbi produktin TIK dhe kodin, burim té tij, sipas
pércaktimeve t€ kétij vendimi, duke iu nénshtruar masave mbrojtése kundér zbulimit té
paautorizuar.

3. Aplikantét pér certifikim mund t’u ofrojné€ organeve té certifikimit dhe ITSEF-it rezultatet
¢ duhura té vlerésimit nga certifikimi i méparshém né pérputhje me:

a) pércaktimet e kétij vendimi;

b) njé skemé evropiane té certifikimit t€ sigurisé kibernetike.

4. Kur rezultatet e vlerésimit jané t€ lidhura me detyrat e tij, ITSEF-i mund té ripérdoré
rezultatet e vlerésimit, me kusht g€ kéto rezultate té jené€ né perputhje me kérkesat e zbatueshme
dhe té konfirmohet vértetésia e tyre.

5. Kur organi certifikues lejon qé produkti t’i nénshtrohet njé certifikimi té produktit t€ pérbéré,
aplikanti pér certifikim 1 vendos né dispozicion organit certifikues dhe ITSEF-it té gjitha elementet
e nevojshme, sipas rastit, né pérputhje me dokumentet teknike mé té fundit.

6. Aplikantét pér certifikim, gjithashtu, i vendosin né€ dispozicion organit certifikues dhe
ITSEF-it informacionin ¢ méposhtém:

a) Lidhjen né fagen e tyre t€ internetit, g€ pérmban informacionin shtesé t€ sigurisé€ kibernetike,
sipas pércaktimeve né nenin 10 té kétij vendimi;

b) Njé pérshkrim té procedurave pér menaxhimin e zbulimin e vulnerabiliteteve té aplikantit.

7. Dokumentacioni pérkatés i pérmendur né két€ nen ruhet nga organi certifikues, ITSEF-i dhe
aplikanti pér njé periudhé 5-vjecare pas skadimit té certifikatés.

Neni 10
Informacione plotésuese té sigurisé kibernetike pér produktet, shérbimet dhe proceset
TIK té certifikuara

1. Prodhuesi ose ofruesi i produkteve, i shérbimeve ose 1 proceseve TIK t€ certifikuara ose i
produkteve, i shérbimeve dhe i proceseve TIK, pér té cilat Eshté 1€shuar njé deklaraté konformiteti,
e bén t€ disponueshém publikisht informacionin shtesé t€ sigurisé kibernetike, si mé poshté vijon:

a) Udhézime dhe rekomandime pér té€ ndihmuar pérdoruesit fundoré me konfigurimin,
instalimin, vendosjen, funksionimin dhe mirémbajtjen e sigurt t&€ produkteve ose t&€ shérbimeve
TIK;

b) Periudhén, gjaté s€ cilés mbéshtetja e siguris€ u ofrohet pérdoruesve fundoré, vecanérisht
né lidhje me disponueshmériné e pérditésimeve t€ lidhura me siguriné kibernetike;

¢) Informacionin e kontaktit t€ prodhuesit ose t€ ofruesit dhe metodat e pranuara pér marrjen
e informacionit pér vulnerabilitetin nga pérdoruesit fundoré dhe kérkuesit né fushén e sigurisé;

¢) Njé referencé pér list€n e dobésive t& publikuara on-/ine, né lidhje me produktin, shérbimin



ose procesin TIK, si dhe ¢do késhill€ pérkatése pér sigurin€ kibernetike.

2. Informacioni i1 pérmendur né pikén 1 t&€ kétij neni duhet t€ jeté i disponueshém né formé
elektronike, si dhe t€ mbetet i disponueshém dhe 1 pérditésuar sipas nevojés, t€ paktén, deri né
skadimin e certifikatés pérkatése t€ sigurisé kibernetike ose t€ deklaratés sé konformitetit.

Neni 11
Kushtet pér 1éshimin e njé certifikate

1. Organet certifikuese 1éshojné njé certifikaté sipas skemés kur plotésohen té€ gjitha kushtet,
si mé poshté€ vijon:

a) Kategoria e produktit TIK &shté brenda fushés sé akreditimit dhe, aty ku éshté e zbatueshme,
té autorizimit, t&€ organit certifikues dhe ITSEF-it t€ pérfshiré né certifikim;

b) Aplikanti pér certifikim ka nénshkruar njé deklaraté, q€¢ merr pérsipér té€ gjitha angazhimet
e renditura n€ pikén 2 t&€ kétij neni;

c¢) ITSEF-i ka pérfunduar vlerésimin pa kundérshtime, né pérputhje me standardet, kriteret dhe
metodat e vlerésimit t€ pérmendura n€ nenet 3 dhe 7 t€ kétij vendimi;

¢) Organi certifikues ka pérfunduar rishikimin e rezultateve té vlerésimit pa kundérshtime;

d) Organi certifikues ka verifikuar qé raportet teknike té vlerésimit t€ ofruara nga ITSEF-i jané
né pérputhje me provat e ofruara dhe se standardet, kriteret e metodat e vlerésimit t€ pérmendura
né€ nenet 3 dhe 7 t€ kétij vendimi jan€ zbatuar saktg.

2. Aplikanti pér certifikim merr pérsipér:

a) t’1 sigurojé organit certifikues dhe ITSEF-it t& gjithé informacionin e nevojshém, té ploté e
té sakté, dhe té siguroj€ informacion shtesé t€ nevojshém, né€ qofté se kérkohet;

b) t& mos promovojé produktin TIK si té certifikuar sipas skemé&s pérpara se té léshohet
certifikata;

c) t& promovojé produktin TIK si té certifikuar vetém né€ lidhje me géllimin e pércaktuar né
certifikatén e 1éshuar;

¢) t€ ndérpres€¢ menjéheré promovimin e produktit TIK si t€ certifikuar né rast té pezullimit,
térheqjes ose skadimit té certifikatés;

d) té siguroj€ q€ produktet TIK t& shitura, duke iu referuar certifikatés, jan€ rreptésisht identike
me produktin TIK, g€ i nénshtrohet certifikimit;

dh) t€ respektojé rregullat e pérdorimit té¢ markés dhe etiketés té pércaktuara pér certifikatén,
né pérputhje me nenin 13 t&é kétij vendimi.

3. Né rastin e nj€ produkti TIK, q€ i nénshtrohet nj€ certifikimi produkti t€ pérbéré, né€ pérputhje
me dokumentet teknike mé t€ fundit, organi certifikues q€ ka kryer certifikimin e produktit
themelor TIK ndan informacionin pérkaté€s me organin certifikues, q€ kryen certifikimin e
produktit t€ pérbéré TIK.

Neni 12
Pérmbajtja dhe formati i njé certifikate

1. Njé certifikaté pérfshin informacionin pérkatés, sipas pércaktimeve né€ aneksin VII t& kétij
vendimi.

2. Objekti dhe kufijté e produktit té certifikuar TIK specifikohen né certifikatén ose né raportin
e certifikimit, duke treguar nése i gjithé produkti TIK éshté certifikuar ose vetém pjesé té tij.

3. Organi certifikues i siguron aplikantit certifikatén, t&€ paktén, n€ formé elektronike.

4. Organi certifikues harton njé€ raport certifikimi, sipas pércaktimeve né aneksin V té kétij
vendimi pér ¢do certifikaté q€ 1€shon. Raporti i certifikimit bazohet n€ raportin teknik té vlerésimit
té 1€shuar nga ITSEF-i. Raporti teknik i vlerésimit dhe raporti i certifikimit duhet t€ tregojné
kriteret dhe metodat specifike t€ vlerésimit t€ pérmendura né nenin 7 t& kétij vendimi té€ pérdorura
pér vlerésimin.



5. Organi certifikues 1 siguron organit kombétar t€ certifikimit t€ sigurisé kibernetike, si dhe
me anétarésimin e Republikés s¢ Shqipérisé né Bashkimin Evropian, ENISA-s, ¢do certifikaté
dhe ¢do raport certifikimi né formé elektronike.

Neni 13
Marka dhe etiketa

1. Zotéruesi i njé€ certifikate mund t€ vendosé njé marké dhe etiketé n€ njé produkt té certifikuar
TIK. Marka dhe etiketa tregojné se produkti TIK &shté certifikuar né pérputhje me kété vendim.
Marka dhe etiketa vendosen sipas pércaktimeve t€ kétij neni dhe aneksit IX té kétij vendimi.

2. Marka dhe etiketa vendosen né ményré té€ dukshme, té€ lexueshme dhe té pandryshueshme
né produktin e certifikuar TIK ose né€ tabelén e t€ dhénave té€ tij. Kur nuk éshté e mundur ose nuk
garantohet pér shkak t€ natyrés s€ produktit, marka duhet t&€ vendoset né paketim dhe né
dokumentet shogéruese. Kur produkti i certifikuar TIK dorézohet né formén e sofiware-it, marka
dhe etiketa shfagen né ményré t€ dukshme, t€ lexueshme dhe t€ pandryshueshme né
dokumentacionin shoqérues ose dokumentacioni béhet lehtésisht dhe drejtpérdrejt 1 aksesueshém
pér pérdoruesit né fagen e internetit.

3. Marka dhe etiketa vendosen sipas pércaktimeve né aneksin IX té kétij vendimi dhe
pérmbajné:

a) nivelin e sigurisé dhe nivelin AVA_ VAN t€ produktit t& certifikuar TIK;

b) identifikimin unik t& certifikatés, q€ pérbéhet nga:

1. emri 1 skemés;

ii. emri dhe numri i referencés sé akreditimit t€ organit certifikues, g€ ka 1€shuar certifikatén;

iil. viti dhe muayji 1 1éshimit;

iv. numri i identifikimit t€ caktuar nga organi certifikues g€ ka l€shuar certifikatén.

4. Marka dhe etiketa shogérohen nga njé kod QR me njé€ lidhje né nj€ faqe interneti, g€ pérmban
té paktén:

a) informacion mbi vlefshmériné e certifikatés;

b) informacionin e nevojshém t€ certifikimit, sipas pércaktimeve n€ anekset V dhe VII té kétij
vendimi;

c) informacionin g€ bé&het publikisht i disponueshém nga zotéruesi i certifikatés, sipas
pércaktimeve né nenin 10 t€ kétij vendimi;

¢) kur &shté e aplikueshme, informacionin historik n€ lidhje me certifikimin ose certifikimet
specifike t€ produktit TIK, pér t&€ mundésuar gjurmueshmériné.

Neni 14
Periudha e vlefshmérisé sé njé certifikate

1. Organi certifikues cakton nj€ periudhé vlefshmérie pér ¢do certifikaté té 1€shuar, duke marré
né konsideraté karakteristikat e produktit t€ certifikuar TIK.

2. Periudha e vlefshmérisé sé certifikatés €sht€ jo mé shumé se 5 (pes€) vjet.

3. Me pérjashtim t€ pikés 2 t& kétij neni, kjo periudhé mund t’i kalojé 5 vjet, me kusht g€ té
miratohet paraprakisht nga organi kombétar i certifikimit té sigurisé kibernetike. Me anétarésimin
e Republikés s€ Shqipérisé né Bashkimin Evropian, organi kombétar i certifikimit té sigurisé
kibernetike njofton menjéheré Grupin Evropian t€ Certifikimit t€ Sigurisé€ Kibernetike.

Neni 15
Rishikimi i njé certifikate

1. Me kérkesé t€ zotéruesit té certifikatés ose pér arsye t€ justifikuara, organi certifikues mund
té vendosé t€ rishikojé certifikatén pér njé produkt TIK. Rishikimi kryhet sipas pércaktimeve né
aneksin IV té kétij vendimi. Organi certifikues pércakton masén e rishikimit, si dhe, kur éshté e



nevojshme pér rishikimin, organi certifikues 1 kérkon ITSEF-it t€ kryejé njé rivlerésim t€ produktit
TIK té certifikuar.

2. Pas rezultateve t€ rishikimit dhe sipas rastit t€ rivlerésimit, organi certifikues duhet:

a) t&€ konfirmojé certifikatén;

b) t& té€rheqé certifikatén, sipas pércaktimeve né€ nenin 16 t& kétij vendimi;

c) té térheqé certifikatén, sipas pércaktimeve né€ nenin 16 t€ kétij vendimi, si dhe t€ 1éshojé njé
certifikat€ t€ re me fushé identike dhe njé periudhé vliefshmérie té zgjatur;

¢) t€ térheqé certifikatén, sipas pércaktimeve né nenin 16 t& kétij vendimi, dhe t& 1éshojé njé
certifikaté t€ re me nj€ fushé té€ ndryshme.

3. Organi certifikues mund té vendosé t&€ pezullojé menjéheré certifikatén, né pérputhje me
nenin 32 té kétij vendimi, deri n€ ndérmarrjen e veprimeve korrigjuese nga zotéruesi i certifikatés.

Neni 16
Térheqja e njé certifikate

1. Organi certifikues qé ka l€shuar certifikatén e té€rheq até, kur certifikata nuk pérputhet me
kérkesat e pércaktuara n€ nenet 11, 12, 15 dhe 31, pika 3, té kétij vendimi.

2. Organi certifikues 1 pérmendur né pikén 1 té kétij neni njofton organin kombétar té
certifikimit t€ siguris€ kibernetike pér térheqjen e certifikatés, si dhe, me anétarésimin e
Republikés s€ Shqipérisé né Bashkimin Evropian, njofton edhe ENISA-n. Organi kombétar 1
certifikimit t€ siguris€ kibernetike njofton autoritetin ¢ mbikéqyrjes sé tregut.

3. Zotéruesi 1 njé certifikate mund t€ kérkojé€ térheqjen e certifikatés.

KREU III
CERTIFIKIMI I PROFILEVE TE MBROJTJES

SEKSIONI 1
STANDARDET DHE KERKESAT SPECIFIKE PER VLERESIMIN

Neni 17
Kriteret dhe metodat e vlerésimit

1. Njé profil i mbrojtjes vlerésohet, minimalisht, né pérputhje me:

a) elementet e zbatueshme té standardeve t€ pérmendura né€ nenin 3 t€ kétij vendimi;

b) nivelin e rrezikut, q€ lidhet me géllimin e pérdorimit t€ produkteve TIK, sipas pércaktimeve
né nenin 8 t€ kétij vendimi dhe nenin 40 t& ligjit nr.25/2024, “Pér siguriné kibernetike”;

c¢) dokumentet teknike mé t€ fundit, sipas pércaktimeve né aneksin I t& kétij vendimi. Njé profil
1 mbrojtjes i mbuluar nga njé fushé teknike certifikohet kundrejt kérkesave t€ pércaktuara né até
fushé teknike.

2. N¢ raste vecanta e t€ justifikuara, nj€ organ i vlerésimit t€ konformitetit mund té certifikojé
njé profil t€ mbrojtjes pa aplikuar dokumentet teknike mé té fundit. Né raste té tilla, organi
certifikues informon organin kombétar té certifikimit té sigurisé€ kibernetike dhe paraget njé
justifikim pér certifikimin e synuar pa aplikimin e dokumenteve teknike mé t€ fundit, si dhe
metodologjin€ e propozuar t€ vlerésimit. Organi kombétar i1 certifikimit t& sigurisé kibernetike
vleréson justifikimin dhe, kur pranohet, miraton moszbatimin e dokumenteve teknike mé té fundit,
si dhe miraton ose ndryshon, sipas rastit, metodologjin€ e vlerésimit pér t’u zbatuar nga organi i
vlerésimit t€ konformitetit. Deri né zbardhjen e vendimit t&€ organit kombétar té certifikimit té
sigurisé kibernetike, organi i vlerésimit t€ konformitetit nuk I€shon certifikaté pér profilin e
mbrojtjes. Me anétarésimin e Republikés sé Shqipérisé né Bashkimin Evropian, organi kombétar
1 certifikimit t€ sigurisé kibernetike ia njofton menjéheré autorizimin pér moszbatimin e
dokumenteve teknike mé t€ fundit Grupit Evropian té Certifikimit t& Sigurisé Kibernetike, i cili
mund t€ dalé me njé opinion. Organi kombétar i certifikimit t€ sigurisé kibernetike merr né



konsideraté opinionin e Grupit Evropian t€ Certifikimit t€ Siguris€ Kibernetike.

SEKSIONI 2
LESHIMI, RINOVIMI DHE TERHEQJA E CERTIFIKATAVE PER PROFILET E
MBROJTIJES

Neni 18
Informacion i nevojshém pér certifikimin dhe vlerésimin e profileve té mbrojtjes

Njé aplikant, pér certifikimin e njé profili t&€ mbrojtjes, siguron ose vendos né dispozicion té
organit certifikues dhe ITSEF-it informacionin e nevojshém pér aktivitetet e certifikimit dhe
vlerésimit. Pikat 2, 3, 4 e 7, t€ nenit 9, t€ kétij vendimi, zbatohen pér aq sa éshté e mundur.

Neni 19
Léshimi i certifikatave pér profilet e mbrojtjes

1. Pér léshimin e certifikatave pér profilet ¢ mbrojtjes zbatohen, pér aq sa €shté e mundur,
pércaktimet né nenet 11 e 12 t& kétij vendimi.

2. ITSEF-i vleréson nése njé profil i mbrojtjes Eshté i ploté, konsistent, teknikisht i sakté dhe
efektiv pér pérdorimin e synuar dhe objektivat e sigurisé t€ kategoris€ sé produktit TIK t€ mbuluar
nga ai profil i mbrojtjes.

3. Njé profil i mbrojtjes certifikohet vetém nga:

a) nj€ autoritet kombétar certifikues i siguris€ kibernetike;

b) nj€ organ certifikues, pas miratimit paraprak nga organi kombétar i certifikimit t& sigurisé
kibernetike pér ¢do profil t&€ mbrojtjes individuale.

Neni 20
Periudha e vlefshmérisé sé njé certifikate pér profilet e mbrojtjes

1. Organi certifikues cakton njé periudhé vlefshmérie pér ¢do certifikaté.
2. Periudha e vlefshméris€ mund t€ jeté deri né jet€gjatésiné e profilit t& mbrojtjes.

Neni 21
Rishikimi i njé certifikate pér profilet e mbrojtjes

1. Me kérkesé té zotéruesit t€ certifikatés ose kur €shté i justifikuar, organi certifikues mund té
vendosé€ té rishikojé njé certifikaté pér njé profil t€ mbrojtjes. Rishikimi kryhet duke zbatuar
kushtet e pércaktuara né nenin 17 t€ kétij vendimi. Organi certifikues pércakton kohézgjatjen e
rishikimit dhe, kur ésht€ e nevojshme, pér rishikimin, organi certifikues i kérkon ITSEF-it té
kryej€ njé rivlerésim t€ profilit t&€ mbrojtjes sé€ certifikuar.

2. Pas rezultateve t€ rishikimit dhe sipas rastit t€ rivlerésimit, organi certifikues:

a) konfirmon certifikatén;

b) térheq certifikatén, n€ p&rputhje me nenin 22 t& kétij vendimi;

c) térheq certifikatén, n€ pérputhje me nenin 22 t& kétij vendimi, dhe 1€shon njé certifikaté té
re me njé fushé identike dhe nj€ periudhé vlefshmérie té zgjatur;

¢) térheq certifikatén, n€ pérputhje me nenin 22 té kétij vendimi, dhe 1€shon njé certifikaté té
re me njé fushé t€ ndryshme.

Neni 22
Térheqja e njé certifikate pér njé profil té mbrojtjes

1. Organi certifikues, q¢ ka lIéshuar certifikatén, e té€rheq at€, kur certifikata nuk pérputhet me



dispozitat e kétij vendimi. Pércaktimet e nenit 16 t€ kétij vendimi zbatohen, pér aq sa €shté e
mundur, pér térheqjen e njé certifikate pér njé profil t€ mbrojtjes.

2. Njé certifikaté pér nj€ profil t€ mbrojtjes e 1€shuar sipas pércaktimeve té shkronjés “b”, té
pikés 4, t€ nenit 19, t& kétij vendimi, térhiget nga organi kombétar i1 certifikimit t€ sigurisé
kibernetike, qé€ e ka miratuar até certifikaté.

Neni 23
Specifikimi i kérkesave pér akreditimin e organeve té vlerésimit té konformitetit

Akreditimi 1 organeve té vlerésimit t€ konformitetit merr né konsideraté specifikimin e
kérkesave pér akreditimin e organeve certifikuese dhe ITSEF-ve, si¢ pércaktohet né dokumentet
teknike mé t€ fundit pérkatése t€ listuara né pikén 2, t€ aneksit I, t& kétij vendimi.

KREU IV
ORGANET E VLERESIMIT TE KONFORMITETIT

Neni 24
Kérkesa shtesé ose specifike pér njé organ certifikues dhe njohja e vlerésimeve dhe e
raporteve té tyre

1. Nj€ organ certifikues autorizohet nga organi kombétar i certifikimit t€ sigurisé kibernetike
pér t&€ 1éshuar certifikata né nivelin e sigurisé “t€ lart€”, kur ky organ éshté i1 akredituar nga
institucioni pérgjegjés pér akreditimin né€ Republikén e Shqipérisé, sipas legjislacionit né fuqi pér
akreditimin, dhe pérmbush kérkesat, si mé poshté vijon:

a) Ka ekspertizén dhe kompetencat e duhura pér nxjerrjen e vendimit té certifikimit né nivelin
e sigurisé “té larté”;

b) Kryen aktivitetet e certifikimit n€ bashképunim me njé ITSEF t€ autorizuar né pérputhje me
nenin 25 t€ kétij vendimi;

c¢) Ka kompetencat ¢ nevojshme dhe vendos masat e duhura teknike dhe operacionale pér t&
mbrojtur n€ ményré efektive informacionin konfidencial dhe sensitiv pér nivelin e siguris€¢ “té
lart€”, pérvec kérkesave t€ pércaktuara n€ nenin 44 t&€ kétij vendimi.

2. Organi kombétar i certifikimit t€ siguris€ kibernetike vleré€son nése organi certifikues
pérmbush t€ gjitha kérkesat e pércaktuara né pikén 1 t€ kétij neni. Vlerésimi pérfshin t€ paktén
intervista t€ strukturuara dhe njé rishikim 1 t€ paktén njé certifikimi pilot t€ kryer nga organi
certifikues sipas pércaktimeve t€ kétij vendimi. Né vlerésim, organi kombétar i certifikimit t&
siguris€ kibernetike mund té ripérdoré ¢do déshmi té€ pérshtatshme nga autorizimi paraprak ose
aktivitete t€ ngjashme sipas pércaktimeve né:

a) kété vendim;

b) nj€ skemé evropiane t€ certifikimit t€ sigurisé kibernetike.

3. Organi kombétar i certifikimit t€ siguris€ kibernetike harton njé raport autorizimi né
pérputhje me procedurat pér monitorimin, autorizimin dhe mbikéqyrjen e veprimtarive té
organeve t€ vlerésimit t€ konformitetit.

4. Organi kombétar i certifikimit t€ siguris€ kibernetike specifikon kategorité e produkteve
TIK dhe profilet € mbrojtjes né té cilat shtrihet autorizimi. Autorizimi €shté 1 vlefshém pér njé
periudhé jo mé té gjaté se vlefshméria e akreditimit. Autorizimi mund té rinovohet me kérkesé
me kusht g€ organi certifikues t€ plot€sojé kérkesat sipas pércaktimeve t&€ kétij neni. Pér rinovimin
e autorizimit nuk kérkohen vlerésime pilot.

5. Organi kombétar i certifikimit t€ siguris€ kibernetike té€rheq autorizimin e organit té
certifikimit kur nuk i ploté€son kushtet sipas pércaktimeve t& kétij neni. Me térhegjen e autorizimit,
organi certifikues pushon menjéher€ ushtrimin e veprimtarisé si njé organ certifikues i autorizuar.

6. Vlerésimet e kryera, raportet e certifikimit dhe certifikatat e Iéshuara nga organe certifikuese
té akredituara dhe té autorizuara n€ nj€ shtet t€ Bashkimit Evropian kané té njéjtén vlefshméri si



vlerésimet e kryera, raportet e certifikimit dhe certifikatat e 1€shuara nga organe certifikuese té
akredituara dhe té autorizuara né Republikén e Shqipérisé.

Neni 25
Kérkesa shtesé ose specifike pér njé ITSEF dhe njohja e vlerésimeve dhe e raporteve té
tyre

1. Njé ITSEF autorizohet nga organi kombétar i certifikimit té sigurisé kibernetike pér té kryer
vlerésimin e produkteve TIK, qé i1 nénshtrohen certifikimit n€ nivelin e sigurisé “té larté”, ku
ITSEF-i &shté organ i akredituar nga institucioni pérgjegjés pér akreditimin né Republikén e
Shqipérisé, sipas legjislacionit né fuqi pér akreditimin, 1 cili pérmbush kérkesat, si mé poshté
vijon:

a) Ka ekspertizén e nevojshme pér kryerjen e aktiviteteve t€ vler€simit pér t€ pércaktuar
rezistencén ndaj sulmeve kibernetike té sofistikuara té kryera nga aktoré me aftési dhe burime té
konsiderueshme;

b) Pér fushat teknike dhe profilet e mbrojtjes, q€ jané pjesé e procesit TIK dhe pér produktet
TIK, ka:

1. ekspertizén pér t€ kryer aktivitetet specifike t€ vlerésimit pér t€ pércaktuar né ményré
metodike njé objektiv t€ rezistencés s€ vleré€simit kundér sulmuesve t€ afté né mjedisin e tij
operacional, duke supozuar nj€ potencial sulmi “t€ moderuar” ose “té lart€”, sipas pércaktimeve
né standardet e pérmendura né€ nenin 3 té kétij vendimi,

il. kompetencat e duhura teknike, sipas specifikimeve né dokumentet teknike mé té fundit,
sipas pércaktimeve né aneksin I t€ kétij vendimi.

c) kompetencat e duhura dhe vendos masat e duhura teknike dhe operacionale pér t€ mbrojtur
né€ ményré efektive informacionin konfidencial e sensitiv pér nivelin e sigurisé “té lart€”, pérveg
kérkesave t€ pércaktuara né nenin 44 t€ kétij vendimi.

2. Organi kombétar i certifikimit t€ sigurisé kibernetike vleréson nése njé ITSEF pérmbush té
gjitha kérkesat e pércaktuara né pikén 1 t& kétij neni. Ky vlerésim pérfshin té paktén intervista té
strukturuara dhe nj€ rishikim t€ t€ paktén njé€ vlerésimi pilot t€ kryer nga ITSEF-i, né pérputhje
me kété vendim.

3. N€ vlerésim, organi kombétar i certifikimit t& siguris€ kibernetike mund té ripérdoré ¢do
déshmi t€ pérshtatshme nga autorizimi paraprak ose aktivitete t€ ngjashme, sipas pércaktimeve
né:

a) kété vendim;

b) njé skemé evropiane té certifikimit t€ sigurisé kibernetike.

4. Organi kombétar i1 certifikimit t€ siguris€ kibernetike harton njé raport autorizimi, né
pérputhje me procedurat pér monitorimin, autorizimin dhe mbikéqyrjen e veprimtarive té
organeve t€ vlerésimit t€ konformitetit.

5. Organi kombétar i certifikimit t€ sigurisé kibernetike specifikon kategorité e produkteve
TIK dhe profilet e mbrojtjes, né t€ cilat shtrihet autorizimi. Autorizimi €shté i vlefshém pér njé
periudhé jo mé té gjat€ se vlefshméria e akreditimit. Autorizimi mund t€ rinovohet me kérkesé,
me kusht q€ ITSEF-i t€ plotésojé kérkesat, sipas pércaktimeve té€ kétij neni. Pér rinovimin e
autorizimit nuk kérkohen vlerésime pilot.

6. Organi kombétar i certifikimit t€ siguris€ kibernetike té€rheq autorizimin e ITSEF-it, kur nuk
plotéson kushtet sipas pércaktimeve t€ kétij neni. Pas t€rheqjes s€ autorizimit, ITSEF-i pushon
menjéheré s€ ushtruari veprimtaring si njé ITSEF i autorizuar.

7. Vlerésimet e kryera dhe raportet teknike t€ 1éshuara nga ITSEF-e té akredituara dhe té
autorizuara n€ njé shtet t€ Bashkimit Evropian kané té njéjté€n vlefshméri si vlerésimet e kryera
dhe raportet teknike té 1€shuara nga ITSEF-e t&€ akredituara e t&€ autorizuara né Republikén e
Shqipérisé.

KREU V



MONITORIMI, MOSKONFORMITETI DHE MOSPAJTUESHMERIA

SEKSIONI 1
MONITORIMI I PAJTUESHMERISE

Neni 26
Organi kombétar i certifikimit té sigurisé kibernetike

1. Né Republikén e Shqipéris€é, Autoriteti Kombétar pér Sigurin€é Kibernetike ushtron
kompetencat e organit kombétar t€ certifikimit t& siguris€ kibernetike.

2. Organi kombétar 1 certifikimit t& siguris€ kibernetike €sht€ i pavarur nga subjektet qé
mbikéqyr, si nga organizimi, ana financiare, struktura ligjore dhe vendimmarrja.

3. Organi kombétar 1 certifikimit t€ siguris€ kibernetike ka burime t€ mjaftueshme pér té
ushtruar kompetencat, si dhe pér té kryer detyrat e tij né ményré efektive.

4. Organi kombétar i certifikimit té sigurisé kibernetike ushtron kompetencat e méposhtme:

a) Mbikéqyr dhe zbaton rregullat e pércaktuara né két€ vendim pér monitorimin e
pajtueshmérisé sé produkteve, shérbimeve dhe proceseve TIK me kérkesat e certifikatave té
siguris€ kibernetike qé€ jané€ 1éshuar;

b) Monitoron pajtueshmérin€ dhe detyrimet e prodhuesve ose té ofruesve t€ produkteve,
shérbimeve ose proceseve TIK;

c) Mbéshtet institucionin pérgjegjés pér akreditimin n€ monitorimin dhe mbikéqyrjen e
aktiviteteve t€ organeve té vlerésimit t€ konformitetit, pér qéllimet e kétij vendimi;

¢) Monitoron dhe mbikéqyr aktivitetet, sipas pércaktimeve té ké&tij neni, si dhe organet e
vlerésimit t€ konformitetit t€ akrediturara nga institucioni pérgjegjés pér akreditimin;

d) Kur éshté e zbatueshme, kufizon, pezullon ose térheq autorizimin ekzistues kur organet e
vlerésimit t€ konformitetit shkelin kérkesat e kétij vendimi;

dh) Trajton ankesat nga persona fiziké ose juridiké lidhur me certifikatat e sigurisé kibernetike
té 1éshuara nga organet e vlerésimit t€ konformitetit, si dhe trajton ¢€shtjen e ankesave té tilla dhe
informon ankuesin pér ecurin€ dhe rezultatin e verifikimit brenda nj€ periudhe té arsyeshme;

e) Siguron njé raport pérmbledhés vjetor pér aktivitetet e kryera sipas kétij neni;

¢) Bashké&punon me autoritete t€ tjera publike, duke pérfshiré shk€mbimin e informacionit mbi
mospérputhjen e mundshme té€ produkteve, shérbimeve dhe proceseve TIK me kérkesat e kétij
vendimi;

f) Monitoron zhvillimet pérkatése né fushén e certifikimit t€ sigurisé kibernetike.

Neni 27
Monitorimi i aktiviteteve nga organi kombétar i certifikimit té sigurisé kibernetike

1. Pa réné ndesh me nenin 26 t€ kétij vendimi, organi kombétar i certifikimit té sigurisé
kibernetike monitoron pajtueshméring:

a) e organit certifikues dhe ITSEF -it me detyrimet sipas pércaktimeve té kétij vendimi;

b) e zotéruesit t€ njé certifikate me detyrimet sipas pércaktimeve t&€ kétij vendimi;

c) e produkteve t€ certifikuara TIK me kérkesat e pércaktuara n€ két€ vendim;

¢) e sigurisé€ s€ shprehur né€ certifikaté, q€ trajton kércénimet n€ zhvillim.

2. Organi kombeétar i certifikimit t€ sigurisé kibernetike kryen aktivitetet e tij t&€ monitorimit,
né veganti, bazuar né:

a) informacionin g€ vjen nga organet e certifikimit, autoriteti pérgjegjés pér akreditimin dhe
autoriteti pérgjegj€s pér mbikéqyrjen e tregut;

b) informacionin qé rezulton nga auditimet dhe verifikimet e tij ose t€ njé autoriteti tjetér;

¢) marrjen e kampioneve, né pérputhje me pércaktimet e pikés 3 té kétij neni;

¢) ankesat e marra.

3. Organi kombétar 1 certifikimit t& siguris€ kibernetike, né bashképunim me autoritetin



pérgjegjés pér mbikéqyrjen e tregut, merr kampionet pér ¢do vit, t&€ paktén 4% té certifikatave,
sipas pércaktimeve nga njé vlerésim rreziku i1 kryer nga organi kombétar i certifikimit t& sigurisé
kibernetike. Me kérkesé dhe duke bashképunuar me organin kombétar t&€ certifikimit t€ sigurisé
kibernetike, organi certifikues dhe, nése éshté e nevojshme, ITSEF-i, asistojné€ autoritetin né
monitorimin e pajtueshmeérisé.

4. Organi kombétar 1 certifikimit t€ sigurisé kibernetike zgjedh kampionin e produkteve té
certifikuara t€ TIK-ut, q€ do t€ kontrollohen, bazuar né€ kriteret e méposhtme:

a) Kategoriné e produktit;

b) Nivelet e garancisé s€ produkteve;

c) Zotéruesit e njé certifikate;

¢) Organin certifikues dhe, sipas rastit, ITSEF-in e nénkontraktuar;

d) Merr né€ konsideraté ¢do informacion tjetér.

5. Organi kombétar 1 certifikimit t€ sigurisé kibernetike informon zotéruesit e certifikatés pér
produktet e pérzgjedhura TIK, si dhe pér kriteret e pérzgjedhjes.

6. Organi certifikues, i cili ka certifikuar kampionin e produktit TIK, me kérkes€ té organit
kombétar té certifikimit t&€ sigurisé kibernetike dhe me ndihmén e ITSEF-it pérkatés, kryen
rishikime né pérputhje me procedurén e pércaktuar né€ seksionin 2, t& aneksit I'V, t€ kétij vendimi,
dhe informon pér rezultatet organin kombétar t€ certifikimit té siguris€ kibernetike.

7. Kur organi kombétar i certifikimit té sigurisé€ kibernetike ka arsye té mjaftueshme pér té
besuar se njé produkt i certifikuar TIK nuk &shté mé né pérputhje me kété vendim, ai mund té
kryejé verifikime ose t€ pérdoré ¢do kompetencé tjetér monitorimi t& pércaktuar né nenin 26 té
kétij vendimi.

8. Organi kombétar i certifikimit t€ siguris€ kibernetike informon, né€ vijim, organin certifikues
dhe ITSEF-in pérkatés lidhur me verifikimet e me produktet e pérzgjedhura TIK.

9. Kur organi kombétar i certifikimit t€ sigurisé kibernetike identifikon se njé verifikim né
vazhdim lidhet me produkte TIK, q€ jané té certifikuara nga organet certifikuese t€ vendosura né
shtetet anétare t€ Bashkimit Evropian, ai informon autoritetet kombétare té certifikimit té sigurisé
kibernetike t€ atij shteti, n€ ményré qé€ t€ bashképunojné né verifikime, aty ku €shté e réndésishme.
Me anétarésimin e Republikés sé Shqipéris€ né€ Bashkimin Evropian, organi kombétar i
certifikimit té sigurisé kibernetike njofton gjithashtu Grupin Evropian té Certifikimit t& Sigurisé
Kibernetike pér hetimet ndérkufitare dhe rezultatet pasuese.

Neni 28
Monitorimi i aktiviteteve nga organi certifikues

1. Organi certifikues monitoron:

a) pajtueshméring e zotéruesit t€ njé certifikate me detyrimet e tyre, sipas pércaktimeve té kétij
vendimi, ndaj certifikatés q€ €shté léshuar nga organi certifikues;

b) pajtueshmériné e produkteve TIK, té cilat jané certifikuar me kérkesat e tyre pérkatése té
sigurisé;

c) siguriné e shprehur né€ profilet e certifikuara t€ mbrojtjes.

2. Organi certifikues ndérmerr aktivitete monitorimi né€ baz¢ té:

a) informacionit t& dhéné, t& angazhimeve té aplikantit pér certifikim, t€ pérmendur né€ pikén
2, t€ nenit 11, t€ kétij vendimi;

b) informacionit, € rezulton nga aktivitetet e autoritetit pérgjegjés t€ mbikéqyrjes sé tregut;

c¢) ankesave t€ marra;

¢) informacionit pér vulnerabilitetet, g€ ndikon né produktet TIK, t€ cilat jan€ t& certifikuara.

3. Organi kombétar i certifikimit té sigurisé kibernetike mund té hartojé protokoll komunikimi
pér shkémbim informacioni ndérmjet organeve té certifikimit dhe zotéruesve té certifikatave pér
té verifikuar e raportuar pér pajtueshmérin€ me angazhimet e marra, né pérputhje me pikén 2, té
nenit 11, t€ kétij vendimi, pa anashkaluar aktivitetet q¢ lidhen me autoritetin pérgjegjés pér
mbikéqyrjen e tregut.



Neni 29
Monitorimi i aktiviteteve nga zotéruesi i certifikatés

1. Zotéruesi 1 nj€ certifikate, pér t&€ monitoruar konformitetin e produktit t& certifikuar TIK me
kérkesat e tij té sigurisé€, kryen kéto detyra:

a) Monitoron informacionin e vulnerabiliteteve né lidhje me produktin e certifikuar TIK, me
mjetet e veta, por edhe duke marré né konsideraté:

1. njé publikim ose njé parashtrim né lidhje me informacionin e vulnerabiliteteve nga njé
pérdorues ose kérkues né fushén e sigurisé t€ pérmendur né€ pikén 1, t€ nenit 10, t& kétij vendimi;

11. nj€ parashtrim nga ¢do burim tjetér.

b) Monitoron sigurin€ e shprehur né certifikaté.

2. Zotéruesi 1 njé certifikate bashképunon me organin certifikues, ITSEF- in dhe, kur €shté e
zbatueshme, me organin kombétar té certifikimit t€ sigurisé kibernetike, pér té€ mbéshtetur
aktivitetet e tyre t€ monitorimit.

SEKSIONI 2
KONFORMITETI DHE PAJTUESHMERIA

Neni 30
Pasojat e moskonformitetit té njé produkti TIK té certifikuar ose té profilit t¢ mbrojtjes

1. Kur njé produkt i certifikuar TIK ose profil i mbrojtjes nuk pérputhet me kérkesat e
pércaktuara né€ ké&t€ vendim, organi certifikues informon zotéruesin e certifikatés pér
moskonformitetin e identifikuar dhe kérkon veprime korrigjuese.

2. Kur njé rast moskonformiteti me dispozitat e kétij vendimi mund t€ ndikojé né
pérputhshmériné me legjislacionin e posagém né fuqi, 1 cili parashikon mundésiné pér té
demonstruar prezumimin e konformitetit me kérkesat e atij akti ligjor, duke pérdorur certifikatén
sipas skemés, organi certifikues duhet t& informojé organin kombétar t&€ certifikimit t& sigurisé
kibernetike menjéheré. Autoriteti kombétar i certifikimit t€ siguris€ kibernetike duhet t€ njoftojé
menjéheré autoritetin pérgjegjés pér mbikéqyrjen e tregut pér legjislacionin tjetér pérkatés né
lidhje me rastin e moskonformitetit t€ identifikuar.

3. Pas marrjes s€ informacionit t€ pérmendur n€ pikén 1 t€ kétij neni, zotéruesi 1 certifikatés i
propozon organit certifikues veprimet korrigjuese t€ nevojshme pér t€ adresuar moskonformitetin
brenda afatit kohor t€ vendosur nga organi certifikues, i cili nuk i kalon 30 (tridhjeté€) dité.

4. Né raste urgjente, organi certifikues mund t€ pezullojé menjéheré certifikatén, né pérputhje
me nenin 32 t€ kétij vendimi, ose kur zotéruesi i certifikatés nuk bashképunon si duhet me organin
certifikues.

5. Organi certifikues kryen rishikime, n€ pérputhje me nenet 15 e 21 té kétij vendimi, duke
vlerésuar nése veprimi korrigjues adreson moskonformitetin.

6. Kur zotéruesi i certifikaté€s nuk propozon veprime té duhura korrigjuese gjaté periudhés sé
pérmendur né pikés 3 t& kétij neni, certifikata pezullohet né pérputhje me nenin 32 t& kétij vendimi
ose térhiget né pérputhje me nenet 16 ose 22 t&€ kétij vendimi.

7. Ky nen nuk zbatohet pér rastet e vulnerabiliteteve, qé prekin njé produkt té certifikuar TIK,
i cili trajtohet n€ pérputhje me kapitullin VI t&€ kétij vendimi.

Neni 31
Pasojat e mosrespektimit nga zotéruesi i certifikatés

1. Organi certifikues cakton njé afat prej 30 (tridhjeté) ditésh pér ndérmarrjen e veprimeve
korrigjuese nga zotéruesi i certifikatés, kur konstaton se:



a) zot€ruesi 1 certifikatés ose aplikanti pér certifikim nuk €shté n€ pérputhje me detyrimet, sipas
pércaktimeve né nenet 11, pika 2, 19, pika 2, 29 dhe 43 t€ kétij vendimi;

b) zotéruesi 1 certifikat€s nuk informon autoritetin ose organin certifikues pér ¢do dobési ose
parregullsi t€ zbuluar né€ lidhje me siguriné e produktit, shérbimit ose procesit TIK té certifikuar,
g€ mund té€ keté ndikim, né pérputhje me kérkesat q€ lidhen me certifikimin.

2. Nése zotéruesi 1 certifikaté€s nuk ndérmerr veprime korrigjuese gjaté periudhés kohore té
pé€rmendur né€ pikén 1 t& kétij neni, certifikata pezullohet né pérputhje me nenin 32 ose térhiget né
pérputhje me nenin 16 ose nenin 22 t& kétij vendimi.

3. Shkeljet e vazhdueshme ose t€ pérs€ritura nga zotéruesi i certifikatés t€ detyrimeve té
pérmendura né€ pikén 1 té kétij neni shkaktojné térheqjen e certifikatés, né pérputhje me nenin 16
ose nenin 22 té kétij vendimi.

4. Organi certifikues informon organin kombétar t& certifikimit té€ sigurisé kibernetike pér
gjetjet e pérmendura né pikén 1 t€ kétij neni. Kur mospérmbushja bie né€ kund€rshtim me
pércaktimet ligjore né fuqi, organi kombétar i certifikimit t&€ sigurisé kibernetike njofton
menjéheré autoritetin pérgjegjés pér mbikéqyrjen e tregut.

Neni 32
Pezullimi i certifikatés

1. Né€ rastin e pezullimit t€ njé certifikate, sipas pércaktimeve t€ kétij vendimi, organi
certifikues pezullon njé certifikaté pér njé periudhé té pérshtatshme pér rrethanat qé shkaktuan
pezullimin, e cila nuk i kalon 42 (dyzet e dy) dité. Periudha e pezullimit fillon té nesérmen e dités
s€ vendimit t& organit certifikues dhe nuk ndikon né vlefshméring e certifikatés.

2. Organi certifikues njofton menjéheré zotéruesin e certifikatés dhe organin kombétar té
certifikimit t& siguris€ kibernetike pér pezullimin dhe jep arsyet e pezullimit, veprimet e duhura
g€ duhen ndérmarré, si dhe periudhén e pezullimit.

3. Zotéruesit e certifikatés njoftojné blerésit e produkteve TIK pér pezullimin dhe arsyet e
dhéna nga organi certifikues pér pezullimin, me pérjashtim t& atyre arsyeve, ku ndarja e té cilave
pérbén njé rrezik sigurie ose pérmban informacion t€ ndjeshém. Ky informacion vihet, gjithashtu,
né dispozicion t&€ publikut nga zotéruesi i certifikatés.

4. Kur legjislacioni né fuqi parashikon njé supozim konformiteti, bazuar né certifikatat e
léshuara sipas dispozitave té kétij vendimi, organi kombétar i certifikimit t€ siguris€ kibernetike
informon autoritetin pérgjegjés pér mbikéqyrjen e tregut pér legjislacionin e posacém né fuqi né
lidhje me pezullimin.

5. N& raste té justifikuara, organi kombétar 1 certifikimit t€ siguris€ kibernetike mund té
autorizojé njé€ zgjatje t€ periudhés s€ pezullimit t€ njé certifikate, ku periudha totale e pezullimit
nuk mund t€ kaloj€ njé vit.

Neni 33
Pasojat e mospajtueshmérisé nga organi i vlerésimit té konformitetit

1. Né rast t&€ mospajtueshmérisé nga njé organ certifikues me detyrimet e tij, ose né rast té
identifikimit t& mospajtueshmérisé nga njé ITSEF-i, organi kombétar i certifikimit t& sigurisé€
kibernetike ndérmerr menjéheré veprimet, si mé poshté vijon:

a) Identifikon certifikatat potencialisht té prekura, me mbéshtetjen e ITSEF-it pérkatés;

b) Kur €shté e nevojshme, kérkon qé t€ kryhen aktivitete t€ vlerésimit n€ njé ose mé shumé
produkte TIK ose profile t&€ mbrojtjes nga ITSEF-i, qé ka kryer vlerésimin, ose nga ¢do ITSEF
tjetér 1 akredituar dhe, sipas rastit, nga ITSEF-i, qé ka aftésité teknike pér t€ suportuar
identifikimin;

c¢) Analizon ndikimet e mospajtueshméris¢;

¢) Njofton zotéruesin e certifikatés t€ prekur nga mospajtueshméria.



2. Bazuar né pércaktimet e pikés 1 t€ kétij neni, organi certifikues, n€ lidhje me ¢do certifikaté
té prekur, merr nj€ nga vendimet, si mé poshté vijon:

a) Mban t€ pandryshuar certifikatén;

b) Térheq certifikatén, né pérputhje me nenin 16 ose nenin 22 t& kétij vendimi, dhe, kur éshté
e pérshtatshme, léshon njé certifikaté té re.

3. Bazuar né pércaktimet e pikés 1 té kétij neni, organi kombétar i certifikimit t& sigurisé
kibernetike, sipas rastit, ndérmerr veprimet, si mé€ poshté vijon:

a) Kur éshté e nevojshme, raporton mospajtueshmériné e organit certifikues ose ITSEF-it
pérkatés tek autoriteti pérgjegjés pér akreditimin;

b) Kur éshté e aplikueshme, vleréson ndikimin e mundshém né autorizim.

KREU VI
MENAXHIMI I VULNERABILITETEVE DHE NXJERRJA E INFORMACIONIT

Neni 34
Qéllimi menaxhimit té vulnerabiliteteve

Ky kapitull zbatohet pér produktet TIK, pér té cilat &shté 1€shuar njé certifikaté.

SEKSIONI 1
MENAXHIMI I VULNERABILITETIT

Neni 35
Procedurat e menaxhimit té vulnerabilitetit

1. Zotéruesi 1 njé certifikate krijon dhe mirémban t€ gjitha procedurat e nevojshme té
menaxhimit t€ vulnerabiliteteve, né pérputhje me rregullat e pércaktuara né kété seksion dhe, kur
&shté e nevojshme, t€ plotésuara nga procedurat e pércaktuara né ISO/IEC 30111 pér teknologjiné
e informacionit, teknikat e sigurisé dhe proceset e trajtimit t& vulnerabiliteteve.

2. Zotéruesi 1 njé certifikate, bazuar né két€ vendim, mban e publikon metodat e duhura pér
marrjen e informacionit mbi vulnerabilitetet, g€ lidhen me produktet e tyre nga burime té€ jashtme,
duke pérfshiré pérdoruesit, organet e certifikimit dhe kérkuesit né fushén e sigurisé.

3. Kur zotéruesi i njé certifikate, sipas pércaktimeve t&€ kétij vendimi, zbulon ose merr
informacion né€ lidhje me nj€ vulnerabilitet t&€ mundshém qé prek njé produkt té certifikuar TIK,
duhet ta regjistrojé até dhe t&€ kryejé nj€ analiz€ t€ ndikimit t€ vulnerabilitetit.

4. Kur njé€ vulnerabilitet i mundshém prek njé produkt té pérbéré, zotéruesi i certifikatés, bazuar
né pércaktimet e kétij vendimi, informon zotéruesin e certifikatave t€ varura pér vulnerabilitete té
mundshme.

5. N& pérgjigje té njé kérkese t&€ arsyeshme nga organi certifikues qé ka 1€shuar certifikatén,
zot€ruesi 1 njé€ certifikate, bazuar né pércaktimet e kétij vendimi, transmeton informacionin
pérkatés né lidhje me vulnerabilitetet e mundshme tek ai organ certifikues.

Neni 36
Analiza e ndikimit té vulnerabiliteteve

1. Analiza e ndikimit t€ vulnerabiliteteve u referohet objektivit t€ vierésimit dhe deklaratave té
sigurisé té pérfshira né certifikaté. Analiza e ndikimit t€ vulnerabiliteteve kryhet né njé€ periudhé
kohore t& pérshtatshme pér shfrytézimin dhe kritikalitetin e vulnerabilitetit t€ mundshém té
produktit TIK t& certifikuar.

2. Kur éshté e aplikueshme, njé pérllogaritje ¢ mundshme e sulmit kryhet n€ pérputhje me
metodologjiné pérkatése té pérfshiré né standardet e pérmendura né nenin 3 t&€ kétij vendimi dhe
dokumentet teknike mé té fundit, sipas pércaktimeve né aneksin I té kétij vendimi, pér t&



pércaktuar shfrytézimin e vulnerabilitetit. Né konsideraté merret niveli AVA_ VAN i certifikatés
bazuar kété vendim.

Neni 37
Raporti i analizés sé ndikimit té vulnerabilitetit

1. Zotéruesi pérgatit nj€ raport t€ analizés s€ ndikimit t€ vulnerabilitetit, ku analiza e ndikimit
tregon se vulnerabiliteti ka njé ndikim t€ mundshém té konformitetit t€ produktit TIK me
certifikatén e tij.

2. Raporti 1 analizés s€ ndikimit t€ vulnerabilitetit pérmban nj€ vlerésim té elementeve, si mé
poshté vijon:

a) Ndikimin e vulnerabilitetit né produktin TIK té certifikuar;

b) Rreziget e mundshme, qé lidhen me disponueshmériné dhe/ose aférsiné e ndodhjes sé€ njé
sulmi;

c¢) Nése vulnerabiliteti mund té korrigjohet;

¢) Aty ku vulnerabiliteti mund té korrigjohet, zgjidhjet e mundshme t€ vulnerabilitetit.

3. Raporti i analiz€s s€ ndikimit t€ vulnerabilitetit, aty ku éshté e zbatueshme, pérmban detaje
rreth mjeteve t€ mundshme t€ shfrytézimit t€ vulnerabilitetit. Informacioni rreth mjeteve té
mundshme t€ shfryt€zimit t€ vulnerabilitetit trajtohet n€ pérputhje me masat e duhura té sigurisé
pér t€ mbrojtur konfidencialitetin e tij dhe pér t€ siguruar, kur €shté e nevojshme, shpérndarjen e
kufizuar té tij.

4. Zotéruesi 1 njé certifikate, bazuar né pércaktimet e kétij vendimi, i transmeton menjéheré
organit certifikues ose organit kombétar té certifikimit t€ sigurisé€ kibernetike njé€ raport t€ analizés
s& ndikimit t& vulnerabilitetit.

5. Kur raporti i analiz€s sé ndikimit t€ vulnerabilitetit pércakton se vulnerabiliteti nuk &shté i
mbetur, sipas kuptimit t€ standardeve t€ pérmendura né nenin 3 t€ kétij vendimi, dhe se mund té
korrigjohet, zbatohet neni 38 i kétij vendimi.

6. Kur raporti 1 analizés s€ ndikimit t€ vulnerabilitetit pércakton se vulnerabiliteti nuk €shté i
mbetur dhe se nuk mund té korrigjohet, certifikata bazuar né€ kété vendim térhiget sipas
pércaktimeve t€ nenit 16 t€ kétij vendimi.

7. Zotéruesi i certifikatés, bazuar né két€ vendim, monitoron ¢do dobési t& mbetur pér té
siguruar g€ nuk mund t€ shfrytézohet né rast t€ ndryshimeve né€ mjedisin operacional.

Neni 38
Korrigjimi i vulnerabilitetit

Zotéruesi i njé certifikate, bazuar né pércaktimet e kétij vendimi, i paraget njé propozim organit
certifikues pér njé€ veprim korrigjues. Organi certifikues rishikon certifikatén sipas pércaktimeve
t€ nenit 15 t& kétij vendimi. Qé€llimi i rishikimit pércaktohet nga korrigjimi i vulnerabilitetit qé
&shté propozuar.

SEKSIONI 2
ZBULIMI I VULNERABILITETIT

Neni 39
Informacioni i ndaré me organin kombétar té certifikimit té sigurisé kibernetike

1. Informacioni i dhéné€ nga organi certifikues tek organi kombétar i certifikimit té sigurisé
kibernetike pérfshin té gjitha elementet e nevojshme, qé organi kombétar i certifikimit té sigurisé
kibernetike té kuptojé ndikimin e vulnerabilitetit, ndryshimet qé duhen béré né produktin TIK
dhe, kur éshté e disponueshme, ¢do informacion nga organi certifikues mbi implikimet e
vulnerabilitetit pér produkte té tjera TIK t& certifikuara.



2. Informacioni 1 dhéné sipas pércaktimeve t€ pikés 1 t€ kétij neni nuk pérmban detaje té
mjeteve t€ shfrytézimit t€ vulnerabilitetit. Kjo dispozité nuk cenon kompetencat verifikuese té
organit kombétar té certifikimit t€ sigurisé€ kibernetike.

Neni 40
Bashképunimi me autoritetet e tjera té certifikimit té sigurisé kibernetike

1. Organi kombétar i certifikimit t& sigurisé€ kibernetike ndan informacionin pérkatés, t&€ marré
sipas pércaktimeve t€ nenit 39 té€ kétij vendimi, me autoritetet e tjera té certifikimit t& sigurisé€
kibernetike té shteteve anétare t&€ Bashkimit Evropian dhe me ENISA-n, me anétarésimin e
Republikés sé Shqipérisé né Bashkimin Evropian.

2. Autoritetet e tjera t€ certifikimit t€ sigurisé kibernetike, me anétarésimin e Republikés sé
Shqipérisé né Bashkimin Evropian, mund t€ vendosin té€ analizojné mé tej vulnerabilitetin ose,
pasi té informojné zotéruesin e certifikatés, bazuar né kriteret e pérbashkéta evropiane, té kérkojné
nga organet certifikuese t€ vleré€sojné né€se vulnerabiliteti mund t€ preké produkte t€ tjera TIK té
certifikuara.

Neni 41
Publikimi i vulnerabilitetit

Pas térheqjes s€ njé certifikate, zotéruesi i certifikatés, bazuar né pércaktimet e kétij vendimi,
zbulon dhe raporton ¢do vulnerabilitet t€ njohur publikisht dhe té korrigjuar né produktin TIK, qé
né vijim regjistrohet né regjistrin e vulnerabiliteteteve, sipas pércaktimeve né legjislacionin né
fuqi pér siguriné kibernetike, si dhe ndan informacion, sipas pércaktimeve t€ nenit 10 té kétij
vendimi.

KREU VII
RUAJTJA, NXJERRJA DHE MBROJTJA E INFORMACIONIT

Neni 42
Ruajtja e té dhénave nga organi certifikues dhe ITSEF-i

1. ITSEF-i dhe organi certifikues mbajné njé sistem regjistrimi, i cili pérmban t& gjitha
dokumentet e prodhuara né lidhje me ¢do vlerésim e certifikim qé kryejné.

2. Organi certifikues dhe ITSEF-i ruajné t€ dhénat né ményré té sigurt dhe i mbajné regjistrimet
pér géllimet e kétij vendimi, pér t€ paktén 5 (pes€) vjet pas térheqjes s€ certifikatés pérkatése,
bazuar né pércaktimet e kétij vendimi. Kur organi certifikues ka 1€shuar njé certifikaté té re, sipas

pércaktimeve né shkronjén “c”, t€ pikés 2, t€ nenit 15, t€ kétij vendimi, organi ruan
dokumentacionin e certifikatés sé€ t€rhequr s€ bashku dhe pér aq kohé sa ruhet certifikata e re.

Neni 43
Informacioni i véné né dispozicion nga zotéruesi i njé certifikate

1. Informacioni i pérmendur n€ nenin 10 t&€ kétij vendimi €shté i disponueshém né gjuhén
shqipe dhe né njé gjuhé tjetér t€ pershtatshme, g€ mund t€ jeté lehtésisht e aksesueshme pér
pérdoruesit.

2. Zotéruesi i1 njé€ certifikate ruan né ményré t&€ sigurt pér géllimet e kétij vendimi pér t€ paktén
5 (pes€) vjet pas térheqjes sé certifikatés, si mé poshté vijon:

a) Dokumentimin e informacionit t€ dhéné organit certifikues dhe ITSEF-it gjaté procesit té
certifikimit;

b) Ekzemplarin e produktit TIK té certifikuar.



3. Kur organi certifikues ka l€shuar njé certifikaté t€ re, sipas pércaktimeve né€ shkronjén “c”,
té pikés 2, t€ nenit 15, t& kétij vendimi, zotéruesi mban dokumentacionin e certifikatés s€ térhequr
s€ bashku me t€ dhe pér aq koh€ sa mban certifikatén e re.

4. Me kérkesé té organit certifikues ose t€ organit kombétar té certifikimit t€ sigurisé
kibernetike, zotéruesi 1 njé certifikate vendos né€ dispozicion t& dhénat dhe kopjet e pérmendura
né pikén 2 t€ kétij neni.

Neni 44
Mbrojtja e informacionit

Organi kombétar 1 certifikimit t€ siguris€ kibernetike, organet e vlerésimit t&€ konformitetit dhe
té gjitha palét e tjera garantojné sigurin€ e mbrojtjen e sekreteve t€ biznesit dhe t€ informacioneve
té tjera konfidenciale, duke pérfshiré sekretet tregtare, si dhe ruajtjen e té drejtave t€ pronésisé
intelektuale dhe marrin masat e nevojshme e t€ duhura teknike dhe organizative.

KREU VIII
MARREVESHIET E NJOHJES RECIPROKE

Neni 45
Kushtet

1. Republika e Shqipérisé€, pér té certifikuar produktet n€ pérputhje me rregulloret e Bashkimit
Evropian dhe g€ njé€ certifikim i till€ t€ njihet brenda Bashkimit Evropian, lidh njé marréveshje
njohjeje reciproke me Bashkimin Evropian.

2. Marréveshja e njohjes reciproke mbulon nivelet e aplikueshme té sigurisé pér produktet TIK
té certifikuara dhe, sipas rastit, edhe profilet e mbrojtjes.

3. Republika e Shqipéris€, pér lidhjen e marréveshjes s€ njohjes reciproke me Bashkimin
Evropian, sipas pércaktimeve né€ pikén 1 t€ kétij neni, duhet t€ plotésojé kushtet, si mé poshté
vijon:

a) Té keté nj€ autoritet:

1. publik, té pavarur nga subjektet qé¢ mbikéqyr dhe monitoron pér nga struktura organizative
e ligjore, burimi financiar dhe vendimmarrja;

ii. me kompetencat e duhura monitoruese e mbikéqyrése pér t€ kryer verifikime dhe qé €shté i
autorizuar t€ marré masat e duhura korrigjuese pér t€ siguruar pajtueshméring;

iii. me sistem penaliteti efektiv, proporcional dhe bind€s pér t€ siguruar pajtueshméring;

iv. q€ dakordéson pér t€ bashképunuar me Grupin Evropian té€ Certifikimit t€ Sigurisé
Kibernetike dhe ENISA-n pér t€ shkémbyer praktikat mé t€ mira dhe zhvillimet pérkatése né
fushén e certifikimit t€ siguris€ kibernetike e pér t€ punuar drejt njé interpretimi uniform té
kritereve dhe t€ metodave t&€ vlerésimit aktualisht té zbatueshme, ndér té tjera, duke aplikuar
dokumentacion t€ harmonizuar, qé€ €shté ekuivalent me dokumentet teknike mé t€ fundit, sipas
pércaktimeve né aneksin I t& kétij vendimi.

b) T€ keté€ njé autoritet pérgjegjés t€ pavarur pér akreditimin q€ kryen akreditime, sipas
rregulloreve té Bashkimit Evropian;

c¢) T€ marré angazhimin qé proceset dhe procedurat e vlerésimit e t€ certifikimit t€ kryhen né
ményré profesionale, duke marré né konsideraté pajtueshmériné me standardet ndérkombétare,
sipas pércaktimeve né€ nenin 3 té kétij vendimi;

¢) Té keté kapacitetin pér t€ raportuar vulnerabilitete t& pazbuluara mé paré dhe njé proceduré
t€ vendosur, adekuate t€ menaxhimit e t€ zbulimit té vulnerabiliteteve;

d) T¢€ keté procedura g€ e mundésojné paraqitjen dhe trajtimin efektiv t€ ankesave dhe ofrimin
e mjeteve juridike efektive pér ankuesin;

dh) T¢€ krijojé njé mekanizém pér bashképunimin me organet t&¢ Bashkimit Evropian dhe
shteteve anétare, q€ lidhen me certifikimin e siguris€ kibernetike, duke pérfshiré ndarjen e



informacionit n€ lidhje me mospajtueshmérité e mundshme té certifikatave, monitorimin e
zhvillimeve pérkatése né fushén e certifikimit, si dhe sigurimin e njé qasjeje t& pérbashkét né
mirémbajtjen e rishikimin e certifikimit.

4. Republika e Shqipéris€, pérvec kushteve sipas pércaktimeve té€ pikés 3 t& kétij neni, pér
lidhjen e njé marréveshje njohjeje reciproke me Bashkimin Evropian, sipas pércaktimeve té pikés
1 t€ kétij neni, q€ mbulon nivelin e sigurisé “t€ larté”, duhet té plotésojé edhe kushtet, si mé poshté
vijon:

a) Té keté nj€ autoritet t€ pavarur e publik té certifikimit t€ siguris€ kibernetike, q€ kryen ose
delegon aktivitetet e vlerésimit pér t€ lejuar certifikimin né€ nivelin e sigurisé “t€ larté”, q€ jané
ekuivalente me kérkesat dhe procedurat e pércaktuara pér autoritetet kombétare té sigurisé
kibernetike, sipas rregullores pér skemén e certifikimit t€ siguris€ kibernetike bazuar né kriteret
e pérbashkéta, si dhe rregullores sé sigurisé kibernetike t€ teknologjis€ s€ informacionit dhe
komunikimit t€ Bashkimit Evropian;

b) Marréveshja e njohjes reciproke té krijojé njé mekanizém té pérbashkét t€ ngjashém me
vleré€simin e oponencés pér certifikimin e siguris€ kibernetike bazuar né kriteret e pérbashkéta,
pér té pérmirésuar shkémbimin e praktikave dhe pér t€ zgjidhur sé bashku ¢éshtjet né fushén e
vlerésimit e té certifikimit.

KREU IX
VLERESIMI I OPONENCES SE ORGANEVE CERTIFIKUESE

Neni 46
Procedura e vlerésimit té oponencés

1. Nj€ organ certifikues qé 1€shon certifikata, bazuar né kriteret e pérbashkéta evropiane né
nivel sigurie “t€ lart€”, i nénshtrohet nj€ vlerésimi t€ oponencés né€ ményré té rregullt e periodike
té paktén ¢do 5 (pes€) vjet. Llojet e ndryshme t€ vlerésimit t€ oponencés jané té listuara né€ aneksin
VI té kétij vendimi.

2. Grupi Evropian i Certifikimit t€ Siguris€é Kibernetike harton e mirémban njé plan
vlerésimesh t€ oponencés, duke siguruar respektimin e kétij periodiciteti. Me pérjashtim té€ rasteve
té justifikuara, vlerésimet e oponencés kryhen né vend.

3. Vlerésimi i oponencés mund té€ mbéshtetet né provat e mbledhura gjaté vlerésimeve té
méparshme t€ oponencave ose té procedurave ekuivalente t€ oponencés té organit certifikues ose
té organit kombétar té€ certifikimit t€ siguris€ kibernetike, me kusht qé:

a) rezultatet nuk jané mé t€ vjetra se 5 (pesé) vjet;

b) rezultatet shoqérohen nga njé pérshkrim i1 procedurave té€ vlerésimit t€ oponencés té
vendosura pér até skemé, t€ cilat lidhen me njé vlerésim t€ oponencés té kryer, sipas njé skeme
tjetér certifikimi;

c) raporti i vler€simit t& oponencave, i pérmendur né nenin 48 té kétij vendimi, t€ specifikojé
se cilat rezultate jané ripérdorur me ose pa vlerésim t€ métejshém.

4. Kur njé vlerésim oponence mbulon njé fushé teknike, vlerésohet gjithashtu edhe ITSEF-i
pérkatés.

5. Organi certifikues pér vlerésimin e oponencés dhe, kur éshté e nevojshme, organi kombétar
1 certifikimit t€ siguris€ kibernetike siguron qé informacioni pérkatés té vihet né dispozicion t&
ekipit t€ vlerésimit té€ oponences.

6. Vlerésimi i oponencés kryhet nga njé€ ekip vleré€simi oponence i ngritur sipas pércaktimeve
né€ aneksin VI té kétij vendimi.

Neni 47
Fazat e vlerésimit té oponencés

1. Gjaté faz€s pérgatitore, anétarét e ekipit t€ vler€simit t€ oponencés shqyrtojné



dokumentacionin e organit certifikues, q¢ mbulon politikat e procedurat e tij, duke pérfshiré
pérdorimin e dokumenteve teknike mé té fundit.

2. Gjaté fazés s€ vizites né terren, ekipi 1 vlerésimit t€ oponencés vleréson kompetencén teknike
té organit certifikues dhe, kur éshté e zbatueshme, kompetencén e ITSEF-it qé ka kryer t€ paktén
njé vlerésim t& produktit TIK t€ mbuluar nga vlerésimi i oponences.

3. Kohézgjatja e fazés sé vizité€s né terren mund té zgjatet ose t&€ zvogélohet né varési té
faktoréve té till€, si: mundésia e ripérdorimit t€ provave dhe té rezultateve ekzistuese t€ vlerésimit
té oponencave, ose numri i ITSEF-ve dhe fushave teknike, pér té cilat organi certifikues 1€shon
certifikata.

4. Nése €shté e aplikueshme, ekipi i1 vlerésimit t€ oponencés pércakton kompetencén teknike
té ¢do ITSEF-i, duke vizituar laboratorin ose laboratorét e tij tekniké dhe duke intervistuar
vlerésuesit e tij n€ lidhje me fushén teknike dhe metodat specifike t&€ sulmit.

5. Né€ fazén e raportimit, ekipi 1 vlerésimit t&€ oponencés dokumenton konkluzionet e tij n€ njé
raport vlerésimi oponence, duke pérfshiré njé¢ vendim, dhe, ku €shté e zbatueshme, njé listé té
moskonformiteteve t€ konstatuara, secila e vlerésuar sipas nj€ niveli kritikaliteti.

6. Raporti 1 vlerésimit t€ oponencés, sé€ pari, diskutohet me organin certifikues té vlerésuar nga
ekipi 1 vlerésimit t€ oponencés. Pas kétyre diskutimeve, organi certifikues i vlerésuar nga ekipi i
vlerésimit t€ oponencés krijon njé plan t€ masash qé merren pér té€ adresuar pérfundimet.

Neni 48
Raporti i vlerésimit té oponencés

1. Ekipi i vlerésimit t& oponenceés i siguron organit certifikues njé€ raport fillestar t€ vlerésimit
t€ oponences.

2. Organi certifikues i vlerésuar nga ekipi i vlerésimit t€ oponenceés i paraget grupit t€ vlerésimit
té oponencés komentet lidhur me pérfundimet dhe njé listé angazhimesh pér t&€ adresuar manggsité
e identifikuara né raportin fillestar t€ vlerésimit t€ oponencés.

3. Ekipi 1 vlerésimit t&€ oponencés i dorézon Grupit Evropian t€ Certifikimit t€ Sigurisé
Kibernetike njé€ raport pérfundimtar té vlerésimit t€ oponenceés, i cili gjithashtu pérfshin komentet
dhe angazhimet e béra nga organi certifikues i vlerésuar. Ekipi i1 vlerésimit t€ oponencés pérfshin,
gjithashtu, géndrimin e tij mbi komentet, si dhe nése ato angazhime jané t€ mjaftueshme pér t&
adresuar manggsité e identifikuara.

4. Kur konstatohen moskonformitete né raportin e vlerésimit t€ oponencés, Grupi Evropian i
Certifikimit t€ Siguris€ Kibernetike mund t€ caktojé njé€ afat kohor t€ pérshtatshém pér organin
certifikues t€ vlerésuar pér t& trajtuar moskonformitetet.

5. Grupi Evropian i Certifikimit t€ Sigurisé Kibernetike miraton njé opinion mbi raportin e
vlerésimit t€ oponenceés, kur:

a) raporti i vlerésimit t€ oponencés nuk identifikon moskonformitetet ose kur moskonformitetet
jané€ adresuar n€ ményrén e duhur nga organi certifikues i vler€suar, Grupi Evropian i Certifikimit
té Sigurisé Kibernetike mund t€ dalé n€ njé pérfundim pozitiv dhe té gjitha dokumentet pérkatése
publikohen né fagen e internetit té certifikimit t€ ENISA-s;

b) organi certifikues i vlerésuar nuk i trajton moskonformitetet n€ ményré t€ duhur, brenda
afatit kohor t€ caktuar, Grupi Evropian i Certifikimit t& Sigurisé Kibernetike mund t€ dal€ n€ njé
pérfundim negativ, i cili publikohet né fagen e internetit t€ certifikimit t€ ENISA, duke pérfshiré
raportin e vlerésimit t& oponencés dhe té gjitha dokumentet pérkatése.

6. Pé&rpara publikimit té pérfundimit, nga dokumentet e publikuara higen té gjitha
informacionet e ndjeshme, personale ose t€ pronésisé.

KREU X
DISPOZITA PERFUNDIMTARE

Neni 49



Shfuqizime né datén e anétarésimit té Republikés sé Shqipérisé né Bashkimin Evropian

Né datén e anétarésimit t€ Republikés s€ Shqipérisé né Bashkimin Evropian, t€ gjitha dispozitat
e kétij vendimi shfuqizohen, me pérjashtim t€ nenit 26 té kétij vendimi.

Neni 50
Dispozita té fundit dhe kalimtare

1. Ngarkohen Autoriteti Kombétar pér Siguriné Kibernetike, institucioni pérgjegjés pér
mbikéqyrjen e tregut, institucioni pérgjegjés pér akreditimin dhe organet e vlerésimit té
konformitetit pér zbatimin e kétij vendimi.

2. Deri mé 31 dhjetor 2027, njé certifikaté mund té l1€shohet sipas pikés 1, t&€ nenit 3, t& kétij
vendimi, duke zbatuar njé nga standardet e mé€poshtme:

a) ISO/IEC 15408-1:2009, ISO/IEC 15408-2:2008 ose ISO/IEC 15408-3:2008;

b) Kriteret e pérbashkéta pér vlerésimin e sigurisé sé€ teknologjisé s€ informacionit (TI),
versioni 3.1, rishikimi 5;

c) ISO/IEC 18045:2008;

¢) Metodologjia e pérbashkét pér vlerésimin e sigurisé s€ teknologjis€ sé€ informacionit,
rishikimi 5, versioni 3.1.

3. Deri mé 31 dhjetor 2027, njé€ certifikaté e 1€shuar né pérputhje me standardet e pérmendura
né pikén 1, t€ nenit 3, t€ kétij vendimi, mund t€ léshohet sipas skemés, me prezumimin e
konformitetit me nj€ profil t€ mbrojtjes, q€ pérmbush standardet e listuara né pikén 2 t& kétij neni.

4. Nenet 46, 47 dhe 48 t€ kétij vendimi fillojné t€ zbatohen me hyrjen né€ fuqi t€ marréveshjes
s& nénshkruar pér njohjen reciproke ndérmjet Republikés sé€ Shqipéris€é dhe Bashkimit Evropian,
sipas pércaktimeve t€ nenit 45 t€ kétij vendimi ose me anétarésimin e Republikés s¢ Shqipérisé
né Bashkimin Evropian.

Ky vendim hyn né fuqi pas botimit né Fletoren Zyrtare.

KRYEMINISTER
Edi RaMA

ANEKSI I
FUSHAT TEKNIKE DHE DOKUMENTET TEKNIKE ME TE FUNDIT

Dokumentet teknike mé t€ fundit q& mbéshtesin fushat teknike dhe dokumente té tjera teknike
mé té fundit.

1. Dokumente teknike mé t&€ fundit q€ mbéshtesin fushat teknike né nivelin AVA_ VAN 4 ose
S:

a. Dokumentet g€ i referohen vlerésimit t€ harmonizuar t€ fushés teknike “karta inteligjente
dhe pajisje t€ ngjashme” jané si mé poshté vijon:

1. Kérkesat minimale pér ITSEF-et pér vlerésimet e sigurisé t€ kartave inteligjente dhe pajisjeve
té ngjashme, versioni 1.1;

i1. Kérkesat minimale pér siguriné e vendndodhjes, versioni 1.1;

iii. Zbatimi i Kritereve t& Pérbashkéta pér qarget e integruara, versioni 1.1;

iv. Kérkesat pér arkitekturén e siguris€ (ADV_ARC) pér kartat inteligjente dhe pajisjet e
ngjashme, versioni 1.1;

v. Certifikimi 1 produkteve té€ kartave inteligjente “t¢é hapura”, versioni 1.1;

vi. Vlerésimi i produkteve t€ pérbéra pér kartat inteligjente dhe pajisjet e ngjashme, versioni
1.1;

vii. Aplikim i skenarit t€ mundshém t€ sulmit né kartat inteligjente dhe pajisjet e ngjashme,
versioni 1.2.



b. Dokumentet g€ i referohen vlerésimit t€ harmonizuar t€ fushés teknike “pajisje harduerike
me kuti sigurie” jané si mé poshté vijon:

1. Kérkesat minimale pér ITSEF-t pér vlerésimet e sigurisé t€ pajisjeve harduerike me kuti
sigurie, versioni 1.1;

i1. Kérkesat minimale pér siguriné e vendndodhjes, versioni 1.1;

iii. Aplikimi i skenarit t&€ mundshém té sulmit pér pajisjet harduerike me kuti sigurie, versioni
1.2.

2. Dokumente teknike mé fundit lidhur me akreditimin e harmonizuar t€ organeve té vlerésimit
té konformitetit jané mé poshté vijon:

a. Akreditimi 1 ITSEF-ve sipas pércaktimeve t&€ vendimit, versioni 1.1;

b. Akreditimi 1 ITSEF-ve sipas pércaktimeve té vendimit, versioni 1.6¢;

c. Akreditimi 1 organeve certifikuese sipas pércaktimeve t€ vendimit, versioni 1.6b.

ANEKSI II
PROFILET E MBROIJTIJES TE CERTIFIKUARA NE NIVELIN AVA VAN 4 OSE 5

1. Pér kategoriné e pajisjeve pér krijimin e nénshkrimeve dhe vulave té€ kualifikuara né
distancé:

a) EN 419241-2:2019 — Sisteme t€ besueshme g€ mbéshtesin nénshkrimin e serverit - Pjesa 2:
Profili i mbrojtjes pér pajisje pér krijimin e nénshkrimit t€ kualifikuar pér nénshkrimin e serverit;

b) EN 419221-5:2018 — Profilet e mbrojtjes pér modulet kriptografike t€ ofruesit té shérbimeve
té besuara - Pjesa 5: Moduli kriptografik pér shérbimet e besuara

2. Profilet e mbrojtjes t€ miratuara si dokumente teknike mé t€ fundit.

ANEKSI 11T
PROFILET E MBROJTJES TE REKOMANDUARA SIPAS PERCAKTIMEVE NE
ANEKSIN T

1. Pér kategoriné e dokumenteve e udhétimit t€ lexueshme nga pajisjet t& leximit té
dokumenteve t€ udhétimit:

a) Profil mbrojtje pér dokumentet e udhétimit t€ lexueshme nga pajisjet duke pérdorur
procedurén standarde t€ inspektimit me PACE (krijimi i lidhjes sé& autentifikuar me fjal€kalim),
BSI-CC-PP-0068-V2-2011-MA-01;

b) Profil mbrojtje pér dokumentet e udhétimit té lexueshme nga pajisjet me aplikacionin
“ICAQO”, kontrolli i aksesit t€ zgjeruar, BSI-CC-PP-0056-2009;

c) Profil mbrojtje pér dokumentet e udhétimit t€ lexueshme nga pajisjet me aplikacionin
“ICAQO” kontrolli i zgjeruar i aksesit me PACE (krijimi i lidhjes s€ autentifikuar me fjalékalim),
BSI-CC-PP-0056-V2-2012-MA-02;

¢) Profil mbrojtje pér dokumentet e udhétimit t€ lexueshme nga pajisjet me aplikacionin

“ICAQO”, Kontrolli i aksesit bazé BSI-CC-PP-0055-2009.

2. Pér kategoriné e pajisjeve t€ krijimit t€ nénshkrimit t& sigurt:

a) EN 419211-1:2014 — Profilet e mbrojtjes pér pajisjen e krijimit t€ nénshkrimit t& sigurt -
Pjesa 1: VEéshtrim i pérgjithshém;

b) EN 419211-2:2013 - Profilet e mbrojtjes pér pajisjen e krijimit t€ nénshkrimit té sigurt -
Pjesa 2: Pajisja me gjenerim ¢elési;

c) EN 419211-3:2013 - Profilet e mbrojtjes pér pajisjen e krijimit t€ nénshkrimit té sigurt -
Pjesa 3: Pajisja me importim gelési;

¢) EN 419211-4:2013 - Profilet e mbrojtjes pér pajisjen e krijimit t€ nénshkrimit t& sigurt —

Pjesa 4: Zgjerim pér pajisjen me gjenerim ¢elé€si dhe kanale t€ besuara né aplikacionin e
gjenerimit té certifikatés;

d) EN 419211-5:2013 - Profilet e mbrojtjes pér pajisjen e krijimit t€ nénshkrimit té sigurt -



Pjesa 5: Zgjatim pér pajisjen me gjenerim celési dhe kanalin e besuar pér aplikacionin e krijimit
té nénshkrimit;

dh) EN 419211-6:2014 - Profilet e mbrojtjes pér pajisjen e krijimit t€ nénshkrimit té sigurt —

Pjesa 6: Zgjerim pér pajisjen me importimin e ¢elésit dhe kanalin e besuar né aplikacionin e
krijimit t€ nénshkrimit.

3. Pér kategoriné e tahografit digjital:

a) Tahografi digjital - Karta e tahografit, sipas pércaktimeve né€ legjislacionin né fuqi;

b) Tahografi digjital - Njésia e automjeteve sipas pércaktimeve né€ legjislacionin né fuqi;

c) Tahografi digjital - Pajisja e jashtme e Sistemit Global 1 Navigimit Satelitor GNSS (EGF
PP);

¢) Tahografi digjital - Sensori 1 1€vizjes (MS PP) sipas pércaktimeve né€ legjislacionin né fuqi.

4. Pér kategoriné e qarqeve t€ integruara t€ sigurta, kartave inteligjente dhe pajisjeve pérkatése:

a) Profili 1 Mbrojtjes 1 Platformés s€ qarqeve t€ integruara té siguris€ IC pér qarqget e integruara,
BSI-CC-PP-0084-2014;

b) Sistemi i kartés Java - Konfigurimi i hapur, V3.0.5 BSI-CC-PP-0099-2017;

c) Sistemi 1 kartés Java - Konfigurimi i mbyllur, BSI-CC-PP-0101-2017;

¢) Profilet e mbrojtjes pér njé modul té platformés s€ besuar specifik t&€ njé kompjuteri
personal (klienti PC), familja 2.0 niveli 0 rishikimi 1.16, ANSSI-CC-PP-2015/07;

d) Karta SIM universale, PU-2009-RT-79, ANSSI-CC-PP-2010/04;

dh) Karta e qarkut t& integruar universal e integruar né pajisjet makiné-me-makiné, BSI-CC-
PP-0089-2015.

5. Pér kategoriné e pikave t€ ndérveprimit (t€ pages€s) dhe terminaleve té pagesés:

a) Pika e ndérveprimit vetém me ¢ip, ANSSI-CC-PP-2015/01;

b) Pika e ndérveprimit “vetém me ¢ip dhe Paketa e Protokollit t¢ Hapur Open Protocol Package,
ANSSI-CC-PP-2015/02;

c) Pika e ndérveprimit gjithépérfshirése, ANSSI-CC-PP- 2015/03;

¢) Pika e ndérveprimit gjithépérfshirése dhe paketa e protokollit t&¢ hapur, ANSSI-CC-PP-
2015/04;

d) Pika e ndérveprimit vet€ém me pajisje me vendosje PIN (Numér identifikimi personal) “,
ANSSI-CC-PP-2015/05;

dh) Pika e ndérveprimit vetém me pajisje me vendosje PIN (Numér identifikimi personal)
dhe paketa e protokollit t€ hapur, ANSSI-CC-PP-2015/06.

6. Pér kategoriné e pajisjeve harduerike me kuti sigurie (security boxes):

a) Moduli kriptografik pér veprimet e nénshkrimit t&€ ofruesit t€ shérbimit kriptografik me
kopje rezervé (back up) — Profil mbrojtje CMCSOB, PP HSM CMCSOB 14167-2, ANSSI-CC-
PP-2015/08;

b) Moduli kriptografik pér shérbimet e gjenerimit t€ celé€save t€ ofruesit t€ shérbimit
kriptografik — Profil mbrojtje CMCKG, PP HSM CMCKG 14167-3, ANSSI-CC-PP-2015/09;

¢) Moduli kriptografik pér veprimet e nénshkrimit t€ ofruesit t€ shérbimit kriptografik pa kopje
rezervé (back up) - PP CMCSO, PP HSM CMCKG 14167-4, ANSSI-CC-PP-2015/10.

ANEKSI IV
VAZHDIMESIA E GARANTIMIT TE SIGURISE DHE RISHIKIMI I CERTIFIKATES

IV.1 Vazhdimésia e garantimit té sigurisé: fusha e zbatimit

1. Kérkesat e méposhtme pér vazhdimésiné e garantimit té sigurisé zbatohen pér aktivitetet e
mirémbajtjes g€ lidhen me si mé poshté:

a) njé rivlerésim nése nj& produkt TIK i pandryshuar i certifikuar i ploté€son kérkesat e sigurisé;

b) nj€ vlerésim t€ ndikimeve t€ ndryshimeve né njé produkt TIK té certifikuar né certifikimin



e tij;

c) nése pérfshihet n€ certifikim, aplikimi i korrigjimeve (patches) né pérputhje me njé€ proces
té vlerésuar t€ menaxhimit t€ korrigjimeve (patches);

¢) nése pérfshihet, rishikimi i menaxhimit té ciklit jet€sor ose proceseve t€ prodhimit té
zotéruesit té certifikatés.

2. Zotéruesi 1 njé certifikate mund té kérkojé€ rishikimin e certifikatés né rastet si mé poshté
vijon:

a) certifikata skadon brenda nénté muajve;

b) ka njé ndryshim ose né produktin TIK té certifikuar ose né njé faktor tjetér g€ mund té
ndikojé né funksionalitetin e sigurisé€ sé tij;

c) zotéruesi 1 certifikatés kérkon qé vlerésimi 1 vulnerabilitetit t& kryhet pérséri né ményré qé
té rikonfirmohet siguria e certifikatés lidhur me rezistencén e produktit TIK ndaj sulmeve té
kibernetike.

IV.2 Rivlerésimi

1. Kur éshté e nevojshme pér t€ vlerésuar ndikimin e ndryshimeve né€ mjedisin e kércénimit té
njé produkti TIK té certifikuar t€ pandryshuar, i paraqitet organit certifikues njé kérkesé
rivlerésimi.

2. Rivlerésimi kryhet nga i njéjti ITSEF qé ishte pérfshiré n€ vlerésimin e méparshém duke
ripérdorur t€ gjitha rezultatet e tij q€ jané ende né zbatim. Vlerésimi pérgendrohet né aktivitetet
e garantimit t€ siguris€ t&€ cilat mundé€sisht ndikohen nga mjedisi i ndryshuar i kércénimit té
produktit TIK té certifikuar, né vecanti AVA VAN pérkatése pérvec késaj, te familja e ciklit té
jetés sé garantimit t&€ siguris€é (ALC), ku mblidhen prova té€ mjaftueshme pér mirémbajtjen e
mjedisit t€ zhvillimit.

3. ITSEF pérshkruan ndryshimet dhe detajon rezultatet e rivlerésimit me njé pérditésim té
raportit teknik t€ vlerésimit t€ méparshém.

4. Organi certifikues shqyrton raportin teknik té€ vlerésimit t€ pérdit€suar dhe krijon njé raport
rivlerésimi. Statusi i certifikatés fillestare modifikohet mé pas né sipas pé€rcaktimeve né nenin 15
té vendimit.

5. Raporti i rivlerésimit dhe certifikata e pérditésuar i jepen organit kombétar t€ certifikimit té
siguris€ kibernetike dhe me anétarésimin e Republikés sé Shqipéris€é né BE edhe ENISA-s pér
publikim né fagen e saj t€ internetit t& certifikimit t€ sigurisé kibernetike.

IV.3 Ndryshimet né njé produkt TIK té certifikuar

1. Kur njé produkt TIK i certifikuar ka qené subjekt i ndryshimeve, zotéruesi i certifikatés qé
déshiron t& mbajé certifikatén i1 siguron organit certifikues njé€ raport t€ analiz€s s€ ndikimit.

2. Raporti i analiz€s s€ ndikimit siguron elementet e méposhtém:

a) nj€ hyrje q€ pérmban informacionin e nevojshém pér t€ identifikuar raportin e analiz€s sé
ndikimit dhe objektin e vlerésimit qé€ i nénshtrohet ndryshimeve;

b) njé pérshkrim té ndryshimeve né€ produkt;

¢) identifikimin e provave té zhvilluesit té prekur;

¢) njé pershkrim t€ modifikimeve té provave té zhvilluesit;

d) gjetjet dhe konkluzionet mbi ndikimin né garantimin e sigurisé pér ¢do ndryshim.

3. Organi certifikues shqyrton ndryshimet e pérshkruara né raportin e analiz€s s€ ndikimit pér
té vértetuar ndikimin e tyre mbi garantimin e sigurisé e objektit t&€ vlerésuar t&€ certifikuar, si¢
propozohet n€ konkluzionet e raportit t€ analizé€s sé ndikimin.

4. Pas ekzaminimit, organi certifikues pércakton shkallén e njé ndryshimi té vogél ose t€ madh
g€ 1 korrespondon ndikimit t€ tij.

5. Kur ndryshimet konfirmohen nga organi certifikues si ndryshime té vogla, nuk 1éshohet njé
certifikaté e re pér produktin TIK té modifikuar, por krijohet njé raport i mirémbayjtjes né raportin
fillestar t€ certifikimit. Raporti i mirémbajtjes pérfshihet né raportin e analizés s€ ndikimit, dhe
pérmban seksionet ¢ méposhtme:

a) hyrje;

b) pérshkrimi i ndryshimeve;



c) provat e zhvilluesit t& prekur;

6. Kur ndryshimet e konfirmuara jané€ t€ médha, njé rivlerésim kryhet né€ kontekstin e vlerésimit
té méparshém dhe duke ripérdorur ¢do rezultat nga vleré€simi 1 méparshém g€ €shté ende né
zbatim.

7. Pas pérfundimit t€ vlerésimit té€ objektit t& ndryshuar té vlerésimit, ITSEF krijon njé raport
té ri teknik vlerésimi. Organi certifikues shqyrton raportin teknik té pérditésuar té vlerésimit, aty
ku ésht€ e zbatueshme, krijon njé certifikaté t€ re me nj€ raport t€ ri certifikimi.

IV.4 Menaxhimi i korrigjimeve (patch)

1. Njé proceduré e menaxhimit té korrigjimeve (patch) siguron njé proces té strukturuar té
pérditésimit t€ njé produkti TIK té certifikuar. Procedura e menaxhimit t€ korrigjimeve (patch),
duke pérfshiré mekanizmin e zbatuar né produktin TIK nga aplikanti pér certifikim, mund té
pérdoret pas certifikimit t€ produktit TIK nén pérgjegj€siné e organit t€ vlerésimit t€ konformitetit.

2. Aplikanti pér certifikim pérfshin né certifikimin e produktit TIK njé mekanizém
korrigjimesh (patch) si pjesé€ e njé procedure menaxhimi té certifikuar té€ zbatuar né produktin
TIK né njé nga kushtet e méposhtme:

a) funksionalitetet e prekura nga korrigjimi (patch) qéndrojné jashté objektit t€ vlerésimit t&
produktit TIK t& certifikuar;

b) Korrigjimi (patch) lidhet me njé ndryshim t€ vogél té paracaktuar né produktin TIK t&
certifikuar;

c¢) Korrigjimi (patch) lidhet me nj€ vulnerabilitet t& konfirmuar me efekte kritike n€ siguring e
produktit TIK té certifikuar.

3. Nése korrigjimi (patch) lidhet me njé ndryshim té madh né objektin e vlerésimit té produktit
TIK té certifikuar né lidhje me njé vulnerabilitet t€ pazbuluar mé paré€ q€ nuk ka efekte kritike pér
siguriné e produktit TIK, zbatohen pércaktimet n€ nenin 15 t€ vendimit.

4. Procedura e menaxhimit t€ korrigjimit (patch) pér njé produkt TIK pérbéhet nga elementét
¢ méposhtém:

a) procesi pér zhvillimin dhe nxjerrjen e korrigjimit (patch) pér produktin TIK;

b) mekanizmin teknik dhe funksionet pér instalimin e korrigjimit (patch) né produktin TIK;

c¢) njé grup aktivitetesh vleré€simi qé lidhen me efektivitetin dhe performancén e mekanizmit
teknik.

5. Gjaté certifikimit t€ produktit TIK:

a) aplikanti pér certifikimin e produktit TIK paraqget pérshkrimin e procedurés s€ menaxhimit
té korrigjimit (patch);

b) ITSEF verifikon elementét e méposhtém nése:

1. zhvilluesi ka implementuar mekanizmat e korrigjimit (patch) n€ produktin TIK né pérputhje
me procedurén e menaxhimit t& korrigjimeve (patch) t& dorézuar pér certifikim;

i1. kufijt€ e objektit t&€ vlerésimit jané t€ ndara né njé ményré qé ndryshimet e béra né€ proceset
e ndara t€ mos ndikojné né sigurin€ e objektit t€ vleré€simit;

iii. mekanizmi teknik i1 korrigjimit funksionon né pérputhje me dispozitat e ankesit VI.4.
pretendimet e aplikantit;

c¢) organi certifikues pérfshin n€ raportin e certifikimit rezultatin e procedurés sé vlerésuar té
menaxhimit t€ korrigjimit (patch).

6. Zotéruesi i certifikatés mund t€ aplikojé korrigjimin e (patch) prodhuar né€ pérputhje me
procedurén e menaxhimit t& korrigjimit (patch) té certifikuar pér produktin TIK t€ certifikuar dhe
ndérmerr hapat brenda 5 ditéve pune né rastet si mé poshté vijon:

a) né rastin e pérmendur né shkronjén a) piké 2 t& aneksit IV.4, raporton korrigjimin (patch)
tek organi certifikues g€ nuk e ndryshon certifikatén pérkatése;

b) né rastin e pérmendur né shkronjén b) pika 2 t€ aneksit V.4, paraget korrigjimin (patch) tek
ITSEF pér shqyrtim. ITSEF informon organin certifikues pas marrjes sé€ korrigjimit (patch) mbi
té cilin organi certifikues ndérmerr veprimet e duhura pér t€ 1éshuar njé version té ri té certifikatés
pérkatése sipas skemés dhe pérdit€simin e raportit t& certifikimit;



¢) né rastin e pérmendur n€ shkronjén c) pika 2 t€ aneksit V.4, dorézon korrigjimin (patch) tek
ITSEF pér rivlerésimin e nevojshém, por mund ta instalojé paralelisht. ITSEF informon organin
certifikues pas s€ cilés organi certifikues fillon aktivitetet e certifikimit pérkatése.

ANEKSI V
PERMBAIJTJA E NJE RAPORTI CERTIFIKIMI

V.1 Raporti i certifikimit

1. N€ bazé té vlerésimit té raporteve teknike t€ mundésuara nga ITSEF, organi certifikues
krijon njé€ raport certifikimi qé publikohet s€ bashku me certifikatén korresponduese.

2. Raporti 1 certifikimit €sht€ burimi 1 informacionit t€ detajuar dhe praktik né lidhje me
produktin TIK ose kategorin€ e produkteve TIK dhe pér instalimin e sigurt t€ produktit TIK dhe
pér kété arsye pérfshin informacionet e disponueshme publikisht dhe té€ ndara, me réndési pér
pérdoruesit dhe palét e interesuara. Ky informacion mund té referohet nga raporti i certifikimit.

3. Raporti i certifikimit pérmban t€ paktén pikat si mé€ poshté vijon:

a) pérmbledhje ekzekutive;

b) identifikimin e produktit TIK ose kategoris€ s€ produktit TIK pér profilet e mbrojtjes;

c) shérbimet e sigurisé;

¢) supozimet dhe sqarimin e fushés sé veprimit;

d) informacioni i arkitekturés;

dh) informacion shtes€ pér siguriné kibernetike, nése éshté e zbatueshme ;

e) testimi 1 produktit TIK, nése &shté kryer;

¢) aty ku éshté e zbatueshme, njé identifikim té proceseve t&€ menaxhimit t& ciklit jetésor té
zotéruesit té certifikatés dhe objekteve t€ prodhimit;

f) rezultatet e vlerésimit dhe informacion né€ lidhje me certifikatén;

g) pérmbledhjen e objektivit t& siguris€ s€ produktit TIK t&€ dorézuar pér certifikim;

gj) kur éshté e disponueshme, markén ose etiketén e lidhur me skemén;

h) bibliografing.

4. Pérmbledhja ekzekutive €shté njé pérmbledhje e shkurtér e t€ gjithé raportit t€ certifikimit.
Pérmbledhja ekzekutive siguron njé pasqyré t€ qart€ dhe té€ pérmbledhur té rezultateve té
vlerésimit dhe pérfshin informacionin si mé posht€ vijon:

a) emrin e produktit TIK té vlerésuar, numérimin e pérbérésve t& produktit q€ €shté pjesé e
vlerésimit dhe versionin e produktit TIK;

b) emrin e ITSEF i cili ka kryer vlerésimin dhe, sipas rastit, listén e nénkontraktoréve;

¢) datén e pérfundimit t& vlerésimit;

¢) referencén né raportin teknik t€ vlerésimit t€ krijuar nga ITSEF;

d) pérshkrimin e shkurtér té rezultateve t€ raportit t€ certifikimit, duke pérfshiré:

1. versionin dhe nése €shté e zbatueshme nxjerrjen e kritereve t€ pérbashkéta t€ aplikuara né
vlerésim;

il. paketén e garantimit t€ kritereve t€ pérbashkéta dhe komponentét e garantimit t€ sigurisé
duke pérfshiré nivelin AVA_ VAN t€ aplikuar gjaté vlerésimit dhe nivelin pérkatés t€ sigurisé
sipas pércaktimeve n€ nenin 8 t& vendimit té cilit i referohet certifikata;

iii. funksionalitetin e sigurisé s€ produktit TIK té vlerésuar;

iv. njé pérmbledhje t&é kércénimeve dhe politikave t€ sigurisé organizative t€ adresuara nga
produkti TIK i vlerésuar;

v. kérkesat e vecanta té konfigurimit;

vi. supozimet pér mjedisin operativ;

vii ku éshté€ e zbatueshme, ekzistencén e njé procedure t€ miratuar t€ menaxhimit t& korrigjimit
(patch) t€ miratuar né pérputhje me aneksin IV.4;

viii.deklaratat e mohimit t& pérgjegjésise.

5. Produkti TIK i vlerésuar té identifikohet qarté, duke pérfshir€ informacionin si mé poshté
vijon:



a) emrin e produktit TIK t& vlerésuar;

b) nj€ numérim t& pérbérésve té produktit TIK g€ jané pjesé e vlerésimit;

¢) numrin e versionit t€ pérbérésve té produktit TIK;

¢) identifikimin e kérkesave shtesé pér mjedisin operativ t&€ produktit TIK té certifikuar;

d) emrin dhe informacionin e kontaktit t€ zotéruesit té certifikatés;

dh) ku éshté e zbatueshme, procedura e menaxhimit t€ korrigjimit (patch) t€ pérfshiré né
certifikaté;

e) lidhjen (/ink) n€ fagen e internetit t&€ mbajtésit té certifikatés ku ofrohet informacion shtesé
pér siguriné kibernetike pér produktin TIK té certifikuar sipas pércaktimeve me nenin 10 té
vendimit.

6. Informacioni 1 pérfshiré né€ kété seksion €shté 1 sakté pér té€ siguruar njé paraqitje t€ ploté dhe
té sakté té produktit TIK q€ mund t€ ripérdoret n€ vlerésimet e ardhshme.

7. Seksioni 1 politikés s€ siguris€ pérmban pérshkrimin e politikés s€ sigurisé s€ produktit TIK
dhe politikat ose rregullat qé produkti TIK 1 vlerésuar zbaton. Né t€ pérfshin njé pérshkrim té
politikave si mé poshté vijon:

a) politikén e trajtimit t€ vulnerabiliteve t€ zotéruesit t€ certifikatés;

b) politikén e vazhdimésisé sé garantimit té siguris€ s€ zotéruesit t& certifikatés.

8. Kur &shté e zbatueshme, politika mund té pérfshijé kushtet lidhur me pérdorimin e njé
procedure t€ menaxhimit t€ korrigjimit (patch) gjaté vlefshméris€ s€ certifikatés.

9. Seksioni pér supozimet dhe sqarimin e fushés sé veprimit pérmban informacion shterues né
lidhje me rrethanat dhe objektivat qé lidhen me pérdorimin e synuar té produktit, sipas
pércaktimeve né€ shkronjén c) t€ pikés 1, t€ nenit 7 t€ vendimit. Informacioni pérfshin si mé poshté:

a) supozimet mbi pérdorimin dhe vendosjen e produktit TIK n€ formén e kérkesave minimale,
té tilla si instalimi dhe konfigurimi i duhur si dhe kérkesat e harduerit qé plotésohen;

b) supozimet mbi mjedisin pér funksionimin e pérputhshém t& produktin TIK.

10. Informacioni i renditur né pikén 9 t€ aneksit V.1 &shté i kuptueshém pér t’i lejuar
pérdoruesit t&€ produktit TIK t€ certifikuar t€ marrin vendime té informuara pér rreziget q€ lidhen
me pérdorimin e tij.

11. Seksioni i informacionit té arkitekturé€s pérfshin njé pérshkrim t& nivelit t& larté t€ produktit
TIK dhe pérbérésve kryesoré té tij né pérputhje me projektimin e nénsistemeve ADV_TDS té
kritereve té pérbashkéta.

12. Njé listé e ploté e informacionit pér siguriné kibernetike t€ produktit TIK sigurohet sipas
pércaktimeve me nenin 10 t€ vendimit. Dokumentacioni pérkatés shénohet me numrat e versionit.

13. Seksioni i testimit t€ produktit TIK pérfshin informacionin si mé poshté vijon:

a) emrin dhe pikén e kontaktit t& organit i cili ka Iéshuar certifikatén, duke pérfshiré autoritetin
kombétar té certifikimit t€ siguris€ kibernetike;

b) emrin e ITSEF-t i cili ka kryer vlerésimin, kur &shté i ndryshém nga organi certifikues;

¢) nj€ identifikim t€ komponentéve té sigurisé€ t&€ pérdorura nga standardet e referuara né€ nenin
3 té vendimit;

¢) versionin e dokumentit Teknik t& mé té fundit dhe kriteret e vlerésimit t€ siguris€ té pérdorura
né vlerésim,;

d) cilésimet dhe konfigurimi i ploté€ dhe i sakté i produktit TIK gjaté vlerésimit, duke pérfshiré
shénimet operacionale dhe vézhgimet nése jané t€ disponueshme;

dh) ¢do profil i mbrojtjes i pérdorur, duke pérfshiré informacionin si mé poshté vijon:

1. Autorin e profilit t&€ mbrojtjes;

il. emrin dhe identifikuesin e profilit t€ mbrojtjes;

iii. identifikuesin e certifikatés s€ profilit t€ mbrojtjes;

iv. emrin dhe detajet e kontaktit t&€ organit certifikues dhe ITSEF-it t& pérfshiré né vlerésimin
e profilit t&€ mbrojtjes;

v. paketat e garantimit t& sigurisé t& kérkuara pér njé produkt né€ pérputhje me profilin e
mbrojtjes.

14. Rezultatet e vlerésimit dhe informacioni né lidhje me seksionin e certifikatés pérfshijné



informacionin si mé poshté€ vijon:

a) konfirmimin e nivelit t& arritur t€ sigurisé€ sipas pércaktimeve né nenin 4 dhe 8 t€ vendimi;

b) kérkesat e siguris€ né€ standardet sipas pércaktimeve né nenin 3 t€ vendimit q€ produkti ose
profili i mbrojtjes 1 TIK pérmbush, duke pérfshiré nivelin AVA VAN;

c¢) pérshkrimin e detajuar t& kérkesave t€ sigurisé€, si dhe detajet si produkti 1 plotéson secilén
prej tyre;

¢) datén e 1€shimit dhe periudhén e vlefshmérisé sé certifikatés;

d) identifikuesi unik i certifikatés.

15. Objektivi 1 siguris€ pérfshihet né raportin e certifikimit ose referohet dhe pérmblidhet né
raportin e certifikimit dhe pajiset me raportin e certifikimit q€ lidhet me té€ pér qéllime publikimi.

16. Objektivi 1 siguris€ mund t€ filtrohet né€ pérputhje me aneksin VI.2.

17. Marka ose etiketa e lidhur me skemén mund té pérfshihet né raportin e certifikimit né
pérputhje me rregullat dhe procedurat e pércaktuara né nenin 13 t&€ vendimit.

18. Seksioni i bibliografisé¢ pérfshin referenca pér dokumentet e pérdorura né pérpilimin e
raportit t€ certifikimit. Ky informacion pérfshin t€ paktén si mé poshté vijon:

a) kriteret e vlerésimit t& sigurisé, dokumentet teknike mé t&€ fundit dhe specifikimet pérkatése
té pérdorura si dhe versioni i tyre;

b) raportin teknik té vlerésimit;

c) raportin teknik té vlerésimit pér vlerésimin e pérbére, kur éshté e zbatueshme;

¢) dokumentacionin teknik té referenceés;

d) dokumentacionin e zhvilluesit t€¢ pérdorur n€ pérpjekjet e vlerésimit.

19. Pér t€ garantuar riprodhueshmériné e vlerésimit, dokumentacioni i referuar duhet té
identifikohet n€ ményré unike me datén e duhur t€ 1€shimit dhe numrin e duhur t€ versionit.

V.2 Filtrimi i njé objektivi sigurie pér publikim

1. Objektivi i sigurisé€ t& pérfshihet n€ raportin e certifikimit, n€ pérputhje me pikén 1 té
aneksit V1.1, mund té filtrohet nga heqja ose pérshkrimi i informacionit teknik t&€ pronarit.

2. Objektivi sigurisé i filtruar 1 cili rezulton éshté njé paraqitje reale e versionit té tij té ploté
dhe origjinal. Objektivi 1 sigurisé 1 filtruar nuk heq informacionin 1 cili éshté 1 nevojshém pér té
kuptuar vegorité e siguris€ t€ objektit t& vlerésimit dhe qéllimin e vlerésimit.

3. Pérmbayjtja e objektivit t€ sigurisé t€ filtruar éshté n€ pérputhje me kérkesat minimale si mé
poshté vijon:

a) prezantimi i tij nuk filtrohet pasi nuk pérfshin informacion pronésor né€ pérgjithési,

b) objektivi i sigurisé€ i filtruar ka nj€ identifikues unik g€ éshté i ndryshém nga versioni i tij i
ploté origjinal;

c¢) pérshkrimi i objektit t€ vleré€simit mund té reduktohet pasi mund té pérfshijé informacion
pronésor dhe t€ detajuar n€ lidhje me projektimin e objektit t€ vlerésimit, i cili nuk publikohet;

¢) Pérshkrimi i mjedisit t€ sigurisé€ t€ objektit t€ vlerésimit (supozimet, kércénimet, politikat e
siguris€ organizative) nuk reduktohen, pér aq sa ky informacion €sht€ i nevojshém pér t& kuptuar
géllimin e vlerésimit;

d) objektivat e sigurisé¢ nuk reduktohen pasi i gjithé informacioni duhet t€ béhet publik pér té
kuptuar synimin e objektivit t& siguris€ dhe objektit t€ vlerésimit;

dh) t€ gjitha kérkesat e sigurisé béhen publike. Shénimet e aplikacionit mund t€ japin
informacion se si jan€ pérdorur kérkesat funksionale t€ kritereve té pérbashkéta t€ pérmendura né
nenin 3 t€ vendimit pér té kuptuar objektivin e sigurisé;

e)specifikimi i pérmbledhjes sé objektit t€ vlerésimit pérfshin t€ gjitha funksionet e sigurisé té
objektit t€ vleré€simit, por informacioni pronésor shtesé¢ mund té filtrohet;

€) pérfshihen referencat pér profilet e mbrojtjes t&€ zbatuara pér objektin e vlerésimit;

f) arsyetimi mund t€ filtrohet pér t€ hequr informacionin pronésor .

4. Edhe nése objektivi i sigurisé€ i filtruar nuk vlerésohet zyrtarisht n€ pérputhje me standardet
e vlerésimit t&€ pérmendura né€ nenin 3 t€ vendimit, organi certifikues siguron qé pérputhet me
objektivin e ploté dhe t€ vlerésuar t€ sigurin€, dhe i referohet objektivit t& ploté dhe té filtruar té
siguris€, né raportin e certifikimit.



ANEKSI VI
QELLIMI DHE PERBERIJA E EKIPIT PER VLERESIMET E OPONENCAVE

V1.1 Objektivi i vlerésimit té oponencave

1. Tipet e vlerésimeve t€ oponencés jané si mé poshté vijon:

a) Tipi 1: kur njé organ certifikues kryen aktivitete certifikimi n€ nivelin AVA VAN.3;

b) Tip1 2: kur njé organ certifikues kryen aktivitete certifikimi né lidhje me njé fushé teknike
té listuar si dokumente teknike mé t€ fundit sipas pércaktimeve n€ aneksin [;

c) Lloji 3: kur njé€ organ certifikues kryen aktivitete certifikimi mbi nivelin AVA_VAN.3 duke
pérdorur njé profil t€ mbrojtjes té listuar si dokumente teknike mé té fundit sipas pércaktimeve né
aneksin II ose III.

2. Organi certifikues 1 vlerésuar nga ekipi i vlerésimit t€ oponencés paraqet listén e produkteve
TIK t€ certifikuara t€ cilat mund t€ jen€ kandidaté pér rishikim nga ekipi i vlerésimit t€ oponences,
sipas pércaktimeve né rregullat e méposhtme:

a) produktet kandidate mbulojné fushén teknike t& autorizimit t€ organit certifikues, nga té
cilat t& paktén dy vlerésime té€ produkteve t&€ ndryshme né nivelin e sigurisé “t€ lart€” do té
analizohen pérmes vlerésimit t€¢ oponencés, dhe nj€ profil t&€ mbrojtjes nése organi certifikues ka
1€shuar certifikatén né€ nivelin e sigurisé “té larté”;

b) pér nj€ vlerésim té oponenceés té tipit 2, organi certifikues dorézon t€ paktén njé produkt pér
fushé teknike dhe pér ITSEF-in pérkatés;

c) pér njé vlerésim té oponencés té tipit 3, t€ paktén njé produkt kandidat vleré€sohet né
pérputhje me profilet e mbrojtjes t& zbatueshme dhe pérkatése.

V1.2 EKipi i vlerésimit té oponencés

1. Ekipi i vlerésimit t€ oponencés pérb&het nga té paktén dy eksperté, secili 1 pérzgjedhur nga
njé organ i ndryshém certifikimi nga shtete t€ ndryshme anétare q€ Iéshon certifikata n€ nivelin e
siguris€ “t€ lart€”. Ekspertét t€ demonstrojné ekspertizén pérkatése né standardet e pérmendura
né€ nenin 3 t€ vendimit dhe dokumentet teknike mé té fundit q€ jané né objektivin e vlerésimit t&
oponences.

2. Pér njé vlerésim e oponencés té tipit 2, anétarét e ekipit zgjidhen nga organet certifikuese té
autorizuara pér fushén teknike pérkatése.

3. Cdo anétar i ekipit t& vlerésimit t€ oponencés duhet t&€ keté t€ paktén dy vjet pérvojé né
kryerjen e aktiviteteve t€ certifikimit n€ njé organ certifikues;

4. Pér njé vlerésim oponence té tipit 2 ose 3, ¢do anétar i ekipit t€ vlerésimit duhet t& keté té
paktén dy vjet p€rvojé€ n€ kryerjen e aktiviteteve té certifikimit n€ até fushé teknike ose profilin e
mbrojtjes dhe ekspertiz€ t€ provuar si dhe pjesémarrje n€ autorizimin e njé ITSEF-i.

5. Autoriteti kombétar i certifikimit té sigurisé kibernetike i cili monitoron dhe mbikéqyr
organin certifikues t€ vlerésuar nga ekipi vlerésimit t&€ oponencés dhe t€ paktén njé autoritet
kombétar certifikues té sigurisé€ kibernetike, organi certifikues i t€ cilit nuk i nénshtrohet vlerésimit
t& oponencés marrin pjesé né vlerésimin e oponencés si vézhgues. ENISA gjithashtu mund té
marr€ pjes€ né vleré€simin e oponences si vézhgues.

6. Organit certifikues té vlerésuar nga ekipi i vlerésimit t€ oponencés i béhet me dije pérbérja
e ekipit t€ vlerésimit t€ oponencés. N¢é raste t€ justifikuara, ai mund t€ kundérshtojé pérbérjen e
ekipit t& vlerésimit te oponencés dhe té kérkojé€ rishikimin e tij.

ANEKSI VII
PERMBAJTIJA E NJE CERTIFIKATE SIPAS SKEMES

Njé certifikaté pérmban t& paktén:
a) nj€ identifikues unik i vendosur nga organi certifikues i cili léshon certifikatén;
b) informacion né lidhje me produktin TIK t€ certifikuar ose profilin e mbrojtjes dhe zotéruesin



e certifikatés, duke pérfshiré:

1. emrin e produktit TIK ose t€ profilin e mbrojtjes dhe, kur éshté e zbatueshme, té objektit té
vlerésimit;

ii. tipin e produktit TIK ose profilin e mbrojtjes dhe, kur &shté e zbatueshme, t&€ objektit té
vlerésimit;

iil. versionin e produktit TIK ose profilin e mbrojtjes;

iv. emrin, adresén dhe informacionin e kontaktit t&€ zotéruesit té certifikatés;

v. lidhjen né fagen e internetit t&€ zotéruesit té certifikatés qé€ pérmban informacionin shtesé té
siguris€ kibernetike sipas pércaktimeve né€ nenin 10 t€ vendimit;

c) informacion né lidhje me vlerésimin dhe certifikimin e produktit TIK ose profilin e
mbrojtjes, duke pérfshiré:

1. emrin, adresén dhe informacionin e kontaktit t€ organit certifikues qé€ ka l&€shuar certifikatén;

i1. kur &shté 1 ndryshém nga organi certifikues, emrin 1 ITSEF-it qé ka kryer vlerésimin;

iil. emrin e autoritetit kombétar pérgjegjés pér certifikimin e sigurisé€ kibernetike;

iv. njé referencé pér két€ vendim;

v. njé€ referencé pér raportin e certifikimit t€ lidhur me certifikatén e pérmendur né aneksin V;

vi. nivelin e sigurisé t& zbatueshém sipas pércaktimeve né nenin 4 t€ vendimit;

vii. njé referencé pér versionin e standardeve té€ pérdorura pér vlerésimin, sipas pércaktimeve
né nenin 3 té€ vendimit;

viii. identifikimin e nivelit t€ sigurisé ose paketé€s s€ specifikuar n€ standardet e pérmendura né
nenin 3 t€ vendimit dhe n€ pérputhje me aneksin VIII, duke pérfshiré komponentét e sigurisé té
pérdorura né€ nivelin g€ mbulon AVA_ VAN;

ix. aty ku &shté e zbatueshme, referencé pér njé ose mé€ shumé profile t€ mbrojtjes me té cilat
pérputhet produkti TIK ose profili i mbrojtjes;

x. data e 1&shimit;

xi. periudha e vlefshmérisé€ sé certifikatés.

d) markén dhe etiketén t€ lidhur me certifikatén sipas pércaktimeve né nenin 13.

ANEKSI VIII
DEKLARATA E PAKETES SE GARANTIMIT TE SIGURISE

1. Ndryshe nga pérkufizimet né€ Kriteret e Pérbashkéta, njé shtesé:

a) nuk shénohet shkurt me “+”;

b) detajohet nga njé listé e té gjithé komponentéve pérkatés;

¢) pérshkruhet né detaje né raportin e certifikimit.

2. Niveli 1 sigurisé€ i1 konfirmuar né njé certifikaté mund t€ plotésohet nga niveli 1 sigurisé sé
vlerésimit sipas pércaktimeve né nenin 3 t€ vendimit.

3. Nése niveli 1 siguris€ i1 konfirmuar né njé certifikaté nuk i referohet nj€ shtese, certifikata
tregon nj€ nga paketat e méposhtme:

a) “paketén specifike t€ garantimit t€ siguris¢;

b) “paketa e garantimit té siguris€ né pérputhje me njé profil t€ mbrojtjes” né rast se i referohet
njé profili t&€ mbrojtjes pa njé€ nivel sigurie t€ vlerésimit.

ANEKSI IX
MARKA DHE ETIKETA

1. Forma e markés dhe etiketés:
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Kriteret e Pérbashkéta sm;a_ OCNEI
Certifikim i Sigurisé Kibernetike Emri - Viti - Muaji - Nr ID

2. Nése marka dhe etiketa zvog€lohen ose zmadhohen, té respektohen pérmasat e dhéna né
figurén e mésipérme.
3. Kur jané t€ pranishme fizikisht, marka dhe etiketa duhet té kené té€ gjerési paktén 5 mm.

ANEKSI X
KRITERET, DOKUMENTACIONI DHE PROCEDURA PER AUTORIZIMIN E
ORGANEVE TE VLERESIMIT TE KONFOMITETIT SI ORGANI CERTIFIKUES DHE
ITSEF

1. Kriteret dhe dokumentacioni pér autorizimin e organeve certifikuese

1.1. Subjekti qé aplikon prané organit kombétar pér certifikimin e siguris€ kibernetike me
qéllim marrjen e autorizimit si organ certifikues duhet t€ ploté€sojé kriteret si mé poshté vijon:

1.1.1. Kriteret ligjore dhe financiare:

a) té jené té regjistruar prané Qendrés Kombétare t€ Biznesit si person juridik me status aktiv;

b) t€ mos jené né€ ndjekje penale;

¢) t& mos jené€ né proces gjyqésor lidhur me ushtrimin e aktivitetit;

¢) t€ mos jené 1 dénuar nga organet gjyqésore;

d) t€ mos kené detyrime tatimore t€ pa paguara;

dh) t€ mos jené né proces falimentimi apo likuidimi;

e) té jené t€ pavarur nga ana ligjore, financiare dhe vendimarrja nga organizata ose produktet
TIK, shérbimet e TIK ose proceset TIK qé vlerésojné.

€) t€ mos jen€ né proces ekzekutimi t& detyrueshém pér detyrime pasurore té pashlyera né
zyrén e pérmbarimit gjyqsor;

1.1.2 Kriteret teknike dhe organizative:

a) t€ jeté 1 akredituar nga autoriteti pérgjegjés pér akreditimin né€ Republikén e Shqipérisé apo
njé€ trupé akredituese nga njé vend anétar i Bashkimit Evropian dhe qé ka marréveshje t€ njohjes
reciproke me Organizatén Evropiane t&€ Akreditimit pér két€ fushé akreditimi;

b) té paraqesé kategorité e produkteve dhe profilet e mbrojtjes pér té cilat kérkon autorizim,;

c) t€ keté strukturén me kapacitete, kualifikime, dhe kompetenca t€ duhura sipas kérkesave té
pércaktuara né standardin ISO/IEC 19896, pér kryerjen e aktiviteteve té certifikimit t& sigurisé
kibernetike sipas pércaktimeve té skemés.

Né strukturé duhet té keté t&€ paktén 10 (dhjeté) eksperté me certifikime ndérkombétare ose 20
(njézet) vite eksperiencé né fushén e teknologjisé ose akademike, t& lidhura me Internet of Things
(IoT) dhe siguring kibernetike.

¢) té provojé€ ekspertizén e duhur pér certifikimin e sigurisé kibernetike té njé€ produkti TIK ose
profili t€ mbrojtjes, duke bashképunuar me njé ITSEF dhe njé subjekt t& interesuar pér
pjesémarrjen né nj€ proces certifikimi pilot t€ sigurisé kibernetike;

d) t€ provojé kapacitetet dhe aftésité e duhura pér menaxhimin e vulnerabiliteteve dhe
ndérmarrjen e korrigjimeve pas 1€shimit té certifikatés, duke paraqitur t€ dhéna mbi ¢éshtjet e
trajtuara;

dh) t€ demonstroj€ vazhdimésin€ e garantimit té sigurisé;

e) té keté vendosur marrédhénie bashképunimi me njé ITSEF t€ autorizuar, t€ formalizuar né
ményré t&€ detajuar;



¢) t& demonstrojé kompetencat e duhura pér mbrojtjen e informacionit, pérmes zbatimit té
masave teknike dhe organizative, kryerjes s€ vlerésimit té rrezikut dhe analizés s€ kércénimeve,
si dhe ruajtjen e integritetit gjaté pérpunimit té t€ dhénave konfidenciale dhe sensitive;

f) té keté€ sistem t€ menaxhimit t€ cilésisé qé garanton se politikat, procedurat dhe masat jané
zbatuar dhe audituar rregullisht, si dhe 1 jan€ nénshtruar ciklit t€ pérmirésimit t€ vazhdueshém.

g) aftési pér mbrojtjen dhe shkémbimin e informacionit;

1.2 Dokumentet q€ duhet té dorézoj€ subjekti q€ aplikon prané organit kombétar té certifikimit
té siguris€ kibernetike pér autorizim si organ certifikues né pérputhje me kriteret e pikés 1.1 té
kétij Aneksi, jan€ si mé poshté vijon:

1.2.1 Dokumentet ligjore dhe financiare:

a) ekstraktin nga QKB-ja, ku t& vértetohet se shoqéria &shté me status aktiv;

b) vértetim té l1€shuar nga Prokuroria pran€ Gjykatave t€ Juridiksionit pérkatés se ndaj subjektit
nuk &shté filluar ¢c€shtje penale g€ ka lidhje me aktivitetin;

c) vértetim t€ 1€shuar nga Gjykata e Juridiksionit pérkatés se nuk €shté né proces gjyqésor
lidhur me aktivitetin;

¢) vértetim t€ gjendjes gjyqésore qé tregon se subjekti nuk €shté i dénuar;

d) vértetim nga organet tatimore ku subjekti &shté i regjistruar, ku vértetohet se nuk ka detyrime
tatimore t€ pa paguara;

dh) statutin dhe aktin e themelimit té shogéris€;

e) vértetim nga zyra pérmbarimore q€ subjekti nuk €shté n€ proces ekzekutimi té detyrueshém
pasuror;

€) vértetim g€ subjekti nuk €shté né€ procedura falimentimi,

1.2.2 Dokumentet teknike dhe organizative:

a) certifikatén e akreditimit t€ 1€shuar nga autoriteti pérgjegjés pér akreditimin né€ Republikén
e Shqipéris€ ose sipas marréveshjes s€ njohjes reciproke me Organizatén Evropiane t€ Akreditimit
pér kété fushé akreditimi;

b) njé dokument t€ nénshkruar ku pércaktohen kategorit€ e produkteve t€ teknologjisé sé
informacionit dhe ¢do profil t&€ mbrojtjes pér t€ cilat kérkohet autorizim;

¢) strukturén organizative, me rolet, pérgjegj€sité dhe kompetencat sipas standardit ISO/IEC
19896, me informacion t€ detajuar pér ¢do njési organizative si mé poshté vijon:

1. pérshkrimi i aktiviteteve t€ njésive organizative;

i1. pérshkrimi 1 punés pér punonjésit;

iii. aftésit€ dhe kualifikimet profesionale t&€ punonjésve;

iv. kompetencat e duhura té kérkuara t€ njésive organizative.

¢) pérshkrim i detajuar i procesit t€ certifikimit pilot té siguris€ kibernetike pér njé€ produkt TIK
ose profil t&€ mbrojtjes, duke listuar hapat dhe aktivitetet e vlerésimit dhe certifikimit, planin e
certifikimit, raportin e certifikimit duke pérfshiré planin e vleré€simit dhe raportin e vlerésimit
teknik t€ véné né dispozicion nga ITSEF i autorizuar, si dhe njé certifikaté pilot;

d) procedura e menaxhimit t€ vulnerabiliteteve si dhe regjistri i vulnerabiliteve té trajtuara me
sukses pér subjektet g€ kané ushtruar mé paré veprimtarin€ brenda 2 (dy) viteve mé t€ fundit;

dh) procedurén e vazhdimésis€ s€ garantimit t€ sigurisé sipas skemés;

¢) marréveshjen e bashképunimit duke pérfshiré kontratén e nénshkruar t€ detajuar me ITSEF-
in e autorizuar;

€) dokumentin me masat teknike dhe organizative sipas standardit ISO/IEC 27001;

f) raportin e fundit t€ auditit t€ brendshém, bashké me listén e veprimeve korrigjuese dhe
parandaluese g€ déshmon vlerésimin periodik dhe adresimin e gjetjeve;

g) procedurat pér ruajtjen dhe administrimin e informacionit sipas ISO/IEC 27001.

2. Kriteret dhe dokumentacioni pér autorizimin e ITSEF

2.1 Subjekti g€ aplikon prané organit kombétar pér certifikimin e sigurisé kibernetike me
gé€llim marrjen e autorizimit si ITSEF duhet t€ ploté€sojé kriteret si mé poshté vijon:

2.1.1 Kiriteret ligjore dhe financiare:

a) t€ jené té regjistruar prané Qendrés Kombétare té Biznesit si person juridik me status aktiv;



b) t€ mos jené né€ ndjekje penale;

c) t€ mos jené€ né proces gjyqésor lidhur me ushtrimin e aktivitetit;

¢) t€ mos jené 1 dénuar nga organet gjyqésore;

d) t€ mos kené& detyrime tatimore té pa paguara;

dh) t€ mos jené né proces falimentimi apo likuidimi;

e) té jené t€ pavarur nga ana ligjore, financiare dhe vendimmarrja nga organizata ose produktet
TIK, shérbimet e TIK ose proceset TIK qé vlerésojné.

€) t€ mos jené€ né proces ekzekutimi t& detyrueshém pér detyrime pasurore té pashlyera né
zyrén e pérmbarimit gjyqésor;

2.1.2 Kriteret teknike dhe organizative:

a) t€ jeté 1 akredituar nga autoriteti pérgjegjé€s pér akreditimin né€ Republikén e Shqipérisé apo
njé trupé akredituese nga nj€ vend anétar i Bashkimit Evropian dhe q€ ka marréveshje té njohjes
reciproke me Organizatén Evropiane t&€ Akreditimit pér két€ fushé akreditimi;

b) té paragesé kategorité e produkteve dhe profilet e mbrojtjes pér té cilat kérkon autorizim,;

c) t€ keté strukturén organizative me kapacitete, kualifikime, dhe kompetenca té duhura sipas
kérkesave té pércaktuara né standardin ISO/IEC 19896, pér kryerjen e aktiviteteve t€ vlerésimit
teknik duke pérfshiré kalibrim dhe testim sipas pércaktimeve t&€ skemés.

Né strukturé duhet t€ keté t&€ paktén 5 (pes€) eksperté me certifikime ndérkombétare sipas
kompetencave t€ nevojshme, si dhe me mé shumé se 5 (pes€) vite eksperiencé né penetration
testing, vlerésim risku, geverisje dhe monitorim né standarde ndérkombétare, analizé SOC,
menaxhim incidenti ose analizg forensics.

¢) té provojé ekspertizén e duhur pér vlerésimin e njé produkti TIK ose profili t€ mbrojtjes, né
bashképunim me njé organ certifikues dhe njé subjekt té interesuar pér pjesémarrjen né€ njé proces
vlerésimi pilot t€ siguris€ kibernetike

d) t€ keté ambiente laboratorike me hapésiré€ t€ mjaftueshme, pajisje teknologjike t&€ 5 (pes¢)
viteve té fundit, si dhe software nga kompani t& mirénjohura kombétare ose ndérkombétare sipas
vlerésimit t¢ AKSK.

dh) té provojé se zotéron kompetencat e duhura teknike dhe i pérdit€son ato, n€ fushat si mé
poshté vijon:

1. pérdorimi 1 inteligjencés sé kércénimeve dhe kryerja e vlerésimeve té riskut;

ii. zbatimi i metodologjisé t€ vlerésimit n€ nivel sigurie “i larté”, me njé qasje t€ bazuar né risk,
pér testimin e géndrueshméris€ ndaj sulmeve kibernetike té sofistikuara;

iii. aftésia pér t€ pérshtatur sulmet kibernetike n€ metodologji konkrete vlerésimi dhe
pérmirésimi 1 saj;

iv. llogaritja e skenarit t€ sulmit sipas standardit ISO/IEC 18045 dhe dokumenteve teknike mé
té fundit sipas pércaktimeve né aneksin I t€ kétij vendimi;

v. ekspertizé pér pérdorimin e mjeteve t€ zhvillimit, analiz€s dhe sulmit si dhe sistemeve IT t&
nevojshme pér aktivitetet e vlerésimit pér nivelin e sigurisé€ “i larté”;

vi. pérgatitja e pérshkrimeve teknike pér aktivitetet e vlerésimit;

vii. ekspertiz€ né algoritme kriptografike dhe protokolle si dhe vlerésimin e tyre;

viii. njohuri specifike pér llojin e produktit t€ pérfshiré né fushén e autorizimit, duke pérfshiré
proceset e zhvillimit, mjedisin operacional dhe dobésité e njohura;

ix. aftési pér té pérzgjedhur dhe aplikuar teknikat dhe mjetet e analiz€s sé kodit burim dhe
penetration testing (Black-box, Grey-box, Crystal Box ose White-box);

x. aftési né pérdorimin e mjeteve me burim té hapur dhe AI pér testim, si dhe mjeteve
harduerike pér analizg;

xi. kryerja e njé€ procesi reverse-engineering t€ avancuar;

xii. monitorimi i proceseve t€ vlerésimit pér produktet TIK dhe profilet e mbrojtjes, dhe kur
&shté e aplikueshme, pér fushat teknike;

xiil. hartimi i raportit teknik t€ vlerésimit;

xiv. zhvillimi i procedurave pér administrimin, mirémbajtjen dhe ruajtjen e dokumentacionit;

xv. aftési teknike pér t€ mbéshtetur organin certifikues né trajtimin e vulnerabiliteteve;



xvi. aftési pér mbrojtjen dhe shkémbimin e informacionit konfidencial dhe sensitiv;

e) t&€ provojé se ka kompetencat e duhura pér mbrojtjen e informacionit, pérmes zbatimit té
masave teknike dhe organizative, kryerjes sé vlerésimit té rrezikut dhe analiz€s s€ kércénimeve,
si dhe ruajtjen e integritetit gjaté pérpunimit t€ t&€ dhénave konfidenciale;

€) t€ keté sistem t€ menaxhimit t& cilésisé q€ garanton se politikat, procedurat dhe masat jané
zbatuar dhe audituar rregullisht, si dhe i jan€ nénshtruar ciklit t€ pérmirésimit t&€ vazhdueshém.

2.2 Dokumentet g€ duhet t€ dorézojé subjekti q€ aplikon prané organit kombétar té certifikimit
té siguris€ kibernetike pér autorizim si ITSEF né pérputhje me kriteret, jané si mé poshté vijon:

2.2.1 Dokumentet ligjore dhe financiare:

a) ekstraktin nga QKB-ja, ku té vértetohet se shoqéria €shté me status aktiv;

b) vértetim t€ 1€shuar nga Prokuroria prané Gjykatave t€ Juridiksionit pérkatés se ndaj subjektit
nuk éshté filluar ¢céshtje penale qé€ ka lidhje me aktivitetin;

c) vértetim t€ léshuar nga Gjykata e Juridiksionit pérkatés se nuk €shté€ n€ proces gjyqésor
lidhur me aktivitetin;

¢) vértetim t& gjendjes gjyqésore qé tregon se subjekti nuk éshté i dénuar;

d) vértetim nga organet tatimore ku subjekti €shté i regjistruar, ku vértetohet se nuk ka detyrime
tatimore t€ pa paguara;

dh) stautin dhe aktin e themelimit té shoqérisé;

e) vértetim nga zyra pérmbarimore qé subjekti nuk €shté né proces ekzekutimi t€ detyueshém
pasuror;

€) vértetim g¢€ subjekti nuk €shté n€ procedura falimentimi,

2.2.2 Dokumentet teknike dhe organizative:

a) certifikatén e akreditimit t€ I€shuar nga autoriteti pérgjegjés pér akreditimin né¢ Republikén
e Shqipéris€ ose sipas marréveshjes s€ njohjes reciproke me Organizatén Evropiane t€ Akreditimit
pér kéte fushe akreditimi;

b) njé dokument i nénshkruar ku pércaktohen kategorité e produkteve té teknologjis€ sé
informacionit dhe ¢do profil mbrojtjeje pér t€ cilat kérkohet autorizim,;

c) strukturén organizative, me rolet, pérgjegjésité dhe kompetencat sipas standardit ISO/IEC
19896, me informacion t&€ detajuar pér ¢do njési organizative si mé poshté vijon:

1. pérshkrimi 1 aktiviteteve t€ njésis€ organizative;

ii. pérshkrimi i punés pér punon;jésit;

iil. aftésit€ dhe kualifikimet profesionale t&€ punonjésve;

iv. kompetencat e duhura t€ kérkuara té njésive organizative.

¢) pérshkrim 1 detajuar i procesit t€ vlerésimit pilot pér njé produkt TIK ose profil t&€ mbrojtjes,
duke e detajuar raportin e vlerésimit pilot sipas Skemés.

d) planimetriné e ambientit laboratorik, si dhe listén e pajisjeve teknologjike dhe software me
dokumentacionin pérkatés.

dh) pérshkrimi i kompetencave q€ zotéron me dokumentacionin pérkatés si mé poshté vijon:

1. raport vlerésimi t€ riskut dhe evidenca qé pérdoret inteligjenca e kércénimeve kibernetike;

il. dokument 1 miratuar mbi rezultatet e njé rasti vlerésimi né nivel sigurie “i larté”, me njé
qasje t€ bazuar né risk, pér testimin e qédrueshmérisé ndaj sulmeve kibernetike;

iii. metodologji vlerésimi e pérshtatur bazuar né sulme kibernetike;

iv. raporti i njé skenari sulmi té llogaritur;

v. lista e mjeteve t& zhvillimit, analiz€s dhe sulmit si dhe sistemeve IT t€ nevojshme pér
aktivitetet e vlerésimit si dhe evidenca mbi kualifikimin e punonjésve pér t’i pérdorur;

vi. pérshkrimet teknike pér aktivitetet e vlerésimit;

vii. njé dokument vlerésimi mbi algoritmet kriptografike dhe protokollet e pérdorura;

viil. certifikimet dhe trajnimet e stafit mbi produket e pérfshira n€ fushén e autorizimit, proceset
dhe mjedisin operacional;

ix. raportet mbi aplikimin e teknikave, mjeteve t€ analizé€s s€ kodit burim dhe penetration
testing (Black-box, Grey-box, Crystal Box ose White-box);



x. lista e mjeteve me burim t€ hapur dhe Al pér testim, si dhe mjeteve harduerike pér analizén
e pérdorur, si dhe evidenca mbi kualifikimin e punonjésve pér t’i pérdorur;

x1. nj€ raport pér njé rast kur &shté kryer reverse-engineering;

xii. raport monitorimi t€ proceseve t€ vlerésimit pér produktet TIK dhe profilet e mbrojtjes,
dhe kur &shté e aplikueshme, pér fushat teknike;

xiii. raporti teknik i vlerésimit né gjuhén shqipe;

xiv. proceduré e miratuar pér administrimin, mirémbajtjen dhe ruajtjen e dokumentacionit;

xv. raport mbi procedurén e ndjekur dhe masat e marra né njé rast konkret pér trajtimin e
vulnerabiliteteve né mbéshtetje t€ organit certifikues;

xvi. procedurat pér ruajtjen dhe administrimin e informacionit sipas ISO/IEC 27001;

dh) masat teknike dhe organizative sipas standardit ISO/IEC 27001;

e) raportin e fundit t€ auditit t€ brendshém, bashké me listén e veprimeve korrigjuese dhe
parandaluese g€ provon vlerésimin periodik dhe adresimin e gjetjeve.

3. Procedurat dhe afatet e shqyrtimit t¢ dokumentacionit pér marrjen e autorizimit nga
organet e vlerésimit té konformitetit

3.1 Dorézimi i dokumentacionit nga organet e vlerésimit t€ konformitetit (OVK) té€ pérmendura
né€ pikén 1.1 dhe 2.1 t€ kétij aneksi béhet népérmjet postés zyrtare ose dorazi prané organit
pérgjegjés pér certifikimin e sigurisé kibernetike.

3.2 Dokumentet e pérmendura né pikén 1.2 dhe 2.2 té kétij aneksi duhet t€ jené origjinale ose
kopje t€ njésuara me origjinalin dhe t€ jené t€ l1€shuara brenda afateve té vlefshmérisé.

3.3 Organi pérgjegjés pér certifikimin e siguris€ kibernetike shqyrton brenda 30 (tridhjetg)
ditéve dokumentacionin e dorézuar nga OVK-t€, ku né rast pasaktésish apo mungese té
dokumentacionit i njofton me shkrim OVK-né pér pasaktésité apo mangésité si dhe afatin 15
(pesémbédhjeté) ditor pér ploté€simin e konstatimeve né¢ dokumentacion.

3.4 Organi pérgjegjés pér certifikimin e sigurisé kibernetike pér raste t€ arsyeshme zgjat afatin
e shqyrtimit t€ dokumentacionit t€¢ dorézuar nga OVK-t€ me 30 (tridhjeté) dite.

3.5 Né rastin kur konfirmohet se €shté dorézuar gjithé dokumentacioni i nevojshém, organi
pérgjegjés pér certifikimin e sigurisé kibernetike i dérgon organit t€ vlerésimit t€ konformitetit
nj€ plan autorizimi. Plani i autorizimit pérmban elementet si mé poshté vijon:

a) Vlerésimin e dokumentacionit pér plotésin€ dhe pérmbajtjen;

b) Intervistat e strukturuara lidhur me aktivitetet e bashképunimit ndérmjet ITSEF-it dhe
organit certifikues si dhe zbatimin e masave teknike dhe organizative;

c¢) Kur éshté e zbatueshme, ¢do informacion tjetér t€ nevojshém.

3.6 Né rastet kur pér procedurén e autorizimit nevojiten dokumentacion ose sqarime shtesé,
organi pérgjegjés pér certifikimin e siguris€ kibernetike i paraget OVK-s¢ kérkesén pér vendosjen
né dispozicion té€ tyre si dhe planifikon takime nése €shté e nevojshme.

3.7 Organi pérgjegjés pér certifikimin e siguris€ kibernetike harton raportin e autorizimit
brenda njé afati 15 (pesémbédhjeté) ditor nga pérfundimi i shqyrtimit t€ dokumentacionit té
dorézuar nga OVK-ja.

3.8 Organi pérgjegj€s pér certifikimin e sigurisé kibernetike kur konstaton plotésimin e
kritereve sipas kétij aneksi, 1éshon autorizimin pér subjektin pér ushtrimin e veprimtarisé€ si OVK,
si dhe e njofton até me shkrim duke i vendosur né dispozicion raportin e autorizimit brenda 7
(shtaté) ditésh.

3.9 Organi pérgjegjés pér certifikimin e siguris€ kibernetike kur konstaton pasaktési apo
munges€ t€ dokumentacionit t&€ pérmendur né kété aneks edhe pas ezaurimit t& afatit pér
pé€rmbushjen e pasaktésive apo mangésive t€ konstatuara né dokumentacion apo vlerésim sipas
kétij aneksi, vendos mosdhénien e autorizimit pér OK'V-né si dhe njofton kété t€ fundit me shkrim
duke i vendosur né dispozicion raportin e autorizimit.

3.10 OVK-ja pas marrjes s€ njoftimit pér mosdhénien e autorizimit ka t€ drejtén e ankimit
brenda 30 (tridhjet€) dit€éve nga marrja dijeni pér njoftim né€ gjykatén administrative.

3.11 Organi pérgjegjés pér certifikimin e sigurisé kibernetike pezullon autorizimin e dhéné
OVK-sé, né rastet si mé& poshté vijon:



a) N¢ rast t€ konstatimit t&€ mosp&rmbushjeve té kritereve nga OVK né bazg té té cilave 1 éshté
dhéné autorizimi;

b) Né rast t€ térheqjes, reduktimit ose pezullimit nga autoriteti pérgjegjés pér akreditimin te
fushés s€ akreditimit pér fushén té cilén ka marré autorizimin;

c) Ng rast t€ ndryshimeve t€ ndodhura né€ organin e vlerésimit t€ konformitetit g€ ndikojné
ndjeshém né plotésimin e kérkesave pér té cilat €shté autorizuar OVK dhe nevojitet njé rivlerésim
pér rinovimin e autorizimit.



