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L. RREGULLA TE PERGJITHSHME

Kjo metodologji pércakton rregullat e pérgjithshme bazé pér pércaktimin e masés s€ dénimit
administrativ gjobé né€ zbatim t€ nenit 45, t€ pikés 2, t&€ ligjit nr. 25/2024 “Pér siguriné
kibernetike”, ligjit nr.10279, dat€ 20.05.2010, “Pé&r kundérvajtjet administrative”, Vendimit
té¢ Késhillit t€ Ministrave nr.531, dat€ 25.09.2025 “Pér pérmbajtjen dhe ményrén e
dokumentimit t€ masave organizative, teknike dhe operacionale t€ sigurisé kibernetike dhe
kategorizimin e afateve t€ masave korrigjuese né infrastrukturat kritike e t€ réndésishme té
informacionit”, si dhe rregullores “Pér kategorizimin e incidenteve t& sigurisé kibernetike”
miratuar me urdhér nr. 299, dat€ 21.08.2024 t& Drejtorit t€ Pérgjithshém té Autoritetit.
Objekti 1 késaj metodologjie Eshté pércaktimi i rregullave dhe procedurave pér konstatimin,
shqyrtimin dhe vendosjen e masés s€ dénimit administrativ ndaj operatoréve té
infrastrukturave t€ informacionit, punonjésve té Autoritetit, n€ rastet e shkeljes s¢€ detyrimeve
ligjore t€ parashikuara né€ ligjin nr.25/2024 “Pér siguriné kibernetike” si dhe akteve
nénligjore té€ nxjerra n€ zbatim te tij.
Qéllimi 1 késaj metodologjie €shté t&€ sigurojé zbatim té njétrajtshém, proporcional dhe té
drejté t€ masés s€ gjobés, n€ funksion t& forcimit t€ zbatueshmérisé sé legjislacionit né fuqi
pér siguriné kibernetike dhe parandalimit t€ shkeljeve t&€ métejshme.
Kjo metodologji zbatohet nga Autoriteti Kombétar pér Siguriné Kibernetike, né rastet kur
gjaté procesit té ushtrimit t& kontrollit n€ infrastrukturat e informacionit konstatohet nga
grupi 1 kontrollit mos zbatimi i kérkesave ligjore t&€ legjislacionit n€ fuqi pér siguriné
kibernetike t€ cilat nuk pérb&jné kundérvajtje penale, si dhe pér shkeljet e konstatuara pér
punonjésit e Autoritetit t& cilét nuk zbatojné detyrimet e pércaktuara né ligjin “Pér siguriné
kibernetike” pér sa i pérket ruajtjes se konfidencialitetit gjaté trajtimit t€ njé incidenti
kibernetik.

Termat e pérdorura né€ két€ metodologji kané té€ njéjtin kuptim me termat e pércaktuara né

ligjin nr.25/2024 “Pér sigurin€ kibernetike”, ndérsa termat e méposhtém kané kéto kuptime:

a) "Dénim administrativ"' &shté masa e gjobés dhe c¢do masé apo sanksion tjetér
administrativ, t€ parashikuara né€ legjislacionin né fuqi pér siguriné kibernetike apo aktet e
tjera nénligjore.

b) “Gjobé&” ésht€ dénimi administrativ kryesor né€ vleré monetare, € sanksionon shkeljen e
kérkesave ligjore nga operatorét e infrastrukturave t€ informacionit ku démi 1 shkaktuar
éshté 1 réndésishém dhe g€ ka pér qéllim kthimin e aktivitetit g€ kontrollohet né kushtet
e zbatimit t€ kérkesave ligjore.

c) “Subjekt kontrolli” 1 referohet operatoréve té€ infrastrukturave kritike dhe té
réndésishme té informacionit, t€ cilét kané detyrimin e p&rmbushjes sé kérkesave t&
pércaktuara né legjislacionin né fuqi pér sigurin€ kibernetike.

¢) “Parimi i proporcionalitetit” konsiderohet parimi sipas té cilit ushtrohet kontroll dhe
merren masa administrative lidhur me veprimtarin€ e subjektit g€ kontrollohet, duke
siguruar q€ masa administrative e vendosur:

o &shté e nevojshme pér arritjen e qéllimit ligjor t€ garantimit t€ nivelit t€ duhur té
sigurisé kibernetike;

o &shté e pérshtatshme dhe efektive pér té parandaluar pérséritjen e shkeljeve dhe pér
té nxitur pajtueshmériné me kérkesat ligjore; si dhe

Adresa: Rruga “Papa Gjon Pali II” nr.3Tirané;

Fage web: www.aksk.gov.al E-mail: info@aksk.gov.al
Tel./Fax : 04 2221 039


http://www.aksk.gov.al/
mailto:info@aksk.gov.al

e &sht€ né pérpjesétim t€ drejté me natyrén, rrethanat, pasojat dhe nivelin e
pérgjegjésisé s€ subjektit qé ka kryer shkeljen, duke shmangur ¢do penalizim té
tepruar apo té panevojshém.

6. N& pércaktimin e masés s€ dénimit apo t€ masés administrative q¢€ duhet t€ marré, grupi i
kontrollit, né pé&rputhje me réndésiné e shkeljeve t€ konstatuara dhe pasojave té tyre, duke
respektuar parimin e proporcionalitetit, vendos até sanksion apo merr até€ masé qé &shté
e domosdoshme dhe e pérshtatshme pér arritjen e g€llimit t€ dénimit apo masés, dhe qé
cenon mé pak té drejtat apo interesat e ligjshme té€ subjektit t€ kontrolluar.

II. DENIMET ADMINISTRATIVE

1. Llojet dhe vendosja e dénimit administrativ

1.1 Shkelja e kérkesave ligjore nga operatorét e infrastrukturave té informacionit, q&
konstatohen nga grupi i kontrollit, kur nuk pérbén kundérvajtje penale, pérbén kundérvajtje
administrative.

1.2 Shkeljet e konstatuara té kérkesave ligjore t& subjektit t€ kontrolluar klasifikohen si
kundérvajtje administrative pér t€ cilat parashikohen dénimet administrative, si vijon:

a) Dénim me gjobé;

b) Kérkesé institucionit kompetent pér pezullim e ushtrimit t€ shérbimit, né rastet e
shkeljeve té pérséritura pér mos pérmbushjen e masave t€ siguris€, kur ndaj operatorit
té infrastrukturés kritike jan€ marré€ deri n€ 2 (dy) masa administrative t€ njépasnjéshme.

1.3 Dénimi administrativ, kur éshté e nevojshme, shogérohet edhe me urdhérimin e subjektit té
kontrolluar pér té korrigjuar shkeljet e konstatuara dhe pér t’i eliminuar pasojat e tyre, duke
pércaktuar dhe nj¢ afat t& arsyeshém kohor pér kété qéllim. Né pércaktimin e afatit, grupi i
kontrollit merr né konsideraté nivelin e rrezikut té shkeljes, pasojat e saj dhe rrethanat
konkrete q€ pércaktojné€ kohén e nevojshme pér kryerjen e veprimeve pér kété gé€llim, me
pérpjekjet maksimale nga ana e subjektit t& kontrolluar.

1.4 Pér ¢do shkelje té kérkesave ligjore do t€ zbatohet dénimi administrativ propocional, i cili
duhet t€ jeté 1 mjaftueshém pér té€ siguruar zgjidhjen e shpejté t€ shkeljes, parandalimin e
pérséritjes s€ saj né t€ ardhmen, si dhe pér té adresuar mungesén e bashképunimit nga ana
e subjektit t€ kontrolluar.

III. KRITERET PER CAKTIMIN E DENIMIT ADMINISTRATIV GJOBE

1. Dénimi administrativ gjobé

1.1 Dénimi administrativ gjobé, €shté¢ dénimi administrativ 1 cili i jepet operatorit té
infrastrukturés kritike dhe t€ réndésishme t€ informacionit, kur nuk plotéson kérkesat ligjore
té pércaktuara né ligjin nr. 25/2024 “Pér sigurin€ kibernetike”, si dhe akteve nénligjore té
nxjerra né zbatim té tij.

1.2 Masa e gjobés €shté e shprehur me intervale sipas pikéve t€ grumbulluara, pérqindjes (%)
s€ pérmbushjes sé masave té siguris€ kibernetike, si dhe vlerésimit t€ nivelit t€ rrezikut sipas
pércaktimeve té béra né kété metodologji.

1.3 Kiriteret e pércaktimit té vlerés s€ gjobés bazohen né:

a) Pérqindjen (%) e pérmbushjes s€¢ masave teknike, organizative dhe operacionale té
sigurisé€ kibernetike, t€ pércaktuara né€ ligjin nr.25/2024 “Pér siguriné kibernetike”, si dhe
né€ vendimin e Ké&shillit t€ Ministrave nr. 531, dat€ 25.09.2025 “Pér pé€rmbajtjen dhe
ményrén e dokumentimit t€ masave organizative, teknike dhe operacionale té sigurisé
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kibernetike dhe kategorizimin e afateve t€ masave korrigjuese né infrastrukturat kritike
e té réndésishme t€ informacionit™;

b) Nivelin e rrezikut t€ siguris€é né€ infrastrukturat kritike dhe té réndésishme t&
informacionit;

¢) Kategoring e incidenteve kibernetike dhe impaktin e tyre;

¢) Nése kundérvajtési rezulton i dénuar administrativisht edhe mé paré,;

2. Rastet e dhénies s¢ dénimit administrativ gjobé

2.1

2.2

a)

b)

¢)

d)

Autoriteti, bazuar né pércaktimet e ké&saj metodologjie pércakton vlerén e gjobés brenda

kufirit minimal dhe maksimal t€ parashikuar né ligjin nr.25/2024 “Pér siguriné kibernetike”.

Ndaj operatoréve té infrastrukturave kritike té informacionit dhe operatoréve té

infrastrukturave té réndésishme t€ informacionit jepet dénimi administrativ gjob€ si vijon:
Mosraportimi prané CSIRT-it Kombétar dhe CSIRT-it sektorial i incidenteve t& sigurisé
kibernetike té ndodhur né€ infrastruktura, né zbatim t€ shkronjés “€”, pika 3, neni 17, dhe pika
3, neni 23 e ligjit nr.25/2024 “Pér sigurin€ kibernetike”, pérbén kundérvajtje administrative
dhe sanksionohet me gjobé, né vleré nga 1 000 000 leké deri né 10 000 000 leké;
Mosraportimi 1 sakté i1 infrastrukturave t€ informacionit gjaté procesit t€ identifikimit, sipas
pércaktimeve t€ pikés 4, t& nenit 12, t& ligjit nr.25/2024 “Pér siguriné kibernetike” dhe akteve
nénligjore n€ zbatim té tij, pérbén, kundérvajtje administrative dhe sanksionohet me gjobé,
né€ vleré nga 200 000 leké deri n€ 400 000 leké;

Mosraportimi prané Autoritetit té pikés s€ kontaktit apo i pérditésimeve té tyre, sipas
pércaktimeve né pikat 3 dhe 4, t€ nenit 18, t€ ligjit nr.25/2024 “Pér siguriné kibernetike”,
pérbén, kundérvajtje administrative dhe sanksionohet me gjobé€, né€ vleré nga 200 000 leké
deri né 400 000 leké;

Mospérmbushja e detyrimeve nga ana e operatoréve sipas pércaktimeve né pikat 1, 3, 4, 5,
7, dhe 8 dhe 9 t€ nenit 31 t& ligjit nr.25/2024 “Pér sigurin€ kibernetike”, pérbén, kundérvajtje
administrative dhe sanksionohet me gjobé 1 000 000 leké deri n€ 10 000 000 leké;
Mospérmbushja nga ana e operatoréve e detyrimeve té€ pércaktuara n€ kuadér t€ marrjes sé
masave korrigjuese, n€ zbatim t€ pikave 1, 2, 4 t& nenit 43, t& ligjit nr.25/2024 “Pér siguriné
kibernetike”, pérbén, kundérvajtje administrative dhe sanksionohet me gjobé 400 000 leké
deri né 1 000 000 leké;

dh) Mospérmbushja nga ana e operatoréve e detyrimeve, t€ pércaktuara n€ pikat 5 dhe 6 t€ nenit

e)

23 t€ ligjit nr.25/2024 “Pér siguriné kibernetike”, pérbén, kundérvajtje administrative dhe
sanksionohet me gjobé né vleré nga 200 000 leké deri n€ 400 000 leké;

Mospérmbushja nga ana operatoréve té infrastrukturave kritike dhe té réndésishme té
informacionit t¢ administratés publik, e detyrimeve t€ pércaktuara né pikat 1 dhe 2 t€ nenit
32 t& ligjit nr.25/2024 “Pér siguriné kibernetike” pérbén, kundérvajtje administrative dhe
sanksionohet me gjobé né vleré nga 2 000 000 leké deri né 5 000 000 leké;

€) Mospérmbushja e detyrimeve pér népunésit e Autoritetit, sipas pércaktimeve né nenin 27 té

ligjit nr.25/2024 “Pér siguriné kibernetike”, pérbén kundérvajtje administrative dhe
sanksionohet me gjobé, né vleré nga 200 000 leké deri né 400 000 leké.
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IV. METODOLOGJIA E PERCAKTIMI TE DENIMIT ADMINISTRATIV GJOBE

1. Pércaktimi i dénimeve administrative pér mospérmbushjen e detyrimeve té raportimit té
incidenteve kibernetike nga operatorét e infrastrukturave té informacionit

1.1 Operatorét e infrastrukturave kritike dhe t€ rénd€sishme té informacionit jan€ t& detyruar té
raportojné t& gjitha llojet e incidenteve té sigurisé kibernetike prané¢ CSIRT-it Kombétar dhe
CSIRT-it sektorial, brenda 4 oréve nga momenti i identifikimit t& incidentit kibernetik. N&
rastin e incidenteve té réndésishme, operatorét e infrastrukturave kritike t€ informacionit dhe
operatorét e infrastrukturave t€ réndésishme t€ informacionit brenda 72 oréve nga momenti 1
identifikimit t€ incidentit kibernetik t€ rénd€sishém pérditésojné informacionin dhe b&jné njé
vlerésim fillestar té incidentit kibernetik t€ réndésishém, duke pérfshiré ashpérsiné dhe
ndikimin, si dhe, aty ku ka, treguesit ¢ komprometimit.

1.2 Subjektet té cilét nuk raportojné incidentet kibernetike sipas pikés 1.1 t&€ kreut IV té késaj
metodologjie, do t€ sanksionohen me gjobé né bazé té:

a) Kategoris€ s€ incidentit kibernetik, t€ pércaktuar né€ rregulloren “Pér kategorizimin e
incidenteve té sigurisé kibernetike” miratuar me urdhér nr. 299, daté 21.08.2024 t&
Drejtorit t& Pérgjithshém té Autoritetit;

b) NEé bazé t€ shérbimit kritik ose shérbimit t& réndésishém;

c) Vlerésimit t€ nivelit t€ rrezikut;

¢) Kohés sé pércaktuar t& raportimit.

1.3 Mospérmbushja e detyrimit t€ raportimit té incidenteve kibernetike nga operatorét e
infrastrukturave t€ informacionit sanksionohet me gjobé né€ vlerat e pércaktuara né tabelén si

vijon:
Klasifikimi i incidenteve Koha e Masa e gjobés pér | Masa e gjobés pér
kibernetike sipas ndikimit | raportimit operatorét e operatorét
infrastrukturave infrastrukturave té
kritike réndésishme
Brenda 4 orésh | 8 000 000 leké 5000 000 leké
nga identifikimi
Incidentet kibernetike me | Brenda 4 orésh | 5000 000 leké 3 000 000 leké
ndikim té mesém nga identifikimi
Incidentet kibernetike me | Brenda 4 orésh | 2 000 000 leké 1 000 000 leké
ndikim té ulét nga identifikimi
Tabela nr.1

Shénim* Kategorité e incidenteve té sigurisé kibernetike jané pércaktuar né nenin 6, té
rregullores “Pér kategorizimin e incidenteve té sigurisé kibernetike ”, miratuar me urdhér nr.
299, daté 21.08.2024 té Drejtorit té Pérgjithshém té Autoritetit.

1.4 Né rast t€ shkeljeve ligjore t€ pérs€ritura, pavarésisht nivelit t€ ndikimit t€ incidentit
kibernetik, aplikohet masa e gjobé&s maksimale né vlerén 10 000 000 leké, e pércaktuar né
nenin 45, pika 1, shkronja “a” t€ ligjit nr. 25/2024 “Pér sigurin€ kibernetike”.
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2. Pércaktimi i dénimeve administrative né rast t¢ mospérmbushjes sé detyrimit pér
dorézimin e raportit pérfundimtar té incidentit prané CSIRT-it Kombétar, si dhe
mosdorézimi i raportit té progresit né rast incidenti kibernetik té vazhdueshém

2.1 Bazuar né nenin 23, pikat 5 dhe 6 t€ ligjit nr. 25/2024 “Pér siguriné kibernetike”, operatorét e
infrastrukturave kritike dhe té réndésishme té informacionit kané detyrimin g€ brenda 1 (nj€)
muaji pas njoftimit t€ incidentit, t€ dorézojné prané¢ CSIRT-it Kombétar njé raport
pérfundimtar, 1 cili pérmban:

a) njé pershkrim té detajuar té incidentit, duke pérfshiré€ réndésin€ dhe ndikimin e tij;
b) llojin e kércénimit ose shkakun kryesor qé¢ mund ta keté shkaktuar incidentin;

¢) masat e zbatuara dhe masat e vazhdueshme pér zvogélimin e pasojave;

¢) aty ku éshté e aplikueshme, ndikimin ndérkufitar t€ incidentit.

2.2 Né rastet e nj¢ incidenti kibernetik t€ vazhdueshém, operatori i infrastrukturés sé
informacionit i prekur nga ky incident, pérve¢ detyrimit t& dorézimit té raportit pérfundimtar,
ka detyrimin té dorézojé prané CSIRT-it Kombétar edhe njé raport progresi né€ kohén e
ndodhjes sé€ incidentit kibernetik.

2.3 Bazuar né€ nenin 44, shkronja “e”, té ligjit nr. 25/2024 “Pér siguriné kibernetike”, mosdorézimi
i raportit pérfundimtar/ raport progresit, pérbén, kundérvajtje administrative dhe sanksionohet
me gjobé si me poshté vijon:

Klasifikimi i Masa e gjobés né rast té Masa e gjobés né rast té

incidenteve mosdorézimit té raportit mosdorézimit té raportit

kibernetike sipas pérfundimtar/ raport progresit té¢ | pérfundimtar/ raport progresit té

ndikimit incidenteve té ndodhura né incidenteve té ndodhura né
operatorét e infrastrukturave operatorét e infrastrukturave té
kritike réndésishme

_ 350 000 leké 300 000 leké

Incidentet kibernetike | 300 000 leké 250 000 leké

me ndikim té mesém

Incidentet kibernetike | 250 000 leké 200 000 leke

me ndikim té ulét

Tabela nr.2

2.4 N¢é rast té shkeljeve ligjore t€ pérs€ritura, pavarésisht nivelit te ndikimit te incidentit
kibernetik, aplikohet masa e gjobés maksimale né€ vlerén 400 000 leké, e pércaktuar né nenin
45, pika 1, shkronja “b” té ligjit nr. 25/2024 “Pér siguriné kibernetike”.

3. Pércaktimi i dénimeve administrative pér mosraportim prané Autoritetit i pikés sé
kontaktit apo pérditésimi i tyre.

3.1 Bazuar né shkronjén “f”, t€ nenit 16, si dhe né€ nenin 18 t€ ligjit nr. 25/2024 “Pér siguriné
kibernetike”, CSIRT-1 sektorial cakton pikén e kontaktit dhe raporton t&€ dhénat prané
CSIRT-it Kombétar. Operatorét e infrastrukturés kritike dhe t€ rénd€sishme té€ informacionit
caktojné pikat e kontaktit dhe raportojné t& dhénat tek CSIRT-it Kombétar dhe CSIRT-it
sektorial. Cdo ndryshim né t& dhénat e pikave té kontaktit duhet t’i komunikohet CSIRT-it
Kombétar dhe CSIRT-it sektorial brenda 7 (shtaté) ditéve kalendarike.
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3.2 Mosraportimi 1 pikés sé& kontaktit apo 1 pérdit€simeve t€ tyre, pérbén, kundérvajtje
administrative dhe sanksionohet me gjobé si mé poshté vijon:
a) mosraportimi i1 pikés sé kontaktit nga operatorét e infrastrukturave kritike t€ informacionit
(OIKI) apo i pérditésimeve t& tyre, dénohet me gjobe me vlerén me 300 000 leké;
b) mosraportimi i pikés s€ kontaktit nga operatorét e infrastrukturave té réndésishme té
informacionit(OIRI) apo pérditésimi i tyre dénohet me gjobé me vlerén me 200 000 leké.
3.3 Né rast té shkeljeve ligjore t€ pérséritura, aplikohet masa e gjobés maksimale né vlerén 400
000 leké, e pércaktuar né nenin 45, pika 1, shkronja “b” t&€ ligjit nr. 25/2024 “Pér siguriné
kibernetike”.

4. Pércaktimi i dénimeve administrative pér mospérmbushjen e masave korrigjuese

4.1 Bazuar n€ nenin 43, pika 1, t€ ligjit nr. 25/2024 “Pér siguriné kibernetike”, kur Autoriteti
konstaton mangési né€ zbatimin e masave té siguris€¢ pércakton njé afat t&€ arsyeshém brenda
té cilit operatorét e infrastrukturés kritike dhe té réndésishme t€ informacionit duhet t€ marrin
masat korrigjuese pérkaté€se. Pércaktimi i1 kétij afati té arsyeshém béhet né€ pérputhje me
pércaktimet e vendimit t&€ Késhillit t€ Ministrave nr.531, daté 25.09.2025 “Pér pérmbajtjen
dhe ményrén e dokumentimit t€ masave organizative, teknike dhe operacionale t€ sigurisé
kibernetike dhe kategorizimin e afateve t€ masave korrigjuese né infrastrukturat kritike e té
réndésishme t€ informacionit”.

4.2 Bazuar né nenin 44, shkronja “dh”, t&é ligjit nr. 25/2024 “Pér sigurin€ kibernetike”
mospérmbushja e masave korrigjuese nga ana e operatoréve t€ infrastrukturave té
informacionit do té sanksionohet me gjobé sipas késaj metodologjie.

4.3 Pér géllime té vlerésimit t€ nivelit t&€ mosrealizimit t&€ masave t€ sigurisé kibernetike té
pércaktuara n€ vendimin e Késhillit t& Ministrave nr.531, daté 25.09.2025 “Pér pérmbajtjen
dhe ményrén e dokumentimit t€ masave organizative, teknike dhe operacionale t& sigurisé
kibernetike dhe kategorizimin e afateve t€ masave korrigjuese né infrastrukturat kritike e té
réndésishme té informacionit”, si dhe pércaktimit t€ masés pérkatése t€ démit administrativ
(gjobé), kjo metodologji pércakton rregullat, kriteret dhe ményrén e vlerésimit té
mospérmbushjes s€ masave té sigurisé kibernetike bazuar n€ peshén specifike té secilés masé
sigurie sipas Aneksit 1 t€ késaj metodologjie, si dhe né€ pérqindjen e realizimit t€ secilés masé
té aplikuar.

4.4 Pér secilén kategori t€ masave organizative, teknike dhe operacionale, paraqitet tabela e
méposhtme:

MASA ORGANIZATIVE, Pesha pér masé Pérqindja e realizimit té masés
TEKNIKE DHE (Aneksi nr 1) (pércaktohet nga Grupi
OPERACIONALE Kontrollit 0-100%)
MS -1 - -
MS -2 - -
MS - (N) - -
Tabela nr. 3
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4.5 N¢ kété strukturé:
e Masa : identifikon emértimin e masés s€ sigurisé kibernetike;

o Pikét e peshés jané pércaktuar pér secilén masé sigurie t€ vendimit té Késhillit t€ Ministrave
nr.531, daté 25.09.2025 “Pér pérmbajtjen dhe ményrén e dokumentimit t€ masave
organizative, teknike dhe operacionale té sigurisé kibernetike dhe kategorizimin e afateve t&
masave korrigjuese né€ infrastrukturat kritike e t€ réndésishme té informacionit”, nga Grupi i
Kontrollit, bazuar né kategorizimin dhe réndésiné e tyre sipas Aneksit nr. 1 t€ késaj
metodologjie.

o Pérqindja e realizimit té masés vlerésohet gjaté procesit t€ kontrollit nga Grupi i Kontrollit
pér secilén masé. T€ gjitha masat e siguris€ kibernetike pjesérisht té realizuara, apo t€ pa
realizuara, i nénshtrohen vlerésimit sipas formulés né pikén 4.7, t€ kreut IV té késaj
metodologjie.

4.7 Formula e pérllogaritjes sé pérgindjes totale té€ mosrealizimit t€ masave té sigurisé
kibernetike €shté si vijon:

Pérqindja e parealizuar = shuma [pesha pér masé (pa realizuar, pjesérisht realizuar) *
(100% - pérqindja e realizimit té masés)] / totali i peshave pér masat e aplikuara

Nivelet e vlerésimit t€ mosrealizimit t€ masave t€ siguris€ dhe gjobat pérkatése jané sipas tabelés
si mé€ poshté vijon:

Niveli Totali i pérqindjes sé mosrealizit (%) Gjoba (Leké)
Niveli 0 0% — 10% 0
Niveli 1 11% —20% 400 000
Niveli 2 21% —30% 500 000
Niveli 3 31% —45% 600 000
Niveli 4 46% — 60% 700 000
Niveli 5 61% — 75% 800 000
Niveli 6 76% — 90% 900 000
Niveli 7 91% — 100% 1 000 000
Tabela nr. 4

4.8 Né rast t& pérséritjes s€ shkeljeve t€ konstatuara nga Autoriteti Kombétar 1 Sigurisé
Kibernetike, nése gjaté procesit t€ kontrollit konstatohet se subjekti ka pérmbushur masat
korrigjuese mbi nivelin e herés sé par€, gjoba administrative vendoset sipas nivelit pérkatés té
pérqindjes s€ mosrealizimit sipas tabelés nr.4 t€ késaj metodologjie.

4.9 Né rast se niveli i pérmbushjes s€ masave korrigjuese €shté 1 njé&jt€ me até t€ herés sé€ paré,
pra nuk ka shénuar progres, aplikohet masa administrative maksimale né vlerén 1 000 000 leké,
né pérputhje me nenin 45, pika 1, shkronja “c” té ligjit nr. 25/2024 “Pér siguriné kibernetike”.

4.10 Autoriteti, kur konstaton shkelje t& pérs€ritura lidhur me zbatimin e masave t€ sigurisé
kibernetike té pércaktuara né ligjin nr.25/2024 “Pér sigurin€ kibernetike” nga operatori i
infrastrukturés kritike t€ informacionit, ndaj t€ cilit rezulton se jané marré deri n€ 2 (dy) masa
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administrative t€ njépasnjéshme, aplikon masat e tjera shtrénguese sipas parashikimeve té nenit
46 té€ ligjit nr.25/2024 “Pér siguriné kibernetike”.

5. Pércaktimi i dénimit administrativ pér mosraportimin nga operatorét e infrastrukturave
té informacionit, té ¢cdo infrastrukturé té re, té administruar prej tyre, qé ndérvepron me
infrastrukturat e kategorizuara kritike apo té réndésishme

5.1 Bazuar né t€ nenin 31, pika 2, t€ ligjit nr.25/2024 “Pér siguriné kibernetike”, operatorét e
infrastrukturave kritike dhe t€ rénd€sishme t€ informacionit jané t€ detyruar t€ raportojné
prané Autoritetit né vazhdimési ¢do infrastrukturé t€ re, t€ administruar prej tyre, qé
ndérvepron me infrastrukturat e kategorizuara si kritike apo té€ réndésishme.

5.2 Bazuar né pércaktimet e pikés 2, t€ nenit 43 t& ligjit nr.25/2024 “Pér siguriné kibernetike”,
kur Autoriteti konstaton se nga ana e operatoréve t€ infrastrukturave té informacionit nuk
éshté zbatuar detyrimi i1 pércaktuar n€ pikén 2 t&€ nenit 31 t&€ ligjit nr.25/2024 “Pér siguriné
kibernetike, 1 pércakton njé afat prej 10 ditésh kalendarike brenda té cilit operatorét e
infrastrukturés kritike dhe té réndésishme t€ informacionit marrin masat pér pérmbushjen e
detyrimit.

5.3 Bazuar né t€ nenin 44, shkronja “dh”, t€ ligjit nr.25/2024 “Pé&r siguriné kibernetike”,
moszbatimi 1 kétij detyrimi pérben kundérvajtje administrative dhe sanksionohet me gjobé si
me poshté vijon:

a) Operatorét e infrastrukturave kritike t€ informacionit sanksionohen me gjobé né vlerén 600
000 leké;

b) Operatorét e infrastrukturave té€ réndésishme t€ informacionit sanksionohen me gjobé né
vlerén 400 000 leké.

5.4 N¢ rast t€ shkeljeve ligjore t€ pérséritura, aplikohet masa e gjobés maksimale né vlerén 1 000
000 leké, e pércaktuar né nenin 45, pika 1, shkronja “c” t& ligjit nr. 25/2024 “Pér siguriné
Kibernetike”.

6. Pércaktimi i dénimit administrativ pér mospérmbushjen e detyrimeve té pércaktuara

né pikat 1, 3,4, 5, 7, 8, 9 té nenit 31 té ligjit nr.25/2024 “Pér siguriné kibernetike”

6.1 Né nenin 31, pika 1, té€ ligjit nr. 25/2024 “Pér siguriné kibernetike” operatorét e
infrastrukturave kritike dhe t€ réndésishme t€ informacionit kané€ detyrimin té raportojné té
gjitha infrastrukturat e tyre kritike, t€ réndésishme, si dhe té gjitha infrastrukturat e tjera qé
ndérveprojné me to prané Autoritetit.

6.1.1 Bazuar né€ nenin 44, shkronja “d”, t& ligjit nr.25/2024 “Pér siguriné kibernetike”,
mospérmbushja e kétij detyrimi pérben kundérvajtje administrative dhe sanksionohet me
gjobé si mé poshté vijon:

a) Operatorét e infrastrukturave kritike t€ informacionit sanksionohen me gjobé né vlerén 5
000 000 leké;

b) Operatorét e infrastrukturave t€ réndésishme t€ informacionit sanksionohen me gjobé né
vlerén 1 000 000 leké.

6.1.2 Ng rast t€ shkeljeve ligjore t€ pérséritura, aplikohet masa e gjobé&s maksimale né vlerén 10
000 000 leké, e pércaktuar né nenin 45, pika 1, shkronja “a” té ligjit nr. 25/2024 “Pér siguriné
kibernetike”.

6.2 Né pikén 3, t€ nenit 31 t& ligjit nr. 25/2024 “Pér siguriné kibernetike” pércaktohet se

operatorét e infrastrukturave kritike dhe t€ réndésishme té informacionit kan€ detyrimin té
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dokumentojné ¢do ndryshim dhe zhvillim té€ kryer né infrastrukturat e tyre kritike dhe té
réndésishme.

6.2.1 Bazuar né nenin 44, shkronja “d”, té ligjit nr.25/2024 “Pér siguriné kibernetike”,
mospérmbushja e kétij detyrimi pérben kundérvajtje administrative dhe sanksionohet me
gjobé si mé poshté vijon:

a) Operatorét e infrastrukturave kritike t€ informacionit sanksionohen me gjobé né vlerén
5000 000 leké;

b) Operatorét e infrastrukturave té€ réndésishme té informacionit sanksionohen me gjobé né
vlerén 1 000 000 leké.

6.2.2 N¢ rast té shkeljeve ligjore t& pérs€ritura, aplikohet masa e gjob&s maksimale né vlerén 10
000 000 leké, e pércaktuar n€ nenin 45, pika 1, shkronja “a” t& ligjit nr. 25/2024 “Pér
siguriné kibernetike”.

6.3 Né€ nenin 31, pika 4, t& ligjit nr. 25/2024 “Pér siguriné kibernetike” pércaktohet se
operatorét e infrastrukturave kritike dhe té réndésishme té informacionit kané detyrimin té
vendosin né dispozicion t€ Autoritetit ¢do dokumentacion dhe evidencé qé kérkohet nga
Autoriteti n€ kuadér té€ procesit té€ kontrollit.

6.3.1 Bazuar né€ shkronjén “d”, t€ nenit 44, t&€ ligjit nr. 25/2024 “Pér sigurin€ kibernetike”,
mospérmbushja e kétij detyrimi pérben kundérvajtje administrative dhe sanksionohet me
gjobé si mé poshté vijon:

a) Operatorét e infrastrukturave kritike t€ informacionit sanksionohen me gjobé né vlerén
5000 000 leké;

b) Operatorét e infrastrukturave t€ réndésishme t€ informacionit sanksionohen me gjobe
né vlerén 1 000 000 leké.

6.3.2 NEé rast té shkeljeve ligjore té pérséritura, aplikohet masa e gjob&s maksimale n€ vlerén
10 000 000 leké, e pércaktuar né€ nenin 45, pika 1, shkronja “a” té ligjit nr. 25/2024 “Pér
sigurin€ kibernetike”.

6.4 Né pikén 5, t€ nenit 31, t& ligjit nr. 25/2024 “Pér sigurin€ kibernetike” operatorét e
infrastrukturave kritike dhe té réndésishme té informacionit, né kuadér té aktivitetit
mbikqyrés, 1 ofrojné CSIRT-it kombétar akses t€ drejtpérdrejté né ambientet dhe sistemet
e tyre t€ informacionit, né zbatim t&€ procedurave t€ siguris€ t€ ¢do operatori t& kétyre
infrastrukturave, t€ cilat jané t€ lidhura me shérbimet e ofruara prej tyre.

6.4.1 Bazuar né t€ nenin 44, shkronja “d”, t€ ligjit nr. 25/2024 “Pér siguriné kibernetike”,
mospérmbushja e kétij detyrimi pérben kundérvajtje administrative dhe sanksionohet me
gjobé si mé poshté vijon:

a) Operatorét e infrastrukturave kritike té€ informacionit sanksionohen me gjobé né vlerén
5000 000 leké;

b) Operatorét e infrastrukturave t€ réndésishme té informacionit sanksionohen me gjobe
né€ vlerén 1 000 000 leké.

6.4.2 Né rast t€ shkeljeve ligjore t€ pérséritura, aplikohet masa e gjob&s maksimale né vlerén
10 000 000 leké, e pércaktuar n€ nenin 45, pika 1, shkronja “a” té ligjit nr. 25/2024 “Pér
siguriné kibernetike”.

6.5 Nénenin 31, t€ pikés 7, té ligjit nr. 25/2024 “Pér sigurin€ kibernetike”, pércaktohet se pér
impelementimin efektiv t&€ masave té siguris€ kibernetike, operatorét paraqesin prané
Autoritetit raportin e vlerésimit t€ konformitetit, nga njé Organ i Vlerésimit t&
Konformitetit, t&€ paktén njé heré n€ 2 vjet.
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6.5.1 Bazuar né t€ nenin 44, shkronja “d”, t& ligjit nr. 25/2024 “Pér siguriné kibernetike”,
mospérmbushja e kétij detyrimi pérben kundérvajtje administrative dhe sanksionohet me
gjobé si mé poshté vijon:

a) Operatorét e infrastrukturave kritike t€ informacionit sanksionohen me gjobé né vlerén
5000 000 leké;

b) Operatorét e infrastrukturave té€ réndésishme t€ informacionit sanksionohen me gjobe
né vlerén 1 000 000 leké.

6.5.2 NEé rast té shkeljeve ligjore té pérséritura, aplikohet masa e gjob&s maksimale n€ vlerén
10 000 000 leké, e pércaktuar n€ nenin 45, pika 1, shkronja “a” té ligjit nr. 25/2024 “Pér
siguriné kibernetike”.

6.6 N& nenin 31, pika 9, € ligjit nr. 25/2024 “Pér sigurin€ kibernetike”, pércaktohet se
operatorét e infrastrukturave kritike dhe t€ réndésishme té informacionit, jané té detyruar
té bashképunojné me Autoritetin né kuadér té€ realizimit t€ funksioneve mbikéqyrése té
pércaktuara né ligj.

6.6.1 Bazuar né nenin 44, shkronja “d”, té ligjit nr. 25/2024 “Pér siguriné kibernetike”,
mospérmbushja e kétij detyrimi pérben kundérvajtje administrative dhe sanksionohet me
gjobé si mé poshté vijon:

a) Operatorét e infrastrukturave kritike t€ informacionit sanksionohen me gjobé€ né€ vlerén
5000 000 leké;

b) Operatorét e infrastrukturave té rénd€sishme té informacionit sanksionohen me gjobé
né vlerén 1 000 000 leké.

6.6.2 NE& rast té shkeljeve ligjore té pérséritura, aplikohet masa e gjob&s maksimale n€ vlerén
10 000 000 leké, e pércaktuar né€ nenin 45, pika 1, shkronja “a” té ligjit nr. 25/2024 “Pér
siguriné kibernetike”.

7. Pércaktimi i dénimeve administrative pér mospérmbushjen e detyrimeve té operatoréve
té infrastrukturave kritike dhe té réndésishme té informacionit té administratés publike
7.1 Bazuar né€ nenin 32, pika 1 dhe 2, té ligjit nr. 25/2024, mosmarrja ¢ konfirmimit paraprak té
operatoréve t€ infrastrukturave kritike dhe t€ réndésishme t€ informacionit t¢ administratés
publik nga institucioni pérgjegjés pér qeverisjen elektronike lidhur me specifikimet teknike,
pérpara inicimit t€ implementimit t€ nj€ sistemi, si dhe mosrespektimi nga ana e operatoréve
té infrastrukturave kritike dhe té réndésishme té informacionit t€¢ administratés publik 1
detyrimit pér hostimin e nyjés primare prané Qendrés sé t&¢ Dhénave Qeveritare dhe nyjes
sekondare prané Qendrés sé Vazhdueshméris€ s€ Punés, pérbéjn€ kundérvajtje administrative
dhe sanksionohen me gjobé si mé poshté:
a) 3 000 000 leké pér operatorét e infrastrukturés kritike t€ informacionit;
b) 2 000 000 leké pér operatorét e infrastrukturés sé€ réndésishme té€ informacionit.
7.2 Né rast t€ shkeljeve ligjore t€ pérséritura, aplikohet masa e gjobés maksimale né vlerén 5 000
000 leké, e pércaktuar n€ nenin 45, pika 1, shkronja “¢”, t€ ligjit nr. 25/2024 “Pér siguriné
Kibernetike”.

8. Pércaktimi i dénimeve administrative pér mospérmbushjen e detyrimeve pér népunésit
e Autoritetit, pér ruajtjen e konfidencialitetit
8.1 Bazuar né pikén 1, t€ nenit 27, t€ ligjit nr.25/2024 “Pér siguriné kibernetike”, népunésit e
Autoritetit, g€ marrin pjesé né€ zgjidhjen e incidentit t€ sigurisé kibernetike, jané t&€ detyruar
té ruajné konfidencialitetin e ploté pér t&€ gjitha t€ dhénat e pérpunuara gjat€ procedurés sé
zgjidhjes s€ incidentit. Konfidencialiteti duhet t€ ruhet edhe pas ndérprerjes sé marrédhénieve
té€ punés me Autoritetin, né pérputhje me parashikimet ligjore né fuqi.
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8.2 Népunésit e Autoritetit t€ cilét nuk pérmbushin detyrimin e pércaktuar né€ pikén 8.1 t&€ késaj
metodologjie, sanksionohen me gjob& me vlerén 200 000 leké.

8.3 N¢ rast t€ shkeljeve ligjore t€ pérséritura, aplikohet masa e gjob&s maksimale né vlerén
maksimale 400 000 leké, e pércaktuar n€ nenin 45, pika 1, shkronja “b”, t€ ligjit nr. 25/2024
“Pér siguriné Kibernetike”.
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ANEKS 1: Pesha pér secilén masé t¢ VKM Nr.531, daté 25.09.2025 “Pér pérmbajtjen dhe ményrén e dokumentimit
té masave organizative, teknike dhe operacionale té sigurisé kibernetike dhe kategorizimin e afateve té masave
korrigjuese né infrastrukturat kritike e té réndésishme té informacionit”

Niveli | Masa Dokumentimi Kategorizimi Pesha

Vendosja e njé politike sigurie t& nivelit t€ larté, e miratuar nga Politika e Sigurisé sé&
stafi 1 larté menaxherial i infrastrukturés, q€ adreson siguring e Informacionit
rrjeteve t€ komunikimit dhe sistemeve kritike dhe t€ réndésishme té o

1 . - e T . . Organizative 3
informacionit, dhe rishikimi né ményre periodike i saj. (Minimumi Raportet e Rishikimit Periodik
1(nj€) heré né vit dhe ose mbas ¢do incidenti té sigurisé kibernetike aportet ¢ Rishtkimit Feriodt
apo pas ¢do ndryshimi madhor né infrastrukturén e OIKI/OIRI).

Dokument 1 metodologjisé sé

Krijimi 1 njé metodologjie pér menaxhimin e rrezikut kibernetik. n?enaxhl.mft te 1:rez1k'u".[

|| (Rishikimi minimumi 1(nj€) heré né vit dhe ose mbas ¢do incidenti kibernetiké  duke  pérfshiré Oreaisati )
té siguris€ kibernetike apo pas ¢do ndryshimi madhor né versionin, datat dh? miratimin reanizative
infrastrukturén e OIKI/OIRI). nga stafi menaxherial.

Raportet e Rishikimit Periodik
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Hartimi 1 nj€ liste t€ rrezigeve pér siguriné e rrjeteve té
komunikimit dhe sistemeve té€ informacionit, duke marré né
konsideraté kércénimet kryesore pér asetet kritike. (Rishikimi
minimumi 1 (nj€) heré n€ vit dhe ose mbas ¢do incidenti té sigurisé
kibernetike apo pas ¢do ndryshimi madhor né€ infrastrukturén e
OIKI/OIRI).

Lista e vler€simit té rrezigeve té
ardhura nga  burime té
ndryshme duke pérfshiré dhe
rreziget t€ cilat vijné nga palét e
treta.

Njoftimi 1 stafit menaxherial,
pér listén e rrezigeve si dhe
vendimi 1 marré pér trajtimin e

tyre.

Rishikim i listés s€ rrezigeve.

Organizative

Hartimi i nj€ plani pér trajtimin e rrezigeve t€ identifikuara.

Dokument i planit pér trajtimin
e rrezigeve.

Pasqyrimi 1 ndryshimeve té
nivelit t€ rrezikut mbas
zbatimit t€ planit t€ trajtimit té
rrezigeve.

Organizative

Caktimi i roleve dhe pérgjegjésive pér menaxhimin e sigurisé sé
informacionit.

Lista e roleve té siguris€ dhe
pérshkrimi 1 detajuar i
pérgjegjésive dhe detyrave pér
secilin rol p.sh. (CISO, ISO,
DPO, DBA, SYSADM,
NETADM etj.).

Organizative

Adresa: Rruga “Papa Gjon Pali II” nr.3Tirané;
Fage web: www.aksk.gov.al E-mail: info@aksk.gov.al
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Organigrama qé tregon
hierarkiné dhe lidhjet midis
roleve t€ sigurisé.

Lista e kontakteve pér personat
pérgjegj€s pér siguriné e
informacionit (emér, pozicion,
ményra e kontaktit).

Vendosja e njé politike sigurie pér furnizimet/ kontratat me palét e
treta dhe rishikimi né ményré€ periodike i saj. (Minimumi 1 (nj€)

Politika e  siguris€  pér
furnizimet/ kontratat me palét e
treta  (versioni, data e

v e I S, . blikimit, miratimi). izati
heré né€ vit dhe ose mbas ¢do incidenti té siguris€ kibernetike apo pu R .) — Organizative
o s . Raporte t€ rishikimit periodik
pas ¢do ndryshimi madhor né infrastrukturén e OIKI/OIRI). o el m e
té politikés sé sigurisé dhe
ndryshimet e realizuara.
Kérkesa té qarta sigurie né
Pérfshirja e kérkesave té sigurisé né kontratat me palét e treta, duke | kontratat me palét e treta.
pefrfshue .kor‘lﬁdenc1ahtet1n dhe transferimin e sigurt té Marréveshje konfidencialiteti Organizative
informacionit. pér ruajtjen e informacionit me
palét e treta.
Mbajtja e gjurméve/rekordeve t€ incidenteve té siguris€ kibernetike R.nglStrl. ! 1ng1denteve . o
kibernetike t€ lidhura me palét | Organizative

g€ lidhen ose jané té shkaktuara nga palét e treta.

e treta (data, shkaku, ndikimi,
veprimet).

Adresa: Rruga “Papa Gjon Pali II” nr.3Tirané;
Fage web: www.aksk.gov.al E-mail: info@aksk.gov.al
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Vendosja e njé politike sigurie pér burimet njerézore.

Politika e siguris€ pér burimet
njerézore (pérfshiré té gjitha
fazat: para rekrutimit, gjaté
punésimit, proceset disiplinore,
né pérfundim t€ marrédhénies
s€ punésimit).

Dokumenti 1 verifikimit té
integritetit t& personelit kryesor
(vértetim t€ verifikimit té
gjendjes gjyqésore (déshmi
penaliteti), referenca t€ punéve
té méparshme, certifikime, CV,

etj...).

Procedura pér mbrojtjen e té
dhénave personale.

Organizative

Implementimi i njé programi trajnimi pér siguriné kibernetike.
(Rishikim minimumi 1 (nj€) heré€ né vit).

Programi 1 detajuar 1 trajnimit, 1
pérshtatur sipas roleve dhe
pérgjegjésive t€ punonjésve.

Lista e pjes€émarrésve dhe datat
e trajnimeve.

Dokument i realizimit té
fushatave té
ndérgjegjésimit/trajnimeve té
punonjésve né lidhje me
sigurin€ kibernetike dhe sulmet
e sigurisé€ kibernetike mé té
shpeshta si “Phishing”,
“Malware”, etj.

Organizative

Adresa: Rruga “Papa Gjon Pali II” nr.3Tirané;
Fage web: www.aksk.gov.al E-mail: info@aksk.gov.al
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Informimi dhe trajnimi i punonjésve té rinj mbi politikat dhe

Evidenca mbi trajnimin pér
punonjésit e rinj.

Formularé té nénshkruar nga
punonjésit pér njohjen e
politikave dhe procedurave.

procedurat né fuqi pér sigurin€ kibernetike. Organizative
Formularé té nénshkruar nga
punonjésit pér Marréveshjen e
Konfidencialitetit (“NDA " -
Non Disclosure Agreement).
Testimi i njohurive t€ punonjésve mbi siguriné kibernetike. Pyetésoré dhe rezultate testimi
(Minimumi 1(nj€) heré né vit pér punonjésit t€ cilét pérdorin pér ndérgjegjésimin e .
} e oo . N v 1e 11s Organizative
sistemet kritike t€ informacionit né infrastrukturé dhe ose mé punonjésve né lidhje me
shpesh né varési té incidenteve kibernetike.) siguriné kibernetike.
Inventari 1 ploté 1
aseteve t& Teknologjisé sé
Informacionit (“IT -
Information Technology)
Marrja e masave pér identifikimin dhe menaxhimin efektiv té /:l:ekrzf)logjlse Qp eracionale
. e i (“OT”- Operational o
aseteve. (Minimumi 1(njé&) heré€ né€ vit dhe ose apo pas ¢do Organizative

ndryshimi madhor né infrastrukturén e OIKI/OIRI).

Technology), duke pérfshiré
psh. modelin, kategoriné e
aseteve, nr. serie, protokolli 1
internetit (“IP - Internet
Protocol), vendodhjen,
vjetérsing, statusin e tyre, etj.

Adresa: Rruga “Papa Gjon Pali II” nr.3Tirané;
Fage web: www.aksk.gov.al E-mail: info@aksk.gov.al
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Vendosja né inventar i
ndikimit sipas
Konfidencialitetit, Integritetit
dhe Disponueshmérisé
(“C/l/A - Confidentiality/
Integrity/ Availability) sé
asetit.

Vendosja dhe zbatimi 1 politikave/procedurave pér menaxhimin e
aseteve.

Politika/procedura té detajuara
pér menaxhimin e aseteve duke

pérfshiré rolet dhe
pérgjegjésité, asetet qé jané
objekt 1 késaj

politike/procedure, objektivat e
menaxhimit té aseteve, si dhe
shkatérrimin e aseteve.
(Rishikim minimumi 1(njé)
heré né vit dhe ose pas ¢do
ndryshimi madhor né
infrastrukturén e OIKI/OIRI).

Topologji e detajuar e rrjetit
dhe sistemeve té informacionit.

Organizative

Marrja e masave pér zévendésimin ose izolimin e sistemeve qé iu
ka pérfunduar cikli 1 jetés (“EOL - End of Life).

Dokument ose evidencé té
identifikimit t& sistemeve qé iu
ka pérfunduar cikli i1 jetés (
EOL) dhe planifikimi pér
z&€vendésimin/izolimin e tyre.

Evidenca té
zévendésimit/izolimit té asetit 1

Teknike dhe
Operacionale

Adresa: Rruga “Papa Gjon Pali II” nr.3Tirané;
Fage web: www.aksk.gov.al E-mail: info@aksk.gov.al
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cili ka arritur kohén e ciklit té
jetés (EOL).

Verifikimi i sistemeve dhe
evidencat.

Proceduré pér menaxhimin e
zbatimit  t€  azhurnimeve
(patch-eve) pér pajisjet dhe
sistemet e teknologjis€ sé

Kryerja e azhurnimeve (“patch-imeve ”’) automatike/manuale né informacionit (IT) dhe .

. A , e o . Teknike dhe
sistemet fundore dhe né t€ gjithé infrastrukturén e teknologjisé€ sé teknologjisé operacionale Operacionale
informacionit (IT) dhe teknologjisé operacionale (OT). (OT), pérfshiré frekuencén, p

pérgjegjésit, rekorde.
Verifikimi 1 sistemeve/
mjeteve (“fools”’) dhe
evidencat.
Politiké/proceduré
Pércaktimi dhe zbatimi i politikave dhe kontrolleve t€ siguris€ pér pér pérdorimin ¢ pajisjeve
. e ) . e 11 personale (telefona, laptop,
pajisjet personale té pérdorura pér akses né sistemet dhe t€ dhénat e tableta efj.,) si dhe njé inventar
infrastrukturés (“BYOD” — Bring Your Own Device”), duke J-s J Organizative

siguruar mbrojtjen e informacionit dhe pajtueshmérin€ me
standardet e sigurisé.

té pajisjeve personale té
autorizuara pér t’u pérdorur né
rrjetet dhe sistemet e
brendshme t€ infrastrukturés.

Adresa: Rruga “Papa Gjon Pali II” nr.3Tirané;
Fage web: www.aksk.gov.al E-mail: info@aksk.gov.al
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Evidenca té konfigurimeve
minimale t€ siguris¢ sé
pajisjeve personale sipas
politikés.

Hartimi i planeve dhe procedurave té detajuara pér menaxhimin e
incidenteve té sigurisé€ kibernetike. (Rishikim minimumi 1(nj€)
heré né vit dhe ose mbas ¢do incidenti t€ siguris€ kibernetike apo
pas ¢do ndryshimi madhor né€ infrastrukturén e OIKI/OIRI).

Dokumenti 1 planit pér
menaxhimin e incidenteve
kibernetike (versioni, data,
miratimi).

Procedura pér identifikimin,
klasifikimin dhe trajtimin e
incidenteve (Manual veprimi -
“Playbooks”), lista e
personave té ekipit pér
reagimin ndaj incidenteve
kibernetike).

Organizative

Mbajtja e rekordeve pér t€ gjitha incidentet e siguris€ kibernetike.

Regjistri 1 incidenteve qé
pérfshin:  datén,  shkakun,
ndikimin, dhe veprimet
korrigjuese.

Raporte individuale té trajtimit
té incidenteve dhe analizat e
mésimeve té nxjerra.

Organizative

Adresa: Rruga “Papa Gjon Pali II” nr.3Tirané;
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Sigurimi se ¢do ndryshim né sistemet dhe proceset e
infrastrukturés s€ teknologjis€ s€ informacionit (IT) brenda
Infrastrukturés Kritike / t&€ Réndésishme, menaxhohet né€ ményré té
kontrolluar dhe t€ dokumentuar.

Politika e menaxhimit té
ndryshimeve (pérfshiré
pérshkrimin, datén,
pérgjegjésité dhe impaktin e
parashikuar, planin e zbatimit
etj.). (Rishikim minimumi
1(njé€) heré né vit.)

Procedura e menaxhimit té
ndryshimeve  (hapat  nga
propozimi deri te miratimi dhe
implementimi).

Formulari i kérkesés pér
ndryshim (“RFC” — Request
for Change).

Organizative

Krijimi dhe zbatimi i njé Planit t&€ Vazhdimésis€ s€ Biznesit

(“BCP - Business Continuity Plan) pér t€ siguruar funksionimin e
vazhdueshém t& proceseve kritike t€ infrastrukturés né rast té
incidenteve kibernetike, fatkeqésive natyrore ose ndérprerjeve
operacionale. (Rishikim minimumi 1 (nj€) her€ n€ vit dhe ose mbas
¢do incidenti t€ siguris€ kibernetike apo pas ¢do ndryshimi madhor
né infrastrukturén e OIKI/OIRI).

Politika e strategjis€é pér
vazhdimésiné e shérbimeve,
duke pérfshiré kushtet pér
aktivizimin e planit, kohén e
rikuperimit, komunikimi né
kohé  krize, skenarét e
incidenteve, plani 1 veprimit,
rregullat e testimit, et;.

Analiza e Ndikimit n€ Biznes
(“BIA” - Business Impact
Analysis), Identifikimi i
proceseve kritike dhe
pércaktimi 1 Objektivit té
Kohés/Pikés s€ Rikuperimit
(“RTO” - Recovery Time
Objective / “RPO” —Recovery
Time Objective ).

Organizative

Fage web: www.aksk.gov.al E-mail: info@aksk.gov.al

Tel./Fax : 04 2221 039
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Lista e kontakteve emergjente
— informacion pér pikat e
kontaktit né rast krize.

Shfryt€zimi i teknikave t€ pasqyrimit té t€ dhénave népérmjet

Verifikimi teknik i
konfigurimit redundant té

konfigurimit redundant té disqeve t€ pavarur (“RAID " -Redundant | disqeve té€ pavarur (“RAID”) (]; el;ggzg:i
Array of Independent Disks). (1/5/6/10) dhe evidencat p
pérkatése.
Dokumenti i
politikés/procedurés pér
kryerjen e kopjeve rezervé
Realizimi i1 nj€ politiké/proceduré pér kryerjen e kopjeve rezervé (backup-it) dl.lke I.)'erfs'h e
A L . o frekuencat, llojet, t&€ dhénat
(backup). (Rishikim minimumi 1(nj€) heré né€ vit dhe ose mbas ¢do o 1 o
. : _ .| dhe shérbimet. Organizative
incidenti té siguris€ kibernetike apo pas ¢do ndryshimi madhor né
infrastrukturén e OIKI/OIRI).
Lista e kopjeve rezervé
(backup-eve) t€ kryera dhe
raportet e testimit t&
rikuperimit dhe integritetit t& té
dhénave.
Realizimi 1 kopjeve rezervé (backup-it) duke pérdorur teknika si EV1Qenca tf pérdorimit t& Teknike dhe
“ s « ” teknikave “Backup Lock :
Backup Lock Retention” ose “Tape Worm”. . . ’ Operacionale
Retention” ose “Tape Worm’.
Verifikimi teknik 1 pikave té
Shmangia e pikave t€ vetme t€ déshtimit (Single Point of Failure) | vetme t€ déshtimit. Teknike dhe
né shérbimet kritike dhe t€ réndésishme t€ infrastrukturés. Evidenca pér Redundancén e Operacionale

Shérbimeve.

Adresa: Rruga “Papa Gjon Pali II” nr.3Tirané;
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Implementimi i infrastrukturés sipas skemave t€ shérbimit me
disponueshméri t€ larté (“HA” — High Availability).

Dokument 1 skemave té
infrastrukturés sipas shérbimit
me disponueshméri t€ larté
(HA) né nivelet e mbéshtetjes
teknike: L1, L2, L3, dhe
perimetrit me mur mbrojtés
digjital (firewall).

Verifikim dhe Evidenca.

Teknike dhe
Operacionale

Implementimi i njé ambienti t€ dyté pér rikuperimin dhe
vazhdueshmériné e funksionimit t€ sistemeve t€ teknologjisé sé
informacionit (IT) pas nj€ incidenti kibernetik (“DRS ”- Vendi i
rikuperimit nga katastrofa/Disaster Recovery Site).

Strategjia pér DRS dhe
konfigurimet e  detajuara.
(Rishikim minimumi 1 (nj€)
heré né€ vit dhe ose mbas ¢do
incidenti t€ siguris€ kibernetike
apo pas ¢do ndryshimi madhor
né infrastrukturén e
OIKI/OIRI).

Teknike dhe
Operacionale

Adresa: Rruga “Papa Gjon Pali II” nr.3Tirané;
Fage web: www.aksk.gov.al E-mail: info@aksk.gov.al
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Plani 1 Rikuperimit nga
Fatkeqésité (DRS), Procedurat
pér rikuperimin e Teknologjisé
s€¢ Informacionit (IT)  dhe
infrastrukturés (Detyrat dhe
pérgjegjésité, lista e sistemeve
dhe aseteve kyce). (Rishikim
minimumi 1(nj€) heré né vit
dhe ose mbas ¢do incidenti té
sigurisé kibernetike apo pas ¢do
ndryshimi madhor né
infrastrukturén e OIKI/OIRI).

Raporte t€ testimit t€ ambientit
té¢ dyté pér rikuperimin dhe
vazhdueshmériné e
funksionimit t€ sistemeve t&
teknologjis€é sé& informacionit
pér rikuperim pas
incidenteve/katastrofave
(DRS). (Minimumi 1 heré né
vit dhe ose mbas ¢do incidenti
té siguris€ kibernetike apo pas
¢do ndryshimi madhor né
infrastrukturén e OIKI/OIRI).

Verifikim dhe evidenca.

Adresa: Rruga “Papa Gjon Pali II” nr.3Tirané;
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Zbatimi i teknologjisé s€ Rrjetit t&€ Pércaktuar nga Softueri (“SDN "

Strategji pér t€ siguruar qé
shérbimet dhe aplikacionet
kritike  (pérfshir¢ ato qé
mbéshteten né teknologjité e
Rrjetit t€ Pé&rcaktuar nga
Softueri  (SDN) dhe
“Blockchain’) t&é kené mundési

—Software Defined Networking) qé shérbimet dhe aplikacionet rikuperimi sa mé té shpejté dhe . Nuk ka peshé
e o N L e e N S . | Teknike dhe R
kritike t€ ken€ mundési rikuperimi sa mé té shpejté dhe me njé me njé ndérprerje minimale, né } (masé
N L. R NP i Operacionale .
ndérprerje minimale (ose pa ndérprerje) t€ shérbimeve né rast rast katastrofash apo opsionale)
katastrofash ose incidentesh. incidentesh.
Testime periodike té
konfigurimeve t€ Teknologjisé
s€ Rrjetit t€ Pércaktuar nga
Softueri (SDN) .
Verifikimi 1 zbatimit té teknikés
“Hashing”.
Politika e kopjeve rezervé
L N o L (backup) — pér  teknologjiné
Zbatlml.l t'ekr.l'olf)g]lﬁe Blockcha}n pér decen‘tr'allzm}_ln € “Blockchain’. Teknike dhe Nl.l.k ka )
menaxhimit té t€ dhénave duke siguruar mbrojtjen e té dhénave . peshé (masé
- s - Operacionale .
dhe paprekshmériné e tyre gjaté rikuperimit. S opsionale)
Monitorimi i aktivitetit né
“Blockchain’.
Politiké/proceduré pér kontrollin dhe auditimin e brendshém pér Dol'q'm}ent ! o
NG .. e L politikés/procedurés pér
sigurin€ e informacionit dhe rishikimi n€ ményré periodike. Kontrolle dhe auditime
(Minimumi 1 heré né€ vit dhe ose mbas ¢do incidenti t€ sigurisé Organizative 1

kibernetike apo pas ¢do ndryshimi madhor né infrastrukturén e
OIKI/OIRI).

(versioni, data, miratimi 1
politikés/procedurés nga stafi
menaxherial).
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Monitorimi i pajtueshméris€ sé standardeve me kérkesat ligjore.

Politiké/proceduré pér kontrollin dhe auditimin e brendshém pér
siguriné e informacionit dhe rishikimi né ményré periodike.
(Minimumi 1 heré né€ vit dhe ose mbas ¢do incidenti t€ sigurisé
kibernetike apo pas ¢do ndryshimi madhor né infrastrukturén e

OIKI/OIRI).

Politiké/Proceduré pér
monitorimin e pajtueshmérisé
me standardet dhe kérkesat
ligjore.

Lista e standardeve dhe

kérkesave ligjore té
aplikueshme pér
infrastrukturén.

Rishikimi 1 politikave dhe
procedurave pér Sistemin e
Menaxhimit t€ Informacionit
(“ISMS ” - Information
Security Management System),
minimumi 1(nj€) heré né€ vit
dhe ose mbas ¢do incidenti té
siguris€ kibernetike apo pas
¢do ndryshimi madhor né
infrastrukturén e OIKI/OIRI.
Dokument i
politikés/procedurés pér
kontrolle dhe auditime
(versioni, data, miratimi 1
politikés/procedurés nga stafi
menaxherial).

Adresa: Rruga “Papa Gjon Pali II” nr.3Tirané;
Fage web: www.aksk.gov.al E-mail: info@aksk.gov.al
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Kryerja e kontrolleve/auditeve t€ brendshme ose nga palét e treta
pér sigurin€ e informacionit dhe sistemeve kritike té infrastrukturés.
(Minimumi 1(nj€) heré né vit dhe ose mbas ¢do incidenti t€ sigurisé
kibernetike apo pas ¢do ndryshimi madhor né infrastrukturén e
OIKI/OIRI).

Raporte té
auditimeve t&€ brendshme dhe
plani i trajtimit t€ mangésive
(data, metodologjia, rezultatet).

Raporte t€ auditimeve t&
realizuara nga palét e treta pér
sigurin€ e informacionit.

Lista e veprimeve korrigjuese
té ndérmarra pas auditimeve
dhe evidenca e implementimit
té tyre.

Organizative

Implementimi 1 masave t€ sigurisé€ fizike dhe kontrolleve
mjedisore.

Evidenca té implementimit t&
masave t€ siguris€ fizike
(brava, kabinete, kontroll
elektronik i hyrjes).

Gjurmé t€ aktiviteteve (logs) té
auditimit pér aksesin né
hapésira té autorizuara dhe
alarme pér hyrjet e
paautorizuara.

Raporte té funksionimit dhe
mirémbajtjes s€ sistemeve té
alarmit dhe fikésve t€ zjarrit.

Teknike dhe
Operacionale
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T€ sigurohet ndarja e
hapésirave fizike né zona té
segmentuara bazuar né nivelet
e autorizimit, duke pérfshiré
hartimin e njé topologjie t&
detajuar dhe njé€ plani t€ qarté
evakuimi pér té garantuar
siguring fizike dhe
menaxhimin e aksesit.

Implementimi i njé politike pér masat e sigurisé€ fizike dhe

Dokumenti i politikés pér

L siguring fizike dhe kontrollet Organizative
kontrollet mjedisore. > ..
mjedisore (versioni, data,
miratimi, rishikimi).
Dokument i politikés pér
aksesin (role, grupe, té drejta,
procedurat e dhénies dhe
revokimit t& aksesit).
Formular pér dhénie t€ drejtash
Implementimi i politikave pér kontrollin dhe mbrojtjen e aksesit né | 2ksesi.
rrjetet dhe sistemet e informacionit. (Rishikim minimumi 1(nj€) . ; . o
Formular pér revokim t& | Organizative

heré€ né vit dhe ose pas ¢do ndryshimi madhor né€ infrastrukturén e
OIKI/OIRI).

drejtash aksesi dhe dorézimi
asetesh.

Evidenca pér fshirjen e
llogarive gjenerike dhe raportet
e kontrolleve periodike t&
aksesit.
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Verifikimi teknik dhe

Aplikimi i filtrave pér trafikun né€ rastin e aksesimit né distancé té . ) . Teknike dhe
sistemeve, si dhe enkriptimi i trafikut me protokolle t€ sigurta. cvidencat pér Ver.ld(.)sj ene Operacionale
filtrave dhe enkriptimin e
trafikut.
Kontrolli né€se né murin mbrojtés digjital (firewall) ka té e s . N
konfiguruar lista té autorizuara/lista t€ bllokuar Zoe;glkm.l dlie ?Vldegca per Teknike dhe
(“Whitelist/Blacklist”) t&€ adresave t€ Protokollit té Internetit (/P) té gurimet ic murin Operacionale
lejuara ose bllokuara. mbrojtés digjital (firewall).
Dokumenti 1 politikés pér
Pérdorimi 1 politikave pér menaxhimin e fjal€kalimeve rastésore menaxh.lml.n e'fjal'ekahmeye . Teknike dhe
pér pérdoruesit dhe administratorét lokal. Qhe Y§r1ﬁk1m 1.1mplemen‘t1n‘11t Operacionale
té zgjidhjeve pér menaxhimin
e fjalékalimeve rastésore pér
pérdoruesit dhe administratorét
lokal (“LAPS "-Local
Administrator Password
Solution) ose teknologji té
ngjashme.
Krijimi dhe implementimi 1 njé zgjidhje teknologjike pér
Menaxhimin e Identiteteve dhe Aksesit t€ Pérdoruesve ("IAM "~ — Teknike dhe
Identity and Access Management ) pér t€ garantuar siguriné, Verifikim teknik dhe evidenca. .
Operacionale

autorizimin dhe auditimin e aktiviteteve t€ pérdoruesve né sistemet
kritike.
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Implementimi i nj€ zgjidhje teknologjike pér Menaxhimin e

Akseseve t€ Privilegjuara (“PAM ” — Privileged Access Verifikim teknik dhe evidenca. Tekmkp dhe
Operacionale

Management)
Implementimi i shérbimit té siguris€ me Akses né rrjet sipas e ) . Teknike dhe
parri)mit me zero besim (“ZTNAgx " - Zero Trust NetwoJrk Acpcess”) Verifikim teknik dhe evidenca. Operacionale

Dokumenti 1 politikés sé

enkriptimit si p.sh., algoritmet:

“AES”, “RSA”, “ECC”,
Implementimi i politikave té enkriptimit duke pérfshiré detaje rreth ILS", "PSec’, "SSH”, ef.. Teknike dhe
algoritmeve dhe ¢elésave kriptografiké. Lista ¢ gelésave kriptografiké Operacionale

(p-sh., lloji, afati 1

vlefshmérisé, metoda e

gjenerimit dhe ruajtjes).

Listae

konfigurimeve té kriptimit pér

té dhénat dhe aplikacionet Teknike dhe
Kriptimi 1 t€ dhénave (né€ tranzit dhe né gjendje t&€ géndrueshme). (“on-prem”, “hybrid”, :

“ ) Operacionale

cloud”).

Verifikimi teknik dhe

evidenca.

Verifikim teknik dhe evidenca

té€ konfigurimit t€ sistemit té

automatizuar pér zbulimin dhe
Implementimi i sistemit t€ automatizuar pér zbulimin dhe menafihm‘un © 1nf0rm_a c1‘0n1t N .
menaxhimin e informacionit dhe t€ incidenteve/ngjarjeve té dhe te incidenteve/ng] arjeve (e Tekmkg dhe

Sigurisé (SIEM) pérfshiré Operacionale

Siguris€ (“SIEM” - Security Information and Event Management ).

rregullat e alarmimit dhe
filtrimit t€ gjurméve dhe
aktiviteteve (log-eve) pér
zbulimin e incidenteve.
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Raporte periodike
nga mjetet € monitorimit té
inteligjencés pér kércénimet

Monitorimi i vazhdueshém i burimeve t€ jashtme t€ inteligjencés kibernetike “threat Teknike dhe
pér kércénimet kibernetike “threat intelligence”.. intelligence”. Operacionale
Lista e burimeve t€ pérdorura
pér mbledhjen e informacionit
mbi kércénimet.
Dokument i programit
o e e et . . té inteligjencés pér kércénimet
Zbatimi i programit t€ inteligjencés pér kércénimet kibernetike . gJ « P
« . ; v s AT L e ew iia kibernetike “threat .
threat intelligence” né té cilin té pérfshihen rolet, pérgjegjésité dhe | . . v s o e Organizative
rocedurat intelligence” (pérfshiré
p ’ strukturén e roleve dhe
pérgjegjésive).
Dokument i politikave pér
monitorimin dhe regjistrimin e
e , T o jurméve dhe aktivitet log-
Implementimi i politikave pér monitorimin dhe regjistrimin e g]urmeve"d ¢ axtiviieieve (log oy
. e e . eve) ku pérfshihen (kérkesat Organizative
ngjarjeve té siguris€ kibernetike. e . ..
minimale, periudha e mbajtjes,
objektivat, miratimi,
pérditésimi).
Lista e mjeteve té
implementuara pér mbledhjen
Vendosja e mjeteve pér mbledhjen e gjurmeve dhe aktiviteteve e gjurméve dhe aktiviteteve/ Teknike dhe
(log-eve) t€ sistemeve kritike. logeve té log servers efj. Operacionale
Verifikim teknik dhe evidenca.
Instalimi 1 pajisjeve pér té€ monitoruar, kontrolluar dhe kufizuar Verifikim teknik pér .
A e . . oo . . Teknike dhe
trafikun hyrés dhe dalés té rrjetave kompjuterike me murin konfigurimin t€ murit mbrojtés .
Operacionale

mbrojtés digjital 1 gjeneratés s€ re (“Next Generation Firewall”).

digjital 1 gjeneratés sé re.
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Verifikimi teknik dhe
evidencat.

Monitorimi, zbulimi dhe analiza e sjelljeve t€ dyshimta sjellje

(behaviour) né€ pajisjet fundore (endpoints), si kompjuterét, laptopét | Verifikim teknik dhe evidenca | Teknike dhe
dhe serverét. Ky sistem mbledh dhe analizon té dhéna nga pajisjet | t€ analizave té trafikut. Operacionale
fundore pér t& zbuluar kércénime té sofistikuara.
Verifikimi teknik dhe evidenca .
. e . . . e Teknike dhe
Ndarja e rrjetit né nén-rrjete né nivel mikrosegmentimi. e topologjisé sé rrjetit me .
. - Operacionale
ndarjen e dokumentuar né€ nén-
rrjete.
Lista e rrjet lokal
Vendosja n€ zona/ nénndarje té rrjetit/ rrjet lokal virtual virtual (VLAN) dhe nénndarje
(zone/subnet/VLAN - Virtual Local Area Network) t€ ndryshme e té rrjetit t€ implementuara, .

- i . N o . PSR o Teknike dhe
kompjuteréve dhe serveréve me lista t& aksesit t€ kontrollit (4dccess | pérfshiré listat e kontrollit té Overacionale
Control List) sipas parimit t€ t€ drejtave minimale (“/east aksesit. p
priviledge”). Verifikimi teknik dhe

evidencat.
Izolimi i rrjetit pa tela (“wireless”) nga pjesa tjetér e rrjetit. Verifikim teknik dhe evidencat Tekmkp dhe
e e Operacionale
e konfigurimit t€ izolimit t&
rrjetit pa tela (wireless).
Verifikimi teknik i
Pérdorimi i teknikave té siguris€ s€ portave t€ switch-it (“switch konfigurimit t& svs(1t?h-eve
o s o . o duke zbatuar teknikén e
port security”) “pér t&€ kufizuar numrin e adresave unike té C w .
identifikimit té pajisjes sé lidhur né rrjet (MAC Address) n€ “1” pér SIgurise sc portave. Port Tekmkg dhe
Security” pér numrin unik té Operacionale

pérdoruesit e thjesht€ dhe n€ njé numér té kufizuar pér ekspertét e
Teknologjisé t€ Informacionit ose sigurisé kibernetike.

identifikimit té pajisjes sé
lidhur né rrjet (MAC Address)
té lejuara.
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i. Manual pér
fortifikimin e pajisjeve (PC,

Zbatimi 1 teknikave dhe standardeve mbi fortifikimin “server”, “router”, Teknike dhe
(“hardening”) e té gjitha pajisjeve né rrjet. “firewall”, etj.). Operacionale
Verifikimi teknik dhe
evidencat.
i. Lista e rrjet lokal
virtual (VLAN) dhe verifikimi
Izolimi logjikisht i bazés sé t€ dhénave dhe shérbimet WEB (p.sh. | teknik i konfigurimit pér Teknike dhe
né rrjet lokal virtual/VLAN) t€ ndryshém). izolimin logjik t€ bazés s¢€ té Operacionale
dhénave dhe shérbimeve
WEB.
Implementimi 1 “DNS SEC” pér t& shmangur “DNS Verifikimi teknik dhe Teknike dhe
Amplification” dhe “DNS Poisoning”. evidencat. Operacionale
Verifikim teknik i1 konfigurimit
t€ mekanizmave t€ mbrojtjes
Zbatimi i mbrojtjes ndaj sulmeve DoS/DDoS. 2%2;5/ DooS (b.sh. "rate g;gf;f;g:lz
Application Firewall, mjete
(tools) pér “anti-DDoS”).
Proceduré pér
Implementimi i njé zgjidhje/sistemi pér kontrollin e parametrave té be rca‘k‘al mih © parametraYe te Teknike dhe
sigurisé€ s€ pajisjeve fundore (“NAC " - Network Access Control) sigurisé minimale (baseline). Operacionale
’ Verifikimi teknik dhe
evidencat
Dokument i politikés pér
Implementimi 1 politikave pér menaxhimin e fjalékalimeve té menaxhimin e fjalékalimeve o
Organizative

pérdoruesve.

(kompleksiteti, afati i skadimit,
ndryshimet periodike).
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Modelet pér dhénien e aksesit t&€ pérdoruesve (Kontroll

Diskrecional i Aksesit (DAC), Kontroll i Detyrueshém i Aksesit Evidenca teknike té g ekmkg dhle
(MAC) dhe Kontroll i Aksesit Bazuar né Role (RBAC). konfigurimeve dhe rregullave peracionale
té zbatuara né sistem dhe
verifikim.
Verifikim teknik dhe evidenca
Menaxhimi i aksesit dhe privilegjeve t€ pérdoruesve pérmes té€ implementimit t€ “AD " — Teknike dhe
shérbimit “AD”. né. (strukturat e grupeve, Operacionale
privilegjet, kufizimet).
Verifikim i zbatimit té
politikés / procedurés “Clean
Sigurimi dhe mbrojtja e t& dhénave dhe kufizimi i aksesit té Desk” dhe politikés / Teknike dhe
paautorizuar né€ informacion. procedurés sé kycjes Operacionale
automatike t€ ekranit pas njé
kohe pasive (“idle”).
Implementimi i sistemeve me 2 (dy) Faktoré Autentifikimi (“2FA” Teknike dhe
-Two-Factor Authentication) n€ nivel aplikacioni /web/ mail/ Verifikimi dhe evidenca .
e e o 1 Operacionale
pajisje pér té gjithé pérdoruesit e sistemit kritik.
Verifikimi dhe evidencat e
Implementimi i metodés s€ Autentifikimit me Shumé Faktoré implementimit t€ metodés sé Teknike dhe
(MFA), né nivel aplikacioni/web/ mail/ pajisje pér administratorét. | Autentifikimit me Shumé Operacionale
Faktoré (MFA).
Pérdorimi 1 metodés pér Parandalimin e Humbjes s€ t€ Dhénave Verifikimi 1 implementimit té .
. et . S o . Teknike dhe
(DLP) pér identifikimin dhe parandalimin e rrjedhjes sé& metodés pér Parandalimin e Operacionale

paautorizuar t€ t€ dhénave té ndjeshme jashté infrastrukturés.

Humbjes sé t&€ Dhénave (DLP)
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pér rrjedhjen e té dhénave t&é
ndjeshme.

Kryerja e testimeve pér vlerésimin e sigurisé s¢ aplikacioneve dhe
rrjeteve té teknologjisé sé informacionit pér Vlerésimin e Dobésive

(VA) dhe hartimi i planit pér trajtimin e problematikave t& Raporti 1 vlerésimit té dobésive | Teknike dhe
evidentuara. (Minimumi 1(nj€) heré né€ vit dhe ose mbas ¢do dhe plani i trajtimit. Operacionale
incidenti t€ siguris€ kibernetike apo pas ¢do ndryshimi madhor né
infrastrukturén e OIKI/OIRI.)
Verifikimi teknik dhe
evidencat ( p.sh. evidenca
Kontrolli nése shérbimet web (“web services ) operojné duke vizuale té konfigurimeve Teknike dhe
zbatuar protokollin e sigurt “https”. pérmes “screenshot”, log-eve Operacionale
dhe dokumentimit té€ detajuar
té parametrave tekniké).
Verifikimi teknik dhe
Konfigurimi i “anti-spoofing”: DMARC/SPF/DKIM né sistemin € | evidencat ( p.sh. evidenca e Teknike dhe
emailit. implementimit té anti-spoofing | Operacionale
né sistemin e emailit).
Realizimi 1 testimeve t€ zhvillimit té softueréve (“staging/testing”) o Teknike dhe
né ambient t& dedikuar dhe té ndaré nga ambienti i prodhimit Verifikimi i evidencave té o onal
(“production”), nése infrastruktura ka njé departament zhvillimi. ambientit t€ dedikuar pér peracionale
testime té softueréve, té ndaré
nga ambienti 1 prodhimit.
Verifikimi teknik dhe
Implementimi i njé zgjidhje pér filtrimin, monitorimin dhe evidencat (p.sh. evidenca
bllokimin e trafikut keqdashés né€ internet, me mur mbrojtés digjital | vizuale t&€ konfigurimeve Teknike dhe
pér Sigurin€ e Aplikacioneve Web (“WAF ”- Web Application pérmes screenshot, log-eve Operacionale

Firewall.).

dhe dokumentimit t€ detajuar
té parametrave tekniké.).
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Implementimii “Reverse Proxy” né€ nj€ server q€ qéndron midis

Verifikimi 1 implementimit t&
“Reverse Proxy” né serverat
web ( p.sh. evidenca vizuale té

klientéve dhe serveréve té brendshém “backend servers” dhe i N Teknike dhe
e i e R . .| konfigurimeve pérmes }
vepron si ndérmjetés pér t€ pérpunuar kérkesat nga klientét dhe pér Operacionale
P N N screenshot, log-eve dhe
t'i pércjellé ato te serverét e brendshém. o . i
dokumentimit t€ detajuar t&
parametrave tekniké.).
. . .. e . e . . Raporti 1 testi té lloj :
Kryerja e testimeve pér vlerésimin e siguris€ s€ aplikacioneve dhe “ apo ,1, 1“es n?’er e' ,(,)J ev?
. . . P black”, “grey”, “white”, pér
rrjeteve (Penetration Test — Black, Gray, White) dhe hartimi i njé . L . .
L . W . ) vlerésimin e siguris€ s& | Teknike dhe
plani pér trajtimin e problematikave t€ evidentuara. (Minimumi 1 o s :
.o . e . aplikacioneve dhe rrjeteve | Operacionale
(nj€) heré né vit dhe ose mbas ¢do incidenti t€ siguris€ kibernetike (penetration test) dhe plani i
apo pas ¢do ndryshimi madhor né infrastrukturén e OIKI/OIRI). e p
trajtimit.
Dokumentim 1
procedurés s€ siguris€ pér
projektimin dhe/ose zhvillimin
e softueréve.
Implementimi i njé procedure sigurie pér projektimin dhe Oreanizative
zhvillimin e softueré-ve. (Rishikim minimumi 1(nj€) heré né vit.). Procedura duhet té £
miratohet nga stafi i larté
menaxherial dhe t€ rishikohet
né ményré periodike.
. e o . .. T& pérfshihen né .
Kontrolli dhe monitorimi i aksesit t&€ zhvilluesve dhe pérdoruesve , . S Teknike dhe
. - proceduré specifika si ményra .
té softueréve. Operacionale

e autentifikimit, autorizimit,
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enkriptimit pér zhvilluesit e
softueréve.

T& pércaktohen
qarté t€ drejtat dhe akseset pér
pérdoruesit e softueréve.

Ruajtja e historikut t&€ ndryshimeve/ konfigurimeve/ aprovimit té
zhvillimit t& kodit burim (source code) té softuerit.

Verifikimi teknik dhe evidencat
(p.sh. evidenca vizuale t&
konfigurimeve pérmes
“screenshot”, log-eve dhe
dokumentimit t€ detajuar t&
parametrave tekniké).

Teknike dhe
Operacionale

Analiza e rrezikut dhe sigurisé€ té softuerit para se té dalé né
prodhim (production).

Raporte t€ analizés s€ rrezikut
dhe sigurisé€ s€ softuerit para se
t¢ dalé né€ prodhim duke
pérfshiré dhe varésin€ nga
librarité e paléve té treta (third
party libraries).

Teknike dhe
Operacionale

Trajtimi dhe dokumentimi i incidenteve té siguris€ kibernetike pér
zhvillimin e softueréve.

Raportet e auditit dhe log-et e
incidenteve t€ zhvillimit te
softueréve.

Teknike dhe
Operacionale

Monitorimi i vendit t€ ruajtjes (repository) s€ kodit burim t&é
softuerit.

Raporte monitorimi té
vendit t€ ruajtjes (repository)
sé kodit burim té softuerit.

Teknike dhe
Operacionale
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Verifikimi teknik dhe

Enkriptimit t& kodit burim (“source code’) né ruajtje dhe né evidencat ( p.sh. evidenca e | Teknike dhe
transmetim. kodit t€ enkriptuar né€ ruajtje | Operacionale
dhe transmetim).
Verifikimi teknik dhe evidencat
Realizimi i lidhjes sé& enkriptuar té aplikacionit me bazén e té ( p.sh. evidenca e enkriptimit t&¢ | Teknike dhe
dhénave ( “connection string”). lidhjes sé aplikacionit me bazén | Operacionale
e t€ dhénave).
Verifikimi teknik dhe evidencat
Realizimi i backup t€ kodit burim dhe testimi i integritetit t& ( p-S h. eYldencg © Prafise 8¢ tepnike dhe
backup kopjes sé€ kodit burim dhe Operacionale
’ testeve pér rikuperimin e kodit
pérmes kopjes s€ ruajtur).
Verifikimi teknik dhe evidencat
Automatizimi népérmjet “pipeline” (“Cl/CD ” — Continuous iogﬁShﬁri;‘s\(}:nca vizuale dﬁz
Integration / Continuous Delivery /Deployment) integrimit té fu nksfigonimi ¢ 18 CUCD pérmes Teknike dhe
vazhdueshém / zhvillim/implementim 1 vazhdueshém té procesit t& “screenshof”. o -evep dhe Operacionale
zhvillimit, testimit dhe publikimit t& softueréve. or, OB eve .
dokumentimit t€ detajuar té
parametrave tekniké).
Verifikimi teknik dhe
Implementimi i masave t€ sigurisé pér mikroshérbimet ewdencaf (p-sh. eV1'denca .
. . . L i ... .| vizuale t€ konfigurimeve Teknike dhe
(“microservices”), duke pérfshiré€ izolimin e burimeve, monitorimin | .. « ’, :
pérmes “screenshot”, log-eve Operacionale

e vazhdueshém dhe aplikimin e kontrolleve té aksesit.

dhe dokumentimit t€ detajuar
té parametrave tekniké).
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Zbatimi i1 parimit t€ privilegjeve té aksesit minimal€ “Least
privileges” duke vendosur Kontroll i Aksesit i Bazuar n€ Role

(RBAC) pér pérdoruesit, Lista e Kontrollit t&€ Aksesit (“ACL” - Verifikimi teknik dhe Teknike dhe

Access Control List”) pér filtrimin e trafikut, si dhe mbylljen e evidencat. Operacionale
shérbimeve t€ panevojshme né sistemet kritike t€ Teknologjisé

Operacionale (OT)

Implementimi i TLS/SSL, VPN pér protokollet (MODBUS, IEC Verifikimi teknik dhe Teknike dhe
104/105, DNP3, OPC UA, MQTT). evidencat. Operacionale
Implementimi i teknikave “Hot” dhe “Cold” backups, pér ruajtjen e Verifikimi teknik dhe Teknike dhe
té dhénave. evidencat. Operacionale
Implementimi i njé zgjidhje pér menaxhimin e aksesit né distancé Verifikimi teknik dhe Teknike dhe
sipas parimit me zero besim (ZTNA). evidencat. Operacionale
Menaxhimi i kontrolluar i patch-eve dhe konfigurimeve duke e Verifikimi teknik dhe Teknike dhe
testuar mé paré né ambiente testi. evidencat. Operacionale
Implementimi i njé zgjidhje pér kontrollin e software-it n€ zonén e

“production”, duke pérdorur teknika si “Application Whitelisting”, Verifikimi teknik dhe Teknike dhe
né€ ményré manuale apo automatike, pér té lejuar vetém evidencat. Operacionale
aplikacionet e autorizuara t€ ekzekutohen.

Implementimi i mbrojtjes s¢ pikave fundore, duke pérfshiré Verifikimi teknik dhe Teknike dhe
mekanizmat e detektimit, reagimit apo izolimit t€ sulmit né nivel . .

. v NS . evidencat. Operacionale
signature” dhe sjelljeje “behaviour”.

Zbatimi 1 teknikés “Hardening” 1 pajisjeve t€ Teknologjisé Verifikimi teknik dhe Teknike dhe
Operacionale si (PLC, RTU, HMI, SCADA, BMS et;.) evidencat. Operacionale
Ndarja e infrastrukturés t€ Teknologjisé sé informacionit nga

Tekqolog]la Ope{am.o‘flale. (duk.e 51gur1’1’ar‘ ‘sherblme ’t’e vecanta pér Verifikimi teknik dhe Teknike dhe
¢do infrastrukturé, si “Active Directory”, “Antivirus”, Mur evidencat Operacionale
Mbrojtés 1 Gjeneratés sé Re (“NextGen Firewall’), dhe SIEM qé '

jané té dedikuara pér Teknologjiné Operacionale.

Implementimi 1 monitorimt né kohé reale i1 veprimeve operacionale Verifikimi teknik dhe Teknike dhe
né sistemet e Teknologjis€ Operacionale si dhe regjistrimi, analiza evidencat. Operacionale
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dhe njoftimi i ngjarjeve bazuar né€ funksionet dhe réndésiné e tyre
pér operacionet kritike.

Hartimi, miratimi, zbatimi dhe rishikimi né ményre periodike 1

Procedura pér siguriné e

procedurave pér sigurin€ e pajisjeve dhe sistemeve “loT”. pajisjeve dhe sistemeve “loT". Organizative
Siguria e pajisjeve “loT” — .
Pércaktimi i kérkesave minimale pér pajisjet “hardware”.
* Pérdorimi i mekanizmave g€ garantojné integritet (“tamper
proof”) dhe konfidencialitet (Trusted Platform Module). Teknike dhe
* Aplikimi i azhurnimeve/pérdité€simeve té sigurta té sistemeve t& Operacionale
operimit dhe “firmware”.
» Garantimi 1 siguris€ s€ ¢elésave t€ autentifikimit.
* Kryerja e analizave t€ trafikut n€ nivel sjellje (kur aplikohet).

Verifikimi teknik dhe

evidencat (p.sh. evidenca

vizuale t€ konfigurimeve

pérmes “screenshot”, log-eve

dhe dokumentimit té€ detajuar

té parametrave tekniké).
Garantimi 1 integritetit dhe konfidencialitetit té t€ dhénave té Verifikimi teknik dhe
transmetuara ndérmjet pajisjeve “lo7”. » Pérdorimi i certifikatave evidencat (p.sh. evidenca
autentifikimi g€ ofrojné siguri (pajisjet me Hub ose Central “IoT”). | vizuale t&€ konfigurimeve Teknike dhe
* Garantimi i komunikimit té sigurt (TLS 1.2 e lart). pérmes “screenshot”, log-eve Operacionale

* Sigurimi 1 t€ dhénave t€ “loT” kur transmetohen dhe ruhen.
* Pércaktimi i qarté€ i kontrolleve t€ aksesit (“IoT hub” dhe aplikimit

dhe dokumentimit té€ detajuar
té parametrave tekniké).
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“IoT Central”).
* Realizimi i monitorimit t€ sigurisé s¢ zgjidhjeve “loT”.

Vendosja e njé politike/procedure té geverisjes pér shérbimet né

Politika/procedura mbi

“Cloud”. siguriné né “Cloud”. Organizative
Dokumenti 1 Marréveshjes pér
Pérfshirja e kérkesave teknike, organizative dhe té siguris€ né I\Iée'l:fz E?n einsdlillii)cl)rrr;tlfsigrec‘ig
marréveshjet e nivelit t€ shérbimit (SLA) me ofruesit e shérbimeve P N Yy Organizative
“Cloud” performancés, metrikat ¢
' monitorimit,  siguris€  dhe
rikuperimit.
Implementimi i autentifikimit t€ fuqishém, si autentifikimi me Verifikimi dhe evidencat pér Teknike dhe
shumé faktoré (MFA) pér aksesin e platformés s€ administrimit dhe | implementimin e autentifikimit Operacionale
shérbimeve né “Cloud”. né “Cloud”. P
Impl?mentlml 1 nj€ mekanizmi enkriptimi pér t€ dhénat né ruajtje Verifikim teknik dhe evidenca. Tekmk'e dhe
dhe né transit. Operacionale
Reahﬂle’.ljll 1}{(')p_] es re%eive (bac,kup) té rregullt t€ shérbimeve kritike Verifikim teknik dhe evidenca. Tekmkg dhe
dhe t€ réndésishme né “Cloud”. Operacionale
Realmml 1 a}ftlvlz‘lcmlt té l’og-eve dhe monitorimi 1 aktiviteteve t& Verifikim teknik dhe evidenca. Tekmkp dhe
infrastrukturés né “Cloud”. Operacionale
Verifikim teknik i zgjidhjes té
Shérbimit té€ Sigurt pér Aksesin
Implementimi 1 njé arkitekturé t€ sigurisé sé rrjetit g€ kombinon n€ Skaj t€ Rrjetit (SASE).
funksionet e rrjetit dhe sigurisé€ s€ Teknologjisé sé Informacionit Teknike dhe
né nj€ platformé t€ unifikuar t€ bazuar né “Cloud”. Pérdorimi i Verifikimi dhe evidenca e Operacionale

Shérbimit té Sigurt pér Aksesin né Skaj té€ Rrjetit (“SASE” - Secure
Access Service Edge).

pérdorimit t& Shérbimit t&
Sigurt pér Aksesin né Skaj té
Rrjetit (SASE) nga
pérdoruesit.
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